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Lima, 12 de Enero del 2026

RESOLUCION SECRETARIAL N° 000004-2026/SGEN/RENIEC

VISTOS:

Los Memorandos N° 001081-2025/OILCC/RENIEC (12DIC2025) y N° 001100-
2025/0OILCC/RENIEC (17DIC2025) de la Oficina de Integridad y Lucha contra la
Corrupcion, el Informe N° 000025-2025/FCH/OILCC/FCARO/RENIEC (12DIC2025) del
Supervisor de la Oficina de Integridad y Lucha contra la Corrupcion; el Memorando N°
000018-2026/OPPM/RENIEC (09ENE2026) de la Oficina de Planeamiento, Presupuesto y
Modernizacién; el Informe N° 000004-2026/OPPM/UMO/RENIEC (09ENE2026) de la
Unidad de Modernizacion Organizacional de la Oficina de Planeamiento, Presupuesto y
Modernizacion; el Informe N° 000029-2026/0OAJ/RENIEC (12ENE2026) de la Oficina de
Asesoria Juridica, y;

CONSIDERANDO:

Que por la Ley N° 26497 se cred el Registro Nacional de Identificacion y Estado Civil
(RENIEC), con arreglo a los articulos 177° y 183° de la Constitucidon Politica del Peru,
como organismo constitucionalmente auténomo, con personeria juridica de derecho
publico interno, que goza de atribuciones en materia registral, técnica, administrativa,
econdémica y financiera, encargado entre otros, de manera exclusiva y excluyente de
organizar y actualizar el Registro Unico de Identificacion de las Personas Naturales, asi
como de inscribir los hechos y actos relativos a su capacidad y estado civil;

Que mediante la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, se
establece como finalidad fundamental del proceso de modernizacion, la obtencién de
mayores niveles de eficiencia del aparato estatal, con el objetivo de alcanzar, entre otros,
un Estado transparente en su gestion, con trabajadores y servidores que brindan al
ciudadano un servicio imparcial, oportuno, confiable, predecible y de bajo costo, lo que
implica el desempefio responsable y transparente de la funcion publica, con mecanismos
de control efectivos;

Que de igual forma, el Decreto Supremo N° 103-2022-PCM que aprueba la Politica
Nacional de Modernizacion de la Gestién Publica al 2030, precisa como objetivos
prioritarios el de “Garantizar politicas publicas que respondan a las necesidades y
expectativas de las personas en el territorio”, el de “Mejorar la gestion interna en las
entidades publicas”, el de “Fortalecer la mejora continua en el Estado” y el de “Garantizar
un gobierno abierto que genere legitimidad en las intervenciones publicas”;

Que la Ley N° 28716, Ley de Control Interno de las entidades del Estado, tiene como
proposito de cautelar y fortalecer los sistemas administrativos con acciones y actividades
de control previo, simultaneo y posterior; en concordancia con la Resolucion de Contraloria
N° 320-2006-CG, que aprueba las Normas de Control Interno con el objetivo principal de
propiciar el fortalecimiento de los sistemas de control interno y mejorar la gestién publica;
y, la Resolucion de Contraloria N° 0146-2019-CG, que aprueba la Directiva N° 006-
2019-CG-INTEG sobre "Implementacion del Sistema de Control Interno en las Entidades
del Estado", como precepto regulador del procedimiento para implementar el Sistema de
Control Interno en las entidades del Estado, asi como las normas que dicten los 6érganos
rectores de los sistemas administrativos;
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Que los diversos 6rganos y unidades organicas del RENIEC, en su constante compromiso
de mejoramiento, vienen revisando su normativa, a efecto de solicitar la aprobacién de
nuevos documentos normativos o Informacion Documentada, o en otros casos éstos se
dejen sin efecto, con la finalidad de mejorar u optimizar las labores de cada una de ellas;

Que mediante Informe N° 000025-2025/FCH/OILCC/FCARO/RENIEC (12DIC2025) del
Supervisor de la Oficina de Integridad y Lucha contra la Corrupcién y Memorando N°
001081-2025/0OILCC/RENIEC (12DIC2025), la Oficina de Integridad y Lucha contra la
Corrupcién, propone la aprobacion del proyecto de Informacién Documentada Manual
“Gestion Integral Del Riesgo”, Primera Version, sefialando que tiene por objeto y aplicacion
identificar, analizar, valorar, tratar, monitorear y comunicar los riesgos que pueden afectar
el cumplimiento de los objetivos estratégicos institucionales, las disposiciones legales y
normativas del Estado, especialmente aquellos vinculados con la integridad publica, la
seguridad de la informacién, la calidad del servicio y la confianza ciudadana. Dicho
enfoque busca anticiparse a posibles eventos que puedan comprometer la transparencia,
la eficiencia y eficacia en el otorgamiento de productos y prestacion de servicios.
Asimismo, su aplicacion permite integrar otros sistemas de gestién reconocidos, como el
de gestion de la calidad ISO 9001, seguridad de la informacién ISO 27001, sistema de
gestion antisoborno 1ISO 37001, o cualquier otro sistema de gestién basado en el ciclo de
mejora continua;

Que la Oficina de Integridad y Lucha contra la Corrupcién sustenta su propuesta de
Informacion Documentada en:

La Resolucion de Secretaria de Integridad Publica N° 002-2021-PCM/SIP, que
aprueba la Directiva N° 002-2021-PCM/SIP “Lineamientos para fortalecer una
cultura de integridad en las entidades del sector publico”, mediante la que se
establecen medidas de desempeno para el fortalecimiento de una cultura de
integridad en las entidades de la Administracion Publica, y uno de los componentes
del modelo de integridad es la “Gestion de riesgos que afectan la integridad
publica;

La Resolucién de Secretaria de Integridad Publica N° 001-2023-PCM/SIP, que
aprueba la “Guia para la gestion de riesgos que afectan la integridad publica”, con
la finalidad de desarrollar pautas generales para la gestion de riesgos que afectan
la integridad publica, a fin de orientar a las entidades del Estado en el proceso de
implementacion del componente de Gestion de Riesgos del Modelo de Integridad
establecido para las entidades del sector publico;

La Directiva N° 001-2024-PCM/SIP “Directiva para la incorporacion y ejercicio de la
funcion de integridad en las entidades de la administracién publica” aprobada por
Resolucion de Secretaria de Integridad Publica 001-2024-PCM/SIP, la misma que
entre otras funciones de la Unidad de Organizacion que ejerce la funcién de
integridad, en relacién a la gestion de riesgos establece las siguientes funciones:

“..)

e) Conducir la gestion de riesgos que afectan la integridad publica, en coordinacion
con la maxima autoridad administrativa y los érganos y unidades orgéanicas de la
entidad; conducir y dirigir la estrategia institucional de integridad y lucha contra la
corrupcion, asi como supervisar su cumplimiento.

(..)

La Resolucion de Secretaria de Gestion Publica N° 002-2025-PCM-SGP que
aprueba la Norma Técnica N° 002-2025-PCM/SGP, Norma Técnica para la Gestion
por Procesos en las entidades de la Administracion Publica, en la cual establecen
que los riesgos, son elementos del proceso, y se refieren a las situaciones que
pueden generar desvios en el cumplimiento de los objetivos del proceso para la
entrega de productos, por tal motivo es importante identificarlos;

La impresién de este ejemplar es una copia autentica de un documento electrénico archivado en el RENIEC,

aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S

026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web
https://gestdocinterop.reniec.gob.pe/verificadoc/index.htm e ingresando la siguiente clave: 80R5xHCKIf




! W) RENIEC
REGISTRO NACIONAL DE IDENTIFICACION ¥ ESTADO CIVIL Aniversario Identificondo y uniendo o los peruanos

La Resolucion Directoral N° 014-2018-INACAL/DN, que aprueba normas técnicas,
entre las que se encuentra la NTP-ISO 31000:2018 Gestion del Riesgo. Directrices,
2a Edicién, que nos brinda las pautas y orientaciones para implementar y mejorar
de manera continua una estructura para la gestion del riesgo, con la finalidad de
asegurar que el riesgo se gestione de manera coherente y consistente, mejorando
la toma de decisiones informadas al asegurar que las incertidumbres asociadas a
los objetivos estratégicos de la entidad se consideren de manera explicita y
profesional;

Que asimismo, mediante Memorando N° 001100-2025/OILCC/RENIEC (17DIC2025) la
Oficina de Integridad y Lucha contra la Corrupcion sefala que el proyecto de Informacion
Documentada denominado Manual de Gestion Integral del Riesgo, Primera Version, tiene
como base las pautas directrices metodolégicas de la ISO 31000:2018 Gestion del Riesgo
Directrices, la misma que no es un sistema de gestion (SG) certificable como otras normas
(ej. 1ISO 9001) porque no define requisitos para un SG especifico, sino que ofrece
directrices y principios generales para integrar la gestion de riesgos, actuando como un
marco flexible y no prescriptivo para mejorar la toma de decisiones, en ese sentido solicita
mantener la denominacion como Manual de Gestién Integral del Riesgo; solicitando
asimismo que previo a la aprobacion del Manual, se deje sin efecto la Directiva DI-010-
OIR/002 “Gestidn Integral del Riesgo”, primera version, aprobada mediante Resolucion
Secretarial N° 000004-2023/SGEN/RENIEC (09ENE2023) y el Manual MGIR-200-
GG/OFCR/001 “Gestion Integral del Riesgo”, segunda versidén, aprobado mediante
Resolucion Secretarial N° 000029-2020/SGEN/RENIEC (04JUN2020);

Que a través de la Resolucién Jefatural N° 000061-2024/JNAC/RENIEC (08ABR2024) y
publicada en el Diario Oficial El Peruano el 11ABR2024, se aprobo el Reglamento de
Organizacién y Funciones y la Estructura Organica del RENIEC, el cual ha dispuesto
cambios sustanciales en la organizacién y funciones de diversos 6rganos y unidades
organicas, lo que involucra la necesidad de actualizar, entre otros, los documentos
normativos y la Informacion Documentada, que regulan las actividades al interior de la
administracion;

Que el numeral 6 de la Guia de Procedimientos GP-001-OPPM/UMO/001, denominada
“Informacion Documentada del RENIEC”, primera versién, aprobada con Resolucion
Secretarial N° 000109-2024/SGEN/RENIEC (19SET2024), en su articulado regula la
formulacion, revision, aprobacion y derogacion de la Informaciéon Documentada, entre otros
aspectos;

Que el numeral 7.6 de la Directiva DI-001-OPPM/001 “Documentos Normativos del
RENIEC”, primera versién, aprobada por la Resolucion Secretarial N° 000084-
2024/SGEN/RENIEC (08JUL2024), regula los lineamientos para la derogaciéon de los
documentos normativos, entre otros aspectos;

Que en esa linea, es preciso sefalar que la Unidad de Modernizacién Organizacional de la
Oficina de Planeamiento, Presupuesto y Modernizacién, en su condicién de érgano técnico
especializado de la Institucidon, determind que el proyecto de Informacion Documentada
propuesto por la Oficina de Integridad y Lucha contra la Corrupcién, se ajusta a los
lineamientos dispuestos en la Guia de Procedimientos GP-001-OPPM/UMO/001,
denominada ‘“Informacién Documentada del RENIEC”, primera version, aprobada con
Resolucion Secretarial N° 000109-2024/SGEN/RENIEC (19SET2024), que establece en el
numeral 6.1.b, entre los tipos de Informaciéon Documentada del RENIEC al Manual del
Sistema de Gestion Integral de Riesgos; vy, atendiendo a lo solicitado por la Oficina de
Integridad y Lucha contra la Corrupcion, ve por conveniente codificar la misma como
Manual MGIR-001-OILCC/001 “Gestion Integral del Riesgo”, Primera Version;
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Que, asimismo, la Unidad de Modernizacion Organizacional de la Oficina de Planeamiento,
Presupuesto y Modernizacién, sefiala que previo a la aprobacién de la Informacion
Documentada Manual MGIR-001-OILCC/001  “Gestidon Integral del Riesgo”, Primera
Version; es necesario dejar sin efecto:

*El Manual MGIR-200-GG/OFCR/001 “Manual Gestion Integral del Riesgo”,
segunda version; aprobado mediante Resolucion Secretarial N° 000029-
2020/SGEN/RENIEC (04JUN2020), de conformidad con el numeral 6.2.c y demas
pertinentes de la Guia de Procedimientos GP-001-OPPM/UMO/001, denominada
‘Informacion  Documentada del RENIEC”, primera versiéon, aprobada con
Resolucion Secretarial N° 000109-2024/SGEN/RENIEC (19SET2024);

*La Directiva DI 010-OIR/002 “Gestion Integral del Riesgo”, primera version,
aprobada mediante Resolucién Secretarial N° 000004-2023/SGEN/RENIEC
(0O9ENEZ2023); de conformidad con el numeral 7.6 de la Directiva DI-001-
OPPM/001 “Documentos Normativos del RENIEC”, primera versién, aprobada por
la Resolucion Secretarial N° 000084-2024/SGEN/RENIEC (08JUL2024);

Que la Oficina de Asesoria Juridica, mediante el documento de vistos emite opinion
favorable sobre dejar sin efecto el Manual MGIR-200-GG/OFCR/001 “Manual Gestion
Integral del Riesgo”, segunda version; aprobado mediante Resolucion Secretarial N°
000029-2020/SGEN/RENIEC (04JUN2020) y la Directiva DI 010-OIR/002 “Gestién Integral
del Riesgo”, primera versién, aprobada mediante Resolucién Secretarial N° 000004-
2023/SGEN/RENIEC (09ENE2023); y, asimismo aprobar el Manual MGIR-001-OILCC/001
“Gestion Integral del Riesgo”, Primera Version;

Estando a lo informado por la Oficina de Planeamiento, Presupuesto y Modernizacién y a
lo opinado por la Oficina de Asesoria Juridica y, conforme con el Reglamento de
Organizacion y Funciones del RENIEC, aprobado por Resolucion Jefatural N° 000061-
2024/JNAC/RENIEC (08ABR2024);

SE RESUELVE:

ARTICULO PRIMERO.- Dejar sin efecto:

1) El Manual MGIR-200-GG/OFCR/001 “Manual Gestion Integral del Riesgo’,
segunda version; aprobado mediante Resoluciéon Secretarial N° 000029-
2020/SGEN/RENIEC (04JUN2020).

2) La Directiva DI 010-OIR/002 “Gestion Integral del Riesgo”, primera version,
aprobada mediante Resolucion Secretarial N° 000004-2023/SGEN/RENIEC
(0O9ENE2023).

ARTICULO SEGUNDO.- Aprobar el Manual MGIR-001-OILCC/001 “Gestidn Integral del
Riesgo”, Primera Versién, que como anexo forma parte integrante de la presente
Resolucion Secretarial.

ARTICULO TERCERO.- Encargar a la Oficina de Planeamiento, Presupuesto y
Modernizacion la difusion del contenido de la presente Resolucién Secretarial.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
GABRIELA BERTHA HERRERA TAN

Secretaria General ]
REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

(GHT/rae)
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OBJETO Y CAMPO DE APLICACION

La Gestion Integral del Riesgo en el RENIEC, es el proceso sistematico, continuo y
transversal que permite identificar, analizar, valorar, tratar, monitorear y comunicar los
riesgos que pueden afectar el cumplimiento de los objetivos estratégicos institucionales,
las disposiciones legales y normativas del Estado, especialmente aquellos vinculados con
la integridad publica, la seguridad de la informacion, la calidad del servicio y la confianza
ciudadana.

Este enfoque busca anticiparse a posibles eventos que puedan comprometer la
transparencia, la eficiencia y eficacia en el otorgamiento de productos y prestacion de
servicios.

Su aplicacion permite integrar otros sistemas de gestion reconocidos, como el de gestion (=

de la calidad 1ISO 9001, seguridad de la informacion 1ISO 27001, sistema de gestion \©
antisoborno ISO 37001, o cualquier otro sistema de gestion basado en el ciclo de mejora
continua.

El presente manual es administrado por la Oficina de Integridad y Lucha Contra la
Corrupcion (OILCC); siendo de aplicacion obligatoria por todos los Organos del Registro
Nacional de Identificacion y Estado Civil en adelante RENIEC.

. REFERENCIAS NORMATIVAS

2.1 Ley N° 26497, Ley Organica del Registro Nacional de Identificacion y Estado Civil -
RENIEC, del 12 de julio de 1995 y sus modificatorias.

2.2 Ley N° 27269, Ley de Firmas y Certificados Digitales, del 28 de mayo de 2000 y su
modificatoria.

2.3 Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, del 30 de
enero de 2002 y sus modificatorias.

2.4 Ley N° 27815, Ley del Cédigo de Etica de la Funcién Publica, del 13 de agosto de
2002 y sus modificatorias.

2.5 Ley N° 28716, Ley de Control Interno de las Entidades del Estado, del 18 de abril
de 2006 y sus modificatorias.

2.6 Ley N° 29733, Ley de Proteccién de Datos Personales, del 3 de julio de 2011 y sus
modificatorias.

2.7 Ley N° 27806, aprueba Ley de Transparencia y Acceso a la Informacion Publica,
del 2 de agosto de 2002 y sus modificatorias.

2.8 Decreto Legislativo N° 1370, Decreto Legislativo que modifica la Ley N° 27269,
Ley de Firmas y Certificados Digitales y el Decreto Ley N° 25632, Ley Marco de
comprobantes de pago, del 2 de agosto de 2018.

2.9 Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, del 13 de setiembre de 2018.
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2.10

2.1

212

2.13

2.14

2.15

2.16

217

2.18

2.19

2.20

2.21

2.22

Decreto Supremo N.° 015-98-PCM, que aprueba el Reglamento de Inscripciones
del Registro Nacional de Identificacién y Estado Civil, del 25 de abril de 1998 y sus
modificatorias.

Decreto Supremo N.° 030-2002-PCM, que aprueba el Reglamento de la Ley Marco
de Modernizacion de la Gestion del Estado, del 3 de mayo de 2002.

Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley de
Firmas y Certificados Digitales, del 19 de julio de 2008 y sus modificatorias.

Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestién Publica, del 9 de enero de 2013.

Decreto Supremo N° 092-2017-PCM, que aprueba la Politica Nacional de “3'
Integridad y Lucha Contra la Corrupcion, del 14 de setiembre de 2017. %

Decreto Supremo N° 042-2018-PCM, Decreto Supremo que establece medidas
para Fortalecer la Integridad Publica y Lucha Contra la Corrupcién, del 22 de abril
de 2018.

Decreto Supremo N° 004-2019-JUS, Decreto Supremo que aprueba el Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General,
del 25 de enero de 2019 y sus modificatorias.

Decreto Supremo N° 021-2019-JUS, Texto Unico Ordenado de la Ley N° 27806,
Ley de Transparencia y Acceso a la Informacién Publica, del 11 de diciembre de
2019 y su modificatoria.

Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el
Reglamento del Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno
Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo, del 19 de
febrero de 2021 y su modificatoria.

Decreto Supremo N° 021-2019-JUS, aprueba el Texto Unico Ordenado de la Ley
27806 Ley de Transparencia y Acceso a la Informacion Publica, del 11 de diciembre
de 2019 y su modificatoria.

Decreto Supremo N° 103-2022-PCM, que aprueba la “Politica Nacional de
Modernizacion de la Gestion Publica al 20307, del 21 de agosto de 2022.

Decreto Supremo N° 148-2024-PCM, Decreto Supremo que aprueba el Modelo de
Integridad para fortalecer la capacidad de prevencion y respuesta frente a la
corrupcién en las entidades del sector publico, del 28 de diciembre de 2024.

Resolucion de Secretaria de Integridad Publica N° 001-2019-PCM/SIP, que
aprueba la Directiva N° 001-2019-PCM/SIP “Lineamientos para la Implementacién
de la Funcioén integridad en las Entidades de la Administracion Publica”, del 24 de
julio de 2019.
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2.23

2.24

2.25

2.26

2.27

2.28

2.29

2.30

2.31

2.32

2.33

2.34

2.35

Resoluciéon de Secretaria de Integridad Publica N° 002-2021-PCM/SIP, que
aprueba la Directiva N° 002-2021-PCM/SIP “Lineamientos para fortalecer una
cultura de integridad en las entidades del sector publico”, del 28 de junio de 2021.

Resolucion de Secretaria de Integridad Publica N° 001-2023-PCM/SIP, que
aprueba la “Guia para la gestion de riesgos que afectan la integridad publica”, del 5
de enero 2023.

Resoluciéon de Secretaria de Integridad Publica N° 001-2024-PCM/SIP, que
aprueba la “Directiva para la incorporacion y ejercicio de la funcién de integridad en
las entidades de la administracién publica”, del 2 de marzo de 2024.

Resolucion de Secretaria de Gestion Publica N° 002-2025-PCM-SGP, que \

aprueba la Norma Técnica N° 002-2025-PCM/SGP, Norma Técnica para la Gestion
por Procesos en las entidades de la Administracion Publica, del 23 de febrero de
2025.

Resolucion de Contraloria N° 320-2006-CG, Aprueban las Normas de Control
Interno, del 3 de noviembre de 2006.

Resolucion de Contraloria N° 146-2019-CG, Aprueban la Directiva N° 006-2019-
CGI/INTEG “Implementacién del Sistema de Control Interno en las entidades del
Estado”, del 17 de mayo de 2019 y sus modificatorias.

Resolucién Jefatural N° 162-2022/JNAC/RENIEC, aprobar la actualizacion de la
Politica y Objetivos de la Gestidén Integral del Riesgo del RENIEC, del 26 de
setiembre de 2022.

Resoluciéon Jefatural N° 061-2024/JNAC/RENIEC, aprobar el Reglamento de
Organizacion y Funciones y la Estructura Organica del Registro Nacional de
Identificacion y Estado Civil - RENIEC, del 8 de abril de 2024 y modificatoria.

Resolucién Jefatural N° 033-2025/JNAC/RENIEC, designar a la Jefa de la Oficina
de Integridad y Lucha Contra la Corrupcién la funcién de cumplimiento antisoborno
del Registro Nacional de Identificacion y Estado Civil, del 19 de febrero de 2025.

Resoluciéon Jefatural N° 045-2025/JNAC/RENIEC, aprobar el Plan Estratégico
Institucional correspondiente al periodo 2025-2030 del RENIEC, del 1 de marzo de
2025.

Resolucién Secretarial N° 115-2022/SGEN/RENIEC, aprobar la Directiva DI-003-
SGEN/001 “Gestion Documental del RENIEC”, del 7 de octubre de 2022.

Resolucion Secretarial N° 084-2024/SGEN/RENIEC, aprobar la Directiva DI-001-
OPPM/001 “Documentos normativos del RENIEC”, del 8 de julio de 2024.

Resoluciéon Secretarial N° 109-2024/SGEN/RENIEC, aprobar la Guia de
Procedimientos GP-001-OPPM/001 “Informacion Documentada del RENIEC”,
Primera Version, del 19 de setiembre de 2024.
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2.36

2.37

2.38

2.39

2.40

Resoluciéon Secretarial N° 177-2025/SGEN/RENIEC, que aprueba el Mapa de
Proceso Nivel 0y 1 del RENIEC, del 14 de noviembre de 2025.

Resoluciéon Directoral N° 014-2018-INACAL/DN, aprueban Normas Técnicas
Peruanas, especificacion Técnica Peruana y Reporte Técnico Peruano, entre las
que se encuentra la NTP-ISO 31000:2018 Gestién del Riesgo. Directrices, 22
Edicion; del 04 de julio de 2018.

Resoluciéon Directoral N° 022-2022-INACAL/DN, aprueban Normas Técnicas
Peruanas entre las que se encuentra la NTP-ISO/IEC 27001:2022 Seguridad de la
Informacion, ciberseguridad y proteccion de la seguridad, Sistemas de gestion de
la seguridad de la informacion. Requisitos, 3° Edicion; del 12 de enero de 2023.

Resoluciéon Directoral N° 022-2022-INACAL/DN, aprueban Normas Técnicas %
Peruanas entre las que se encuentra la NTP-ISO/IEC 27002:2022 Seguridad de la ,
Informacion, ciberseguridad y proteccién de la seguridad, Controles de seguridad
de la informacion. 2° Edicion, del 12 de enero de 2023.

Resolucién Directoral N° 000017-2025-INACAL/DN, Aprueban Normas Técnicas
Peruanas sobre sistemas de gestidon antisoborno, entre las que se encuentra la
NTP-ISO 37001:2025 Sistemas de Gestion Antisoborno, Requisitos con orientaciéon
para su uso. 2° Edicion, del 7 de agosto de 2025.

TERMINOS Y DEFINICIONES

3.1

SIGLAS

En el presente Manual se utilizan las siguientes siglas:

Tabla N° 1: Siglas de las unidades de organizaciéon del RENIEC

SIGLAS DE LAS UNIDADES DE ORGANIZACION DEL RENIEC

RENIEC Registro Nacional de Identificacion y Estado Civil
DCSD Direccion de Certificacion Servicios Digitales
DRC Direccion de Registros Civiles
DRE Direccion de Registro Electoral
DRI Direccion de Registros de Identificacion
DSR Direccion de Servicios Registrales
GG Gerencia General
GIR Gestion Integral del Riesgo
JNAC Jefatura Nacional
OAF Oficina de Administracion y Finanzas
OAJ Oficina de Asesoria Juridica
OFCI Oficina de Formacion Ciudadana e Identidad
OolLCC Oficina de Integridad y Lucha contra la Corrupcion
OPH Oficina de Potencial Humano
OPPM Oficina de Planeamiento, Presupuesto y Modernizacion
OSCD Oficial de Seguridad y Confianza Digital
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OSDN Oficina de Seguridad y Defensa Nacional
oTI Oficina de Tecnologias de la Informacién
SGEN Secretaria General
UGTI Unidad de Gobierno de Tecnologias de la Informacién

Referencia: Cuadro de Equivalencias y Siglas de los érganos y unidades organicas del
RENIEC Resolucion Jefatural N° 000067-2024/JNAC/RENIEC, de fecha 22 de abril del
2024.

Tabla N° 2: Siglas utilizadas en la Gestion Integral del Riesgo

SIGLAS UTILIZADAS EN LA GESTION INTEGRAL DEL RIESGO

SGSI Sistema de Gestion de la Seguridad de la Informacion

SITD Sistema Integrado de Tramite Documentario
PAA Plan de Accion Anual
PAAMC Plan de Accién Anual Medidas de Control
PAAMR Plan de Accion Anual Medidas de Remediacion

PEI Plan Estratégico Institucional

PGIR Plan de Gestion Integral del Riesgo

PGO Plan de Gestion de Oportunidades

Tabla N° 3: Cuadro de siglas al exterior de la Entidad

SIGLA DESCRIPCION ‘
CGR Contraloria General de la Republica
Committee of Sponsoring Organizations of the Treadway Commission (Comité
COSO A . L
de Organizaciones Patrocinadoras de la Comision Treadway)
1SO International Organization for Standardization (Organizacion Internacional de
Estandarizacion)
NTP Norma Técnica Peruana
PCM Presidencia del Consejo de Ministros
SCI Sistema de Control Interno
SIP Secretaria de Integridad Publica

FUENTE: Elaboracion OILCC

3.2 DEFINICIONES
3.2.1 Activo de Informacion

En relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas, entre otros) que tenga valor para la
organizacion.
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3.2.2

3.2.3

3.24

3.2.5

3.2.6

3.2.7

3.2.8

Acto de Corrupcién

Comprenden delitos contra la administracion publica que involucran a
servidores publicos de manera unilateral, en acuerdo con otro(s) servidor(es)
publico(s) o en complicidad con particulares (individuos o empresas). Estos
delitos estan tipificados en el Capitulo Il del Titulo XVIII del Codigo Penal,
que contiene también las sanciones aplicables en cada caso. Aquellos de
mayor recurrencia son el peculado, la colusién, la negociacién incompatible
y el cohecho (o soborno).

Los actos de corrupcién implican una grave vulneracién de valores,
principios y normas que regulan el correcto y regular funcionamiento de la
administracion publica. (Guia para la Gestion de Riesgos que afectan la
Integridad Publica).

Amenaza
Potencial ocurrencia de un hecho que pueda afectar el logro de los objetivos
institucionales.

Para seguridad de la Informacién es la causa potencial de un incidente no
deseado, el cual puede causar el dafo a uno o varios activos de informacion.

Atributos

Caracteristica del producto que impacta de manera directa en la atenciéon de
las necesidades y expectativas de las personas. Pueden ser atributos de
calidad que impactan en la satisfaccion de las personas; o atributos
establecidos por los entes rectores para la soluciéon de un problema publico.
(Norma Técnica N° 002 -2025-PCM-SGP)

Confidencialidad

Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Contexto Externo

Es el conjunto de elementos o circunstancias externas que influyen o
condicionan los acontecimientos o hechos, sin los cuales no se podria
comprender correctamente el entorno de la organizacion.

Contexto Interno

Es el conjunto de elementos o circunstancias internas que influyen o
condicionan los acontecimientos o hechos, sin los cuales no se podria
comprender correctamente el entorno de la organizacion.

Control
Medida que mantiene y/o modifica un riesgo. Un control contribuye a

asegurar que las respuestas a los riesgos se llevan a cabo eficazmente. Se
constituye en el mecanismo por el cual la Entidad logre comprobar que las
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cosas se realicen como fueron previstas para garantizar el cumplimiento de
los objetivos. Medidas de proteccién desplegadas para controlar un riesgo.

3.2.9 Control existente/implementado

Medida existente/implementada para modificar el riesgo en la etapa de
Analisis y Valoracion, asi como en el Tratamiento del riesgo.

3.2.10 Corrupcion

Accion u omision que determina el mal uso del poder publico o privado para
obtener un beneficio indebido: econémico, no econdmico o ventaja directa o
indirecta; por agentes publicos, privados o ciudadanos; vulnerando
principios y deberes éticos, normas y derechos fundamentales. (Guia para ,..;f:
la Gestidn de Riesgos que afectan la Integridad Publica)

3.2.11 Criterios del Riesgo

Son los términos de referencia respecto a los que se evalua la importancia
de un riesgo. Se basan en los objetivos de la Entidad, en el contexto externo
e interno, normas, leyes, politicas, buenas practicas y otros requisitos que
se deben cumplir.

3.2.12 Disponibilidad

Propiedad de la informaciéon de estar disponible y utilizable cuando lo
requiera una Entidad autorizada.

3.2.13 Dueiio del Proceso

Persona que ocupa el cargo y tiene la responsabilidad del manejo de la
unidad de organizacion que ejecuta un proceso y garantiza que su producto
sea ofrecido segun las necesidades y expectativas de las personas. (Norma
Técnica N° 002 -2025-PCM-SGP)

3.2.14 Efectividad
La capacidad de un proceso de gestion de riesgos para lograr su objetivo

principal mitigar o eliminar los riesgos de manera eficiente y efectiva,
minimizando el impacto negativo en la Entidad

3.2.15 Evento

Ocurrencia o cambio de un conjunto particular de circunstancias

3.2.16 Evento de pérdida

Es la materializacién de un riesgo que genera una o varias pérdidas.

3.2.17 Fuente de Riesgo

Elemento que, por si solo 0 en combinacion con otros, presenta el potencial
de generar un riesgo.
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3.2.18 Gestion Integral del Riesgo

Es la aplicacion sistematica de politicas, procedimientos y practicas de
gestion que brindan una seguridad razonable para el cumplimiento de los
objetivos estratégicos institucionales. Se implanta como un sistema de
gestion que constituye una herramienta para la toma de decisiones y que
permite integrar otros sistemas de gestion reconocidos, como el de gestion
de la calidad 1ISO 9001, seguridad de la informacién ISO 27001, sistema de
gestion antisoborno ISO 37001, o cualquier otro sistema de gestion basado
en el ciclo de mejora continua.

3.2.19 Gestidn por procesos

Forma de planificar, organizar, dirigir y controlar las actividades de trabajo (=
con un enfoque sistémico y transversal, para lograr que las diferentes \
unidades de organizacién actuen como un ente unificado, para contribuir con
el propésito de satisfacer las necesidades y expectativas de las personas y
crear valor publico. (Norma Técnica N° 002 -2025-PCM-SGP)

3.2.20 Inconducta Funcional

La inconducta funcional es un comportamiento indebido, por accion u
omisién, que implica el incumplimiento de una funcién — la transgresion de
los deberes y las prohibiciones — derivada de la contravencion del
ordenamiento juridico administrativo y las normas internas de la entidad.
Para ser considerada como tal, la inconducta funcional debe estar tipificada
con disposiciones claramente establecidas y debe tener una sancién
definida. (Guia para la Gestion de Riesgos que afectan la Integridad Publica)

3.2.21 Impacto o Consecuencias

Resultado de un evento o incidente. El impacto puede ser positivo
(oportunidad) o negativo sobre los objetivos estratégicos institucionales. En
el caso de los riesgos de Seguridad de la Informacién es el dafio sobre el
activo derivado de la materializacion de la amenaza.

3.2.22 Incidente de Seguridad de Informacién
Uno o multiples eventos de seguridad de la informacion relacionados e
identificados que pueden danar los activos de una organizacion o

comprometer sus operaciones y amenazar la seguridad de la informacién de
la entidad publica

3.2.23 Incidente de Seguridad Digital

Evento o serie de eventos que pueden comprometer la confianza, la
prosperidad econdémica, la proteccién de las personas y sus datos
personales, la informacion, entre otros activos de la organizacion, a través
de tecnologias digitales.

3.2.24 Integridad (Seguridad de la informacion)

Propiedad de la informacion de integridad.

PRIMERA VERSION 11



GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

3.2.25

3.2.26

3.2.27

3.2.28

3.2.29

3.2.30

3.2.31

3.2.32

Medida de Control

Son las actividades de supervisién de las acciones establecidas para reducir
el nivel de exposicion de los riesgos que pasaron a la etapa de tratamiento.
Se enfocan en prevenir o controlar los riesgos potenciales y, en esencia, son
la fase de accion dentro del ciclo de gestion de riesgos. (Directiva 006-2019-
CG/INTEG Contraloria General de la Republica)

Medio de verificacion

Documento que evidencia o sustenta la implementacion de la medida de
control y/o accion.

Nivel de proceso

Es la clasificacion de los procesos de acuerdo a su desagregacion. El nivel \

0, también llamado Macroproceso, es el nivel mas agregado. Luego se va
desagregando en nivel 1, nivel 2 hasta el ultimo nivel n. (Norma Técnica N°
002 -2025-PCM-SGP).

Oportunidad

Una oportunidad se define como una situaciéon o circunstancia externa o
interna que, si se aprovecha, puede generar un beneficio o ventaja para la
organizacion, contribuyendo a la consecucién de sus objetivos.

Plan de Accion de Anual Medidas de Control (PAAMC)

Documento de gestién que detalla las medidas de control, acciones, plazos,
responsables y medios de verificacién que la entidad elabora y ejecuta para
mitigar los riesgos identificados en los productos o servicios priorizados que
brinda a los ciudadanos y cuyo resultado es reportado a la Contraloria
General de la Republica en el marco de la implementacion del Sistema de
Control Interno.

Plan de Gestion Integral del Riesgo (PGIR)

Documento de gestién interno que detalla las medidas de control, acciones,
plazos, responsables y medios de verificacion que la entidad elabora y
ejecuta para mitigar los riesgos identificados en los productos o servicios no
priorizados que brinda a los ciudadanos y cuyo resultado es reportado a la
Alta Direccion.

Politica de la Gestion Integral del Riesgo
Es la linea de accion para la implementacion, sostenibilidad y mejora

continua de la Gestion del Riesgo en el Registro Nacional de Identificacién
y Estado Civil y es aprobada por la Jefatura Nacional.

Probabilidad
Posibilidad que suceda un determinado evento, puede medirse objetiva o

subjetivamente, cualitativa o cuantitativamente, y descrita utilizando
términos generales o matematicos.
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3.2.33

Proceso

Conjunto de actividades mutuamente relacionadas que interactian y que
agregan valor, las cuales transforman elementos de entrada en productos.
(Norma Técnica N° 002 -2025-PCM-SGP)

3.2.34 Procesos de apoyo o de soporte

3.2.35

3.2.36

3.2.37

3.2.38

3.2.39

Son aquellos que proporcionan los recursos para elaborar los productos
previstos por la entidad. (Norma Técnica N° 002 -2025-PCM-SGP)

Procesos estratégicos

Son aquellos que definen las politicas, el planeamiento institucional, las %’ R0

estrategias, los objetivos y metas de la entidad, que aseguran la provisién k
de los recursos necesarios para su cumplimiento, asi como aquellos \
destinados al seguimiento, evaluacion y mejora de la entidad. (Norma
Técnica N° 002 -2025-PCM-SGP)

Procesos misionales u operativos

Son aquellos que se encargan de elaborar los productos (bienes, servicios
0 regulaciones) previstos por la entidad, por lo que tienen una relacién
directa con las personas que los reciben. (Norma Técnica N° 002 -2025-
PCM-SGP)

Producto

Son los bienes, servicios o regulaciones, resultante de un proceso y que es
entregado a las personas, a una entidad o a una unidad de organizacién de
la entidad, con el propdsito de implementar los objetivos de politica publica
y crear valor publico. (Norma Técnica N° 002 -2025-PCM-SGP)

Producto Priorizado

Es el bien o servicio que ha sido priorizado con la finalidad de identificar los
riesgos que puedan afectar su provision, tomando en cuenta
discrecionalmente entre otros, uno o varios de los siguientes criterios:
Relevancia para la poblacion; Presupuesto asignado al producto;
Contribucion al logro del Objetivo Estratégico Institucional de Tipo | (PEI) o
Resultado Especifico (Programa Presupuestal) e Indicadores de
desempefo de productos o servicios que se otorgan a la poblacién
demandante de éstos, de acuerdo a sus indicadores establecidos en el PEI.

Proceso Gestion Integral del Riesgo

Comprende la realizacion de actividades necesarias para el tratamiento de
los riesgos o aprovechamiento de oportunidades que se presentan en la
Entidad. Estas actividades son la Planificacién, Identificacion, Analisis,
Valoracién, Tratamiento, Seguimiento y Revision, Comunicacion y Consulta,
Registro e Informe.

PRIMERA VERSION 13




GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

3.2.40 Riesgo

Es la posibilidad de ocurrencia de un evento adverso o positivo, respecto al
cumplimiento de los objetivos estratégicos institucionales.

Posibilidad de que ocurra un evento adverso que afecte el logro del objetivo
del proceso. (Norma Técnica N° 002 -2025-PCM-SGP)

Efecto de la incertidumbre sobre la consecucion de los objetivos. (ISO NTP
31000:2018).

3.2.41 Riesgo Aceptado

Es el riesgo que acepta la Entidad. Decision de que puede tolerarse el riesgo
considerando su nivel de exposicién.

3.2.42 Riesgo Inherente

Es aquel que esta intrinsecamente ligado a una actividad, proceso o sistema
antes de que se implementen medidas de control o gestion de riesgos.

3.2.43 Riesgo Residual

Es el riesgo remanente después de implementar las medidas de control en
la etapa de tratamiento al riesgo.

3.2.44 Servicios

Son los productos intangibles que responden a las necesidades de las
personas y que son entregados por las entidades publicas, en cumplimiento
de sus funciones. (Norma Técnica N° 002 -2025-PCM-SGP)

3.2.45 Sistema de Gestion Antisoborno

Conjunto de politicas, procedimientos y controles, basado en la norma
internacional ISO 37001, que ayuda a una organizacién a prevenir, detectar
y responder ante los actos de soborno. Su objetivo es fomentar una cultura
de integridad y transparencia, reducir los riesgos de corrupcién, cumplir con
las leyes y mejorar la reputacion.

3.2.46 Sistema de Gestion de la Calidad

Es unconjunto de politicas, procesos y procedimientos que una
organizacién implementa para asegurar que sus productos y servicios
cumplen consistentemente los requisitos del cliente y las regulaciones
aplicables, al mismo tiempo que promueve la mejora continua

3.2.47 Sistema de Gestion de Seguridad de la Informacion

Un SGSI es un enfoque sistematico para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacién de
una organizacion para lograr los objetivos comerciales. Se basa en una
evaluacion de riesgos y los niveles de aceptacion de riesgos de la
organizacion disefiados para tratar y gestionar los riesgos de forma eficaz.
Analizar los requisitos para la proteccion de los activos de informacion y ,5'
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aplicar controles adecuados para garantizar la proteccion de estos activos
de informacion, segun sea necesario, contribuye a la implementacion
exitosa de un SGSI; y consta de politicas, procedimientos, directrices,
recursos y actividades asociados, gestionados colectivamente por una
organizacién, en la busqueda de proteger sus activos de informacién.

3.2.48 Tolerancia

Es el nivel de exposicion al riesgo que “acepta” la Entidad, el cual no requiere
la adopcion de medidas adicionales, solamente realizar un monitoreo
constante para prevenir que el riesgo pueda incrementar su nivel de
exposicion. En la Entidad el nivel de riesgo tolerado es “Bajo”.

3.2.49 Valor publico

Es el fin que persigue la gestién por procesos y que se crea cuando los '
productos que generan las entidades publicas atienden las necesidades y
expectativas de las personas y optimizan su gestion interna, generando
beneficios a la sociedad, y, cuando se optimiza la gestiéon interna a través
del uso mas eficiente de los recursos publicos.

3.2.50 Vulnerabilidad (riesgo de seguridad de la informacién)

Debilidad o grado de exposicion de un sujeto, objeto o sistema. También son
aquellas fallas, omisiones o deficiencias de seguridad que puedan ser
aprovechadas por los ciberdelincuentes para comprometer la
confidencialidad, integridad y disponibilidad. Ausencia o debilidad de un
control que puede ser explotado por una o0 mas amenazas.

IV. RESPONSABLES

Para la aplicacion, implementacién y mejora continua de la gestion del riesgo en la entidad
se han definido los siguientes roles y responsabilidades:

4.1 De la Jefatura Nacional (JNAC)

Es la maxima autoridad jerarquica en la entidad, responsable de la implementacion
de la Gestion Integral del Riesgo, se encarga de:

a) Aprobar la propuesta de productos priorizados incluidos en el Plan Gestion
Integral del Riesgo (PGIR) y el Plan de Accién Anual — Medidas de Control
(PAAMC)

b) Aprobar la politica y objetivos de la Gestion Integral del Riesgo en la Entidad.

c) Aprobar los entregables del Sistema de Control Interno a través del aplicativo
informatico de la CGR.

4.2 De la Secretaria General (SGEN)

Es la maxima autoridad administrativa en la Entidad, responsable de supervisar la
implementacion de la Gestiéon Integral del Riesgo en los procesos de soporte y
estratégicos, de corresponder, tiene a su cargo las siguientes funciones:

PRIMERA VERSION 15



GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

a) Coordinar y articular con la OILCC para garantizar la implementacion de la
Gestion Integral del Riesgo en la Entidad.

b) Disponer a los 6rganos a su cargo la implementacién de la Gestion Integral del
Riesgo en sus procesos.

c) Visary gestionar con la JNAC la aprobacion del Plan de Accion Anual Medidas
de Control (PAAMC)

d) Difundir a los 6rganos de la Entidad, los planes de Gestion Integral del Riesgo
(PGIR y PAAMC), asi como también el Plan de Gestién de Oportunidades
(PGO) y disponer su ejecucion dentro de los plazos establecidos.

4.3 De la Gerencia General (GG)

Es la maxima autoridad ejecutiva en la Entidad, responsable de supervisar la a( \

implementacién de la Gestion Integral del Riesgo en los procesos misionales, tiene 5

a su cargo las siguientes funciones: :

a) Coordinar y articular con la OILCC para garantizar la implementacion de la
Gestion Integral del Riesgo en la Entidad.

b) Disponer a los 6rganos a su cargo la implementacién de la Gestién Integral del
Riesgo en sus procesos.

c) Aprobar y difundir a los 6rganos a su cargo, los planes de Gestion Integral del
Riesgo (PGIR y PAAMC) y el Plan de Gestion de Oportunidades (PGO) y
disponer su ejecucion dentro de los plazos establecidos.

4.4 De la Oficina de Integridad y Lucha Contra la Corrupcién (OILCC)

Es el 6rgano responsable de la Gestion Integral del Riesgo en la entidad, integrando
las diferentes normativas vinculadas en la materia (Contraloria General de la
Republica, Secretaria de Integridad Publica y otros que puedan corresponder), tiene
a su cargo las siguientes funciones:

a) Formular y actualizar el marco normativo que regulan la Gestion Integral del
Riesgo (GIR) en la Entidad.

b) Promover la cultura de gestion integral del riesgo en la entidad.

c) Establecer las pautas para el PGIR/PAAMC/PGO, que incluye: difusion del plan
de trabajo, plazos para el reporte periddico, formatos de trabajo, entre otros.

d) Dirigir la implementaciéon de la Gestién de Riesgos que afecta la integridad
publica.

e) Gestionar en conjunto con el Oficial de la Calidad, Oficial de Seguridad y
Confianza Digital y el responsable de la funcion Cumplimiento/Antisoborno, la
identificacion, analisis, valoracion y tratamiento de los riesgos en los productos
priorizados y no priorizados de la Entidad a cargo de los 6rganos responsables.

f) Solicitar a los 6rganos y unidades organicas la designacion de los gestores
lideres y equipos de riesgos/gestores operativos; asi como actualizar el registro
segun corresponda.

g) Capacitar a gestores lideres y equipos de riesgos/gestores operativos de los
organos de la entidad.

h) Supervisar la implementacién de los planes de Gestion Integral del Riesgo; asi
como validar la efectividad de las medidas de control implementadas.

i) ~Consolidar y generar reportes sobre los PGIR/PAAMC aprobados en la entldad
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4.5

k) Gestionar la evaluacion semestral y anual del Sistema de Control Interno (eje
gestion de riesgos), reportando los avances y resultados a través del aplicativo
SCI de la Contraloria General de la Republica.

[) Realizar el seguimiento y revision mensual de los PGIR/PAAMC/PGO, remitido
por los oficiales y los 6rganos responsables (riesgos que afectan la integridad
publica).

m) Comunicar a los érganos la retroalimentacion mensual del PGIR/PAAMC/PGO.

n) Brindar asistencia técnica a los duefos de los procesos y gestores lideres de
riesgos en la Identificacion, analisis, valoracion vy tratamiento de las
oportunidades (Plan de Gestidon de Oportunidades — PGO), identificadas en sus
procesos.

0) Revisar y consolidar las respuestas del cuestionario Evaluacion del SCI segun a( g \

las fichas de la CGR relacionadas al eje gestion de riesgos (semestral y anual) :k

Del Oficial de la Calidad, Oficial de Seguridad y Confianza Digital y
Responsable de la funcién de Cumplimiento/Antisoborno.

Se encargan de brindar el asesoramiento y asistencia técnica a los érganos en el
proceso de la gestion integral del riesgo, asi como absolver las consultas
relacionadas en el marco de su competencia, se encargan de:

a) Coordinar con los duefos de los procesos y gestores lideres de riesgos las
acciones que correspondan en el marco de su competencia.

b) Revisar y validar la efectividad de cada medida de control

c) Evaluar la pertinencia y factibilidad de las medidas de control definidas en los
planes de gestién integral del riesgo.

d) Supervisar la implementacion de los planes PGIR/PAAMC vy validar la
efectividad de las medidas de control implementadas, relacionadas a los riesgos
de tipo operativo (Oficial de la Calidad), seguridad de la informacion (Oficial de
Seguridad y Confianza Digital) y riesgos que afectan la integridad publica
(responsable de la funcién de Cumplimiento/Antisoborno).

e) Realizar la revision y retroalimentacion para la elaboracion y el seguimiento del
PGIR/PAAMC en coordinacion con el proceso y la OILCC.

f) Remitir los resultados de la evaluacién de los planes del PGIR/PAAMC a la
OILCC, para su consolidacion y presentacion a la alta direccion.

g) Participar en conjunto con el equipo de la OILCC en la capacitacion que se
realiza a los gestores lideres, equipos de riesgos/gestores operativos.

h) Brindar asistencia técnica a los duefios de los procesos y gestores lideres de
riesgos en la Identificacion, analisis, valoracion y tratamiento de las
oportunidades (Plan de Gestion de oportunidades — PGO), identificadas en sus
procesos.

i) Supervisar la implementacién de los planes PGO y validar la efectividad de las
acciones implementadas, relacionadas a las oportunidades de tipo operativo
(Oficial de la Calidad), seguridad de la informacién (Oficial de Seguridad y
Confianza Digital) e integridad publica (responsable de la funcion de
Cumplimiento/Antisoborno)
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4.6

4.7

De la Oficina de Planeamiento, Presupuesto y Modernizacion

Es el 6rgano responsable de gestionar la implementacion del modelo de gestion por
procesos, asi como elaborar el mapa de procesos institucional, el presupuesto
operacional y realizar la identificacion de los productos y servicios en la entidad,
tiene a su cargo las siguientes funciones:

a) Elaborar y actualizar el mapa de procesos institucional, fuente de informacion
importante e imprescindible para la identificacion de riesgos en la Entidad.

b) Identificar los productos, relacionado con el mapa de procesos institucional
(procesos misionales, de soporte, estrategicos, desde el nivel 0 en adelante,
con sus respectivos cédigos, identificando al 6rgano duefio de proceso).

c) Formular el diagnéstico situacional respecto al disefio y funcionamiento de sus
procesos que permiten la entrega de productos y servicios a la poblacion

(contexto interno), asi como evaluar lo relacionado de escenarios contextuales "\

a nivel nacional (contexto externo); informacién que servira como insumo para
la identificacion de riesgos y oportunidades en los procesos de la entidad, para
ello se coordina con todos los érganos de la entidad.

d) ldentificar las caracteristicas y condiciones como atributos de calidad que tienen
los productos y servicios que entrega la Entidad.

e) Prever el presupuesto operacional para los productos priorizados de acuerdo
con el modelo establecido por la CGR.

f) Proponer a la Alta direccién los productos a priorizar en el Reniec y que seran
incorporados en la gestidn de riesgos, incluidos en el PGIR y PAAMC.

De los Organos de la Entidad designados como duefios de los procesos

Son los 6rganos responsables de organizar y dirigir la gestion integral del riesgo en
coordinacioén con la OILCC y con los oficiales de los sistemas de gestion, sobre la
disponibilidad de recursos para la implementacién de los planes y coordina con los
organos y unidades organicas que participan en la gestion integral del riesgo en los
procesos a su cargo, se encarga de:

a) Designar o ratificar a los Coordinadores de Integridad, Control Interno, Gestores
Lideres y Equipos de riesgos, titulares y suplentes. Asimismo, reportan de
manera permanente a la OILCC cuando se produzca algun cambio; a fin de
mantener el registro actualizado el mismo que constituye una fuente de
informacion importante para realizar labores de difusion, capacitacién vy
reconocimiento.

b) Designar o ratificar al funcionario del érgano responsable quien participara junto
con el equipo de riesgos durante el proceso de identificacion, analisis,
valoracién y tratamiento de los riesgos.

c) Identificar:

o Los pasos o actividades del proceso, asi como los atributos y oportunidades.

o Losriesgos inherentes, asi como los controles existentes en el proceso, para
la identificacion y valoracion del riesgo residual.

o Las causas y efectos o consecuencias de los riesgos, para valorar la
probabilidad e impacto para obtener el nivel de exposicion al riesgo.
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4.8

d)

e)

f)

Dirigir la reevaluacion de riesgos, la identificacién, analisis, valoracion y
tratamiento que corresponden.

Documentar la participacion del funcionario y servidores integrantes del equipo
de riesgos mediante (actas, informes, tomas fotograficas u otros), asi como uso
de las herramientas de recoleccion de informacién (analisis de causa efecto,
Ishikawa, cinco porque, lluvia de ideas, andlisis de diagrama de procesos,
entrevistas, encuestas, registro de incidentes, etc.) en todas las etapas del
proceso de gestion de riesgos (identificacion, analisis, valoracién y tratamiento
de los riesgos).

Proponer medidas de control y acciones que sean factibles de implementar por
la entidad, con la finalidad de mitigar y/o reducir el nivel de exposicién del riesgo

identificado; estas medidas deben incluir la identificacion de responsables, Vi AT \

plazos y medios de verificacion.

Revisar, aprobar y remitir el PGIR, PAAMC y PGO del proceso a su cargo.
Reportar de manera mensual las evidencias del avance en la ejecucion del
PGIR, PAAMC y PGO.

Remitir al OILCC la informacion, que sustenten las respuestas del cuestionario
Evaluacién del SCI segun las fichas de la CGR del eje gestién de riesgos
(semestral y anual)

Del Gestor Lider de Riesgos

Responsable designado por el Organo correspondiente, quien realizara las
coordinaciones con los Oficiales y la OILCC encargados de la Gestién Integral del
Riesgo. Se encarga de:

a)

b)

Coordinar:

o Con el dueno del proceso las actividades de la gestion integral del riesgo
para su revisidén y aprobacion.

o Con el equipo de riesgos/gestores operativos la implementacién de la
Gestion Integral del Riesgo.

o Conla OILCC, Oficial de Calidad, Oficial de Seguridad y Confianza Digital y
Responsable de la funcion de Cumplimiento/Antisoborno las acciones
correspondientes a la Gestion Integral del Riesgo.

o Con los érganos involucrados en su proceso, las acciones correspondientes
a la gestion integral del riesgo.

Participar:

o Enla Gestién Integral del Riesgo identificando los controles existentes para
la gestion de riesgos operativos, que afectan la integridad publica y de
seguridad de la informacion.

o En la identificacién, analisis, valoracién y tratamiento del PGIR, PAAMC y
PGO, revisando y validando el analisis de la identificacion de los riesgos en
el proceso, la valoracién de los riesgos identificados y su tratamiento.

o En el seguimiento del PGIR/PAAMC, reportando el estado de la
implementacion de su proceso.

o En la reevaluaciéon de riesgos, evaluando la efectividad de la medida de
control, revisa el riesgo, valora y propone las nuevas medidas de control.
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4.9 Del Equipo de Riesgos o Gestores Operativos

Grupo multifuncional conformado por el Gestor Lider de Riesgos y personal de los
Organos con conocimientos en procesos que gestiona los riesgos y reporta sus
resultados. Es designado por el Duefio del Proceso y se encarga de las siguientes
actividades:

a) Participar:

En la identificacion de riesgos de su proceso, identificando el producto, sus
atributos y oportunidades, asi como las actividades y tareas del proceso,
comunicando al gestor lider los riesgos identificados, considerando el
contexto interno y externo de la entidad, utilizando las herramientas para
recolecciéon de datos.

En el analisis, valorando la probabilidad e impacto de la materializacion del
riesgo inherente, calcula el nivel de exposicién del riesgo e identifica y
evalua los controles existentes.

En la valoracion del riesgo, considerando los controles existentes para
calcular la probabilidad e impacto del riesgo residual. Ademas, selecciona la
opcion de tratamiento de acuerdo al nivel de tolerancia establecido por la
Entidad

En el seguimiento del PGIR/PAAMC, reportando el estado de la
implementacién de su proceso.

En la reevaluacion de riesgos, evaluando la efectividad de la medida de
control, revisa el riesgo, valora y propone las nuevas medidas de control.
En la valoracion del riesgo, considerando los controles existentes para
calcular la probabilidad e impacto del riesgo residual. Ademas, selecciona la
opcidn de tratamiento de acuerdo al nivel de tolerancia establecido por la
Entidad.

En el tratamiento del riesgo e identifica el riesgo a tratar, establece la medida
de control alineada a las causas y efectos, plazos de ejecucion, medios de
verificacién y responsables. De igual forma, establece las acciones por cada
medida de control, asi como los plazos de ejecuciéon, medios de verificacion
y 6érganos involucrados

b) Considerar durante la identificacion de riesgos en sus procesos, posibles
eventos que, de materializarse podrian:

Afectar las condiciones y atributos del producto o servicio (oportunidad,
cobertura, calidad, continuidad, del servicio, personal calificado, u otras).
Generar actos de corrupcion o inconducta funcional que pudieran afectar la
integridad publica.

Generar fraudes financieros o contables (registros contables vy
administrativos falsos), sobrecostos o transferencia de recursos para fines
distintos al original.

Afectar el cumplimiento de las funciones desarrolladas por los funcionarios
y servidores al encontrarse influenciados, inducidos o presionados a
efectuar conductas irregulares.
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e Generar posible influencia de consultores o actores externos en las
decisiones de los funcionarios para realizar requerimientos de bienes o
servicios.

e Generar pagos tardios (retrasados) a los proveedores.

e Generar el favorecimiento a un postor o postulante, dentro de un proceso de
contratacion, entre otros.

c) Reportar durante el seguimiento y reporte del estado de implementacion de
cada una de las acciones establecidas del PGIR, PAAMC y PGO, efectuando el
seguimiento, considerando lo siguiente:

* Que los medios de verificacion de las acciones guarden relacién con la
medida de control y con los documentos de sustento declarados. Asimismo, a, 2o
toda evidencia remitida debera contar con firma digital o visto bueno del |2
responsable de su formulacion.

e En caso exista mas de un medio de verificacion, estos deben ser nombrados
en orden cronoldgico o segun suimportancia (de mayor a menor). Asimismo,
en caso sea posible seran unidos en un unico archivo en formato PDF.

e Si la medida de control involucra a otro 6rgano de la Entidad, se debera
remitir el acta de reunién que evidencie la coordinacion previa con dicho
organo.

o Durante la ejecucion de las acciones y medidas de control contenidas en el
PGIR, PAAMC y PGO se debera describir, en la seccion “seguimiento del
proceso”, de acuerdo al mes correspondiente las gestiones realizadas que
sustenten el cumplimiento del avance planificado.

e Sidurante la ejecucion de las acciones y medidas de control contenidas en
el PGIR, PAAMC y PGO se identifica alguna problematica que pueda afectar
el cumplimiento oportuno de estas medidas, se debera registrar dicha
informacion en la columna de “Problematica”, sefialando las posibles
alternativas de solucion en la columna de “Recomendaciones de mejora”.

V. CONTENIDO
5.1 ASPECTOS TRANSVERSALES
5.1.1 PLANIFICACION

Es el proceso para establecer los objetivos e implementar todas las
actividades de la Gestion Integral del Riesgo, siendo importante una
planificacidon cuidadosa y explicita para mejorar las posibilidades de éxito de
su aplicacién en la Entidad.

5.1.1.1 ALCANCE DE LA GESTION INTEGRAL DEL RIESGO

El RENIEC ha definido su alcance en la Gestién Integral del Riesgo,
considerando su aplicacién en los procesos misionales, de soporte y
estratégicos, en sus productos priorizado y no priorizado en
alineamiento a los objetivos estratégicos de la Entidad, teniendo como
base la gestién por procesos.
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Este alcance es coherente con el desarrollo y ejecucion de la Politica
de Gestion Integral del Riesgo alineada con sus objetivos estratégicos
institucionales.

El desarrollo de un adecuado ambiente interno, para la Gestion
Integral del Riesgo, es promovido por el Titular de la Entidad, la Alta
Direccion y los Organos de la Entidad, como parte esencial de la
asignacion de responsabilidades en las actividades para la Gestion
Integral del Riesgo y la generacion del pensamiento basado en riesgos
como parte de la cultura de la Entidad. EI compromiso por parte de los
funcionarios y servidores civiles, ayuda a que la gestién de riesgos se
integre en todos los niveles de la Entidad.

5.1.1.2 MARCO DE REFERENCIA

El marco de referencia de la Gestion Integral del Riesgo del RENIEC \'
depende de su integracion en la gestion de la entidad, incluyendo la
toma de decisiones. Esto requiere el apoyo de las partes interesadas,
principalmente de la Alta Direccién. En el RENIEC el marco de
referencia implica integrar, disefiar, implementar, valorar y mejorar la
gestion del riesgo a lo largo de toda la entidad.

A. Liderazgo y Compromiso

La Alta Direccion del RENIEC garantizan que la gestion integral del
riesgo esté integrada en los objetivos estratégicos, que incluyen
todas sus actividades de la entidad, de acuerdo con lo establecido
en la politica de la Gestidn Integral del Riesgo que se alinea con
las politicas existentes de los sistemas gestion y mejora continua
en la entidad la SGEN y GG son responsables de la supervision
del desempefio de la Gestion Integral del Riesgo en coordinacion
con la Oficina de Integridad y Lucha contra la Corrupcién.

B. Integracion

La gestion integral del riesgo depende de la comprension de las
estructuras y el contexto de la entidad, es un proceso dinamico e
iterativo, que se adapta a las necesidades y a la cultura de la
entidad. En el RENIEC, los responsables de procesos y sistemas
de gestion a cargo de alguna tipologia de riesgos en la entidad,
tienen la responsabilidad de tratar el riesgo segun lo establecido
en sus roles y responsabilidades.

C. Diseiio

Comprende el analisis de los contextos interno y externo, teniendo
en cuenta las situaciones del entorno de la Entidad y todas sus
partes interesadas. La adecuada elaboraciéon del contexto facilita
la identificacion, analisis, valoracion, tratamiento (medidas de
control), seguimiento y revision, registro e informe de los riesgos.
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D.

e  El contexto interno

Comprender aquellos factores que podrian afectar el
cumplimiento de los objetivos estratégicos de la entidad, para
los cual es necesario identificar las debilidades y fortalezas
(internas) que tienen cada uno de los procesos misionales,
estratégicos y de soporte como una autoevaluaciéon con la
finalidad de lograr el cumplimiento de la misién en la entidad.

e EIl contexto externo

Para los aspectos externos es importante poder reconocer las
amenazas del medio y las oportunidades que se pueden
presentar en cada uno de los procesos misionales,
estratégicos y de soporte de la entidad y sobre todo saberlo g
manejar en funcion de la gestion del riesgo. Es importante
resaltar que un buen analisis de contexto facilita una buena
gestién del riesgo.

e Articulacidon del Compromiso de la Gestion Integral del
Riesgo

La Alta Direccién y los érganos del RENIEC articulan vy
demuestran su compromiso continuo con la gestion integral
del riesgo mediante la aprobacioén y difusiéon de la politica de
Gestion Integral del Riesgo y objetivos.

e Establecimiento de la comunicacion y consulta

En el RENIEC, se establece un enfoque de comunicacion y la
consulta, para apoyar y facilitar la aplicacion eficaz de la
gestion integral del riesgo. La comunicacion implica compartir
informacion con todos los miembros de la organizacién y
partes interesadas (Sistema Integrado de Tramite
Documentario, correo electronico institucional, intranet,
micrositio, entre otros).

Implementacién

El RENIEC ha implementado la gestion integral del riesgo
mediante el desarrollo de un plan apropiado incluyendo plazos y
recursos; la identificacion cuando, como y quién toma diferentes
tipos de decisiones en toda la entidad; o la modificacién de los
procesos aplicables para la toma de decisiones, cuando sea
necesario; o el aseguramiento de que las disposiciones de la
organizacién para gestionar los riesgos son claramente
comprendidas y puestas en practica. La implementacion con éxito
del marco de referencia requiere el compromiso y la toma de
conciencia de todos los miembros de la organizacion y partes
interesadas.
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E. Valoracion

A fin de valorar la eficacia del marco de referencia se considera:
Medir anualmente el desempefio de la gestion integral del riesgo
con relacion a su propésito, plan de implementacion, sus reportes
y el comportamiento esperado para determinar si sigue siendo
adecuado en la toma de decisiones y en el logro de los objetivos
de la entidad.

F. Mejora

El RENIEC mejora continuamente la idoneidad, adecuacion,
eficacia y la manera en la que se integra el proceso de la gestion
integral del riesgo. Sin embargo, cuando se identifiquen brechas u
oportunidades de mejora pertinentes, desarrolla planes y tareas
asignando a los responsables su implementacion.

5.1.1.3 COMUNICACION Y CONSULTA

El propésito de la comunicacion y consulta es asistir a las partes
interesadas pertinentes a comprender el riesgo, las bases con las que
se toman decisiones y las razones por las que son necesarias
acciones especificas. La comunicacion busca promover la toma de
conciencia y la comprension del riesgo, mientras que la consulta
implica obtener retroalimentacion e informacién para apoyar la toma
de decisiones.

La comunicacion y consulta con las partes interesadas, externas e

internas, se debe realizar en todas y cada una de las etapas del

proceso de la Gestion Integral del Riesgo. Para ello, la Secretaria

General y la Gerencia General, deben difundir la siguiente informacion:

a) La Politica y Objetivos de la Gestion Integral del Riesgo y de
Riesgos de Seguridad de la Informacion,

b) El Manual Gestién Integral del Riesgo, las Directivas y Manual de
Seguridad de la Informacion.

c) El Plan de Gestion Integral del Riesgo y Plan de Accién Anual
Medidas de Control aprobados por la Entidad, disponiendo su
implementacion.

d) Los resultados de avance de ejecucion mensual del Plan de
Gestidn Integral del Riesgo y Plan de Accién Anual Medidas de
Control.
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Tabla N° 4: Comunicacién Interna (Documentos Normativos)

¢Qué? ¢Cuando? ¢A quién? ¢Como? ¢ Quién?
Pagina web e
intranet.
Al ingreso del
" personal a la Comunicaciones
Politica y Entidad
Objetivos de la : A los funcionarios ) " SGEN/OSCD
.4 . Micro sitio de Control
Gestin Cuando se realizan y servidores de la Interno
Integral I Entidad oIlLCC
) modificaciones a la
del Riesgo . L
misma. De forma Induccién a personal
permanente nuevo.
SITD
Manual Cuando se realizan Intranefs
. . A los funcionarios SGEN/OSCD
Gestion modificaciones a la . S
Inteqral del | misma. De forma y servidores de la | Sensibilizacion
o g - Entidad olLcc
iesgo permanente SITD
FUENTE: Elaboracion OILCC
Tabla N° 5: Flujo de Comunicacion Interna
A ¢Doénde se ¢ Quién
¢Qué se_ debe genera la debe A quién? ¢Coémo? ¢Cuando? Resultado
comunicar? . L. .
informaciéon? | comunicar?
PAAMC y PGIR PGIR/PAAMC
de. IO.S Productos Procesos Gestgr Lider Duefio del SITD Mensual Aprobado por
priorizados y no de Riesgos. Proceso -
L el Duefio del
priorizados)
Proceso
PGIR/PAAMC
PGIR/PAAMC
Duefio del Evaluado por
Aprobado Por el Procesos olLCcC SITD Mensual la OILCCy
. Proceso .
Duefio del Oficiales de
Proceso los sistemas
de gestion

FUENTE: Elaboracion OILCC

Los reportes que realiza la Entidad a la Contraloria General de la Republica, en el
marco de la Gestion Integral del Riesgo es el Plan de Accion Anual — Medidas de
Control - PAAMC.
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Tabla N° 6: Flujo de Comunicacion Externa

. ¢Doénde se I

¢Qué se- debe genera la bQunén-debe (A quién? ¢Como? ¢Cuando? Resultado

comunicar? . . comunicar?

informacion?
PAAMC
Aplicativo Al tercer y PAAMC

Aprobado  por JNAC/SGEN JNAC/SGEN CGR SCl- CGR septlm;)ﬁr;]es del 3;;;’22&/1;10623
JNAC/SGEN

FUENTE: Elaboracion OILCC

5.1.2 REGISTRO E INFORME

El proceso de la Gestion Integral del Riesgo y sus resultados se debe
documentar e informar. Para ello, el Duefio del proceso es responsable de:
La elaboracion, registro, actualizacién, disposicion y custodia de la
informacion documentada (fisico y/o digital), relacionada al cumplimiento de
la Gestidn Integral del Riesgo.

Los registros utilizados para la Gestion Integral del Riesgo deben ser suscritos
y firmados por los responsables de los érganos duefos de proceso que
elaboran, revisan y aprueban. Asi mismo, en dicho registro debe anotarse la
fecha de elaboracion y numero de version.

De acuerdo a los cambios en el contexto interno/externo, que motiven ajustes
en la metodologia de Gestion Integral del Riesgo o la herramienta de trabajo
en formato Excel, utilizada para la aplicacién metodoldgica, y en tanto se
proceda a la actualizacion del presente documento, se podra realizar
actualizaciones de aspectos especificos, mediante la emision de documentos
de gestién a cargo del Organo competente.

5.1.3 CRITERIOS PARA LA GESTION INTEGRAL DEL RIESGO

Los criterios para la gestion de riesgos segun la ISO 31000:2018 se basan en
una serie de principios clave como la integracién, la estructura, la
personalizacion, la inclusién, la dinamica, la mejora continua, y la
consideracion de factores de riesgo, como el contexto externo e interno. Estos
principios aseguran que la gestion del riesgo se alinee con los objetivos
estratégicos de la entidad y se aplique en todos sus procesos. EI RENIEC, de
acuerdo a su estructura determina la cantidad y tipos de riesgo relacionados
a sus productos y/o servicios.
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5.1.3.1

5.1.3.2

5.1.3.3

Niveles de exposicién y tolerancia al riesgo

La Entidad ha definido los niveles de probabilidad (baja, media, alta
y muy alta) e impacto (bajo, medio, alto y muy alto), de cuyo producto
(probabilidad por impacto), se obtiene el nivel de exposicién al riesgo
(bajo, medio, alto y muy alto). Al respecto, se ha establecido aceptar
el nivel de exposicion bajo, lo que implica que el duefio del proceso
debe contar con acciones de seguimiento y revision permanente.

Para el caso de las oportunidades, se ha definido los mismos niveles
de probabilidad, impacto y nivel de exposicion.

Decision de tratamiento del riesgo (consideraciones)

Los riesgos de tipo operativo y seguridad de la informacién con 5
niveles de exposicion medio, alto y muy alto deben contar con un
plan de tratamiento que incluya medidas de control o controles y
acciones.

Los riesgos que afectan la integridad publica se dividen en dos,
aquellos riesgos de tipo inconducta funcional tienen un nivel de
exposicion minimo que va desde medio, alto a muy alto, mientras que
los riesgos de tipo corrupcion tienen un nivel de exposicién minimo
de alto o muy alto. En ese sentido, el nivel de exposicién bajo no
existe para estos riesgos. Por ello, no pueden ser aceptados por la
Entidad y deben pasar a la etapa de tratamiento.

Los riesgos identificados que se encuentran con un nivel de
exposicion superior al nivel aceptado por la Entidad, deben ser
tratados, siguiendo el siguiente nivel de priorizacion:

e MUY ALTO: Requiere la adopcién de medidas de control y
acciones cuyo inicio de ejecucién sea en el corto plazo.

e ALTO: Requiere la adopcion de medidas de control y acciones
cuyo inicio de ejecucion sea en el corto o mediano plazo.

¢ MEDIO: Requiere la adopciéon de medidas de control y acciones
que permitan disminuir el nivel de exposicién al nivel aceptado
por la entidad.

Por otro lado, las oportunidades identificadas deben ser

aprovechadas siempre y cuando el nivel de exposicion sea Alto o

Muy Alto.

Cambios y modificaciones en el Plan de Accion Anual — Medidas
de Control (PAAMC) y Plan de Gestion Integral del Riesgo (PGIR)

Si durante el seguimiento del PGIR/PAAMC, se identifica que las
medidas de control no se vienen implementando de acuerdo a lo
planificado o si se han presentado cambios en el entorno
externo/interno que generan la variacién del tratamiento del riesgo,
el duefio del proceso debe desarrollar las siguientes acciones:
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5.1.34

a) Evaluar el estado de avance del PGIR/PAAMC, analizando la
problematica encontrada que dificulta el cumplimiento de la
ejecucion de las medidas de control para el tratamiento del
riesgo, proponiendo las recomendaciones de mejora.

b) De identificarse nuevos riesgos, por cambios en el entorno
externo/interno o producto del analisis del registro de situaciones
adversas que se han materializado en los locales o unidades
organicas, esto deberan ser incorporado en el PGIR/PAAMC,
informando a la SGEN o GG, segun corresponda con copia a la
OILCC.

c) En el caso que el tratamiento para un determinado riesgo
involucre a otro érgano se debera coordinar previamente con los

responsables de dichos érganos para su compromiso en la /&%

ejecucion de las acciones de las medidas de control dentro de &
los plazos establecidos.

En el caso que el érgano responsable requiera realizar algun cambio
en el PGIR difundido en la Entidad, se debera emitir un documento
formal dirigido a la SGEN o GG, segun corresponda, con copia a la
OILCC, justificando las razones de los cambios solicitados a fin de
evaluar su pertinencia.

Por otro lado, en el caso que se requiera modificar el PAAMC
aprobado por la Entidad, se debera emitir un documento formal
debidamente sustentado, dirigido a la SGEN o GG, segun
corresponda, con copia a la OILCC, que justifique los cambios
solicitados, considerando que esta informacién es registrada en el
aplicativo web de la Contraloria General de la Republica.

NOTA IMPORTANTE: Ante la presentacion de algun cambio en el
contexto interno o externo, asi como cualquier situacién adversa
materializada que requiera realizar ajustes o modificaciones en los
formatos Excel, establecidos por la OILCC para la gestién integral del
riesgo y oportunidades, ésta sera realizada por la OILCC, quien
difundira el formato actualizado a todos los 6rganos de la Entidad a
través de un documento de gestion.

Planes para la gestion de riesgos

En la Entidad existen tres tipos de planes para gestionar los riesgos
y se detallan a continuacion:

e El Plan de Gestion Integral del Riesgo (PGIR) contiene todos los
riesgos identificados por los duefios del proceso, con cualquier
nivel de exposicion (bajo, medio, alto o muy alto). Asimismo,
registra el tratamiento que sera otorgado para su reduccion y/o
mitigacion. El plan se difunde de manera interna en la Entidad.

¢ El Plan de Accion Anual Medidas de Control (PAAMC) contiene
todos los riesgos identificados por los duefios de los procesos

que se encuentren vinculados a los productos priorizados, /5
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aprobados por la Entidad, con cualquier nivel de exposicion (bajo,
medio, alto o muy alto). Asimismo, registra el tratamiento que
sera otorgado para su reduccion y/o mitigacion. Este plan se
registra y reporta su avance, de manera periddica, a la
Contraloria General de la Republica.

e El Plan de Gestion de Oportunidades (PGQO) contiene las
oportunidades identificadas por los duefios de los procesos con
cualquier nivel de exposicion (bajo, medio, alto o muy alto).
Asimismo, registra el tratamiento que sera otorgado para su
aprovechamiento (perseguir la oportunidad) en el cumplimiento
de los objetivos estratégicos institucionales. Este plan es de X%
aplicacién para aquellos sistemas de gestion que, por sus a{ e
requisitos, lo requieran.

5.1.3.5 Normativa emitida por o6érganos rectores vinculada con la
gestion de riesgos

e La Secretaria de Integridad Publica (SIP) es el 6rgano rector para
establecer los lineamientos para fortalecer una cultura de
integridad en las entidades del sector publico, donde se incorpora
la metodologia para la gestidén de riesgos que afectan la
integridad publica (corrupcion e inconducta funcional).

e La Contraloria General de la Republica (CGR) es el érgano rector
para establecer los lineamientos para la implementacion del
Sistema de Control Interno, especificamente el eje gestiéon de
riesgos.

e El Ministerio del Trabajo (MINTRA) es el 6rgano rector para
establecer los lineamientos para la gestibn de riesgos de
Seguridad y Salud en el Trabajo, para lo cual la Entidad cuenta
con un Comité de Seguridad y Salud en el Trabajo para
establecer los lineamientos internos.

e La Secretaria de Gestibn de Riesgos de Desastres de la
Presidencia del Consejo de Ministros, a través del Sistema
Nacional de Gestién del Riesgo de Desastres (SINAGERD),
implementa las politicas publicas para la gestion del riesgo de
desastres (GRD). Para ello, nuestra Entidad cuenta con el
responsable de riesgos de desastres de la Oficina de Seguridad
y Defensa Nacional.

5.1.4 IDENTIFICACION Y EVALUACION DE CONTROLES EXISTENTES

La identificacion de controles existentes es un paso fundamental en la gestién
de riesgos, consiste en reconocer y documentar controles ya implementados
en el proceso para evaluar si son suficientes o necesitan ser mejorados.

Los 6rganos duefios de procesos deben realizar la evaluacion del control y/o
controles existentes para todos los tipos de riesgos de acuerdo con los
siguientes pasos:
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e Paso 1: identificar el control o controles existentes, es decir, aquellos que
se encuentran implementados y en uso dentro del proceso que esta
evaluando, utilizando los criterios establecidos en el anexo
correspondiente. (Ver Anexo N° 1: Evaluacion de Controles
Existentes/Implementados)

e Paso 2: Evaluar cada uno de los controles, considerando los criterios
establecidos en el registro de controles existentes (Ver Anexo N° 1:
Evaluacién de Controles Existentes/Implementados).

e Paso 3: Con el resultado de la evaluacion del control existente, se valora
la probabilidad e impacto del riesgo después de los controles existentes,
con lo cual se obtendra el denominado nivel de exposicion del riesgo
residual o riesgo después de los controles existentes. (Ver Anexo N° 2: a, L
PLAN DE GESTION INTEGRAL DEL RIESGO - RIESGOS OPERATIVOS e
(hoja OPE_IAV), Anexo N° 5: PLAN DE GESTION INTEGRAL DEL
RIESGO - RIESGOS DE SEGURIDAD DE LA INFORMACION (hoja
SIN_IAV) y Anexo N° 7: PLAN DE GESTION INTEGRAL DEL RIESGO -
RIESGOS QUE AFECTAN LA INTEGRIDAD PUBLICA (hoja (INT_IAV)).

5.1.5 REEVALUACION DE RIESGOS Y EFECTIVIDAD DE CONTROLES
IMPLEMENTADOS

La reevaluacion de riesgos es el proceso para determinar si las medidas de
control implementadas han sido relevantes y efectivas al culminar el periodo
de ejecucion planificado, permitiendo que el riesgo residual, es decir, el riesgo
después del tratamiento, alcance el nivel de tolerancia aceptado por la entidad
(nivel Bajo).

Como parte del proceso de reevaluacion de riesgos, en el caso que las
medidas de control implementadas no hayan permitido reducir el nivel de
exposicion del riesgo al nivel aceptado, estos deben ser evaluados para su
inclusiéon en un nuevo plan que sera ejecutado en el siguiente periodo.
Durante la reevaluacion de riesgos se puede identificar nuevos riesgos en el
proceso que deban ser reducidos y/o mitigados a través de medidas de
control, los cuales seran considerados en un nuevo plan que sera ejecutado
en el siguiente periodo.

Para el desarrollo de la presente actividad se hara uso del registro en formato
Excel, para los riesgos operativos (Anexo N° 3: PLAN DE GESTION
INTEGRAL DEL RIESGO OPERATIVO — TRATAMIENTO (hoja (OPE_TR)),
para los riesgos de seguridad de la informacion (Anexo N° 6: PLAN DE
GESTION INTEGRAL DEL RIESGO DE SEGURIDAD DE LA INFORMACION
— TRATAMIENTO (hoja (SIN_TR)) y para los riesgos que afectan la integridad
publica (Anexo N° 8: PLAN DE GESTION INTEGRAL DEL RIESGO QUE
AFECTA LA INTEGRIDAD PUBLICA — TRATAMIENTO (hoja (INT_TR)). Para
ello, el gestor lider y equipo de riesgos/gestores operativos, deben realizar los
siguientes pasos:
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o Paso 1: Revisar el estado de ejecucién de cada una de las medidas de
control.

e Paso 2: Determinar, en caso el estado de la medida de control es
"implementada”, si la medida de control o control implementado ha
permitido alguna de las siguientes alternativas:

o Reducir el riesgo, hasta el nivel de tolerancia aceptado por la Entidad.

o Reducir el riesgo, sin alcanzar el nivel de tolerancia aceptado por la
Entidad.

o No reducir el riesgo, manteniendo el mismo nivel de exposicion.

o No reducir el riesgo, permitiendo que se incremente el nivel de
exposicion.

e Paso 3: Fundamentar a través de un informe de resultado el analisis a
través de informacién verificable, tales como: Reporte de incidencias,
informacion estadistica, reporte de disminucion de salidas no conforme,
reporte de disminucion de reprocesos, entre otros.

e Paso 4: Revisar la informacion remitida por los duefios de los procesos,
segun el rol que corresponda: El oficial de calidad, en el caso de los
riesgos operativos, el oficial de seguridad y confianza digital, en el caso
de los riesgos de seguridad de la informacion o el responsable de la
funciéon de cumplimiento/antisoborno, con la finalidad de responder las
siguientes preguntas:

o ¢Cumplié con implementar la medida de control planificada?

o ¢El nivel de probabilidad o impacto ha disminuido con la
implementacion de la medida de control?

o ¢la justificacion del érgano es coherente con la disminucion de
probabilidad o impacto?

e Paso 5: El oficial o responsable del sistema de gestién, segun
corresponda al tipo de riesgo, emiten una recomendacion por cada
medida de control, las cuales pueden ser:

o No es efectivo - Requiere tratamiento adicional
o Es efectivo - No requiere tratamiento adicional

e Paso 6: El oficial o responsable del sistema de gestidén, segun
corresponda al tipo de riesgo, debe incluir un analisis adicional sobre la
evaluacion realizada.

5.1.5.1 Consideraciones para el riesgo residual

Culminada la reevaluacion y efectividad de las medidas de control se
debera tener en cuenta lo siguiente:

a) En el caso que el nivel de exposicion al riesgo después del
tratamiento (riesgo residual) para los tipos de riesgo operativo y
seguridad de la informacion, no se encuentre dentro de los
niveles de exposicidén aceptados por la entidad (riesgo bajo), el
dueno del proceso debera realizar una evaluacion del costo
beneficio de adoptar nuevas medidas de control para su
tratamiento en un siguiente periodo.

b) Luego de realizado el analisis costo beneficio para continuar el
tratamiento de un riesgo identificado y este sea superior al s \FB" @I
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impacto en caso de su materializacion, se debera emitir un
documento a la alta direccion, comunicando y sustentando la
decision de ACEPTAR el riesgo, manteniéndose bajo un
continuo seguimiento.

5.1.6 IDENTIFICACION DE RIESGOS PARA NUEVOS PRODUCTOS O
SERVICIOS

Ante la propuesta de implementacién de un nuevo producto o servicio en la
entidad, se debe efectuar un analisis de gestion de riesgos, con la finalidad
de garantizar, de manera razonable, la consecucion de los objetivos, ante la
presentacion de eventos que podrian afectar de manera negativa el
lanzamiento del nuevo producto o servicio. (Ver Anexo N° 9: REGISTRO 2
PARA IDENTIFICACION DE RIESGOS EN NUEVOS PRODUCTOS, (2
SERVICIOS O INICIATIVAS) \

Esta metodologia aplica a todas las fases, desde la conceptualizacion, disefno,
desarrollo e implementacion de cualquier nuevo producto, servicio o sistema
de informacion que la Entidad decida implementar. El duefo del proceso y su
equipo son los responsables de seguir los siguientes pasos:

e Paso 1: Identificar el proceso al cual se encuentra vinculado la propuesta
de nuevo producto, servicio o iniciativa, asi como el nombre del 6rgano
responsable, nombre de la iniciativa del producto o servicio y la fecha en
que se aprueba el registro de riesgo

o Paso 2: Registrar el tipo de riesgo identificado, que puede ser: Operativo,
seguridad de la informacion o integridad.

o Paso 3: Registrar el riesgo identificado, de acuerdo a la metodologia
aprobada por la Oficina de Integridad y Lucha Contra la Corrupcion

e Paso 4: Realizar un analisis de causas que podrian favorecer la
materializacion del riesgo identificado.

e Paso 5: Establecer los valores de probabilidad e impacto para calcular el
nivel de exposicion al riesgo

o Paso 6: Establecer las acciones para mitigar el riesgo identificado

e Paso 7: Registrar el resultado del seguimiento a la ejecucion de las
acciones establecidas para mitigar el riesgo.

NOTA IMPORTANTE: Los riesgos identificados durante el desarrollo de
nuevos productos o servicios, asi como la gestion de su tratamiento y
monitoreo, debe ser presentada a la alta direccion para su conocimiento y
gestion correspondiente.

5.1.7 REPORTE DE SITUACIONES ADVERSAS (RIESGO MATERIALIZADO)

Una situacion adversa es un evento o incidente que ha ocurrido y se ha
convertido en una falla o problema real en lugar de ser solamente una
posibilidad futura, este evento puede causar pérdidas financieras,
reputacionales, legales a la entidad y requieren de un analisis para entender
sus causas y aplicar medidas correctivas para evitar que, en un futuro, vuelva
a suceder. (Ver Anexo N° 10: REPORTE DE SITUACIONES ADVERSAS e
(RIESGO MATERIALIZADO)) s
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Para identificar una situacién adversa, se debe aplicar los siguientes criterios:

El impacto o consecuencia de la materializacién del riesgo ha afectado al
menos uno de los objetivos estratégicos institucionales (fuga de datos;
inconducta funcional, acto de corrupcion, multas, sanciones por parte de
organos rectores, etc.).

Se vea afectada la operatividad de una unidad, oficina o local de atencion,
interrumpiendo la prestacion de servicios internos y externos.

Ante la materializacién de un evento critico, es decir, la materializacion de
un riesgo, sea que este se encuentre o no dentro de los Planes de Gestion
Integral del Riesgo o Plan de Accion Anual Medidas de Control
(PGIR/PAAMC) el 6rgano duefio del proceso debera remitir a la OILCC el
formato correspondiente (ver Anexo N° 10: REPORTE DE SITUACIONES (=
ADVERSAS (RIESGO MATERIALIZADO), el mismo que realizara los ¢
siguientes pasos:

Materializada una situacion adversa, el 6érgano, unidad organica o local de
atencion adopta las acciones necesarias para mitigar las consecuencias de
dicha situacién. Asimismo, en el marco de la retroalimentacién y con la
finalidad de realizar una mejora en la gestion integral del riesgo, se debe
reportar la siguiente informacion:

Paso 1: Registrar la fecha y hora (aproximada) de la ocurrencia del hecho,
asi como el lugar donde se produjo la ocurrencia

Paso 2: Registrar si el evento fue considerado, previamente, como un
riesgo reportado en el Plan de Gestién Integral del Riesgo (PGIR) o el Plan
de Accion Anual Medidas de Control (PAAMC), de ser afirmativo se
consigna el codigo del riesgo asignado.

Paso 3: Describir el evento, impacto o consecuencia, proceso afectado y
controles vulnerados, asi como las medidas que fueron adoptadas para
mitigar el impacto del evento materializado.

Paso 4: Remitir la informaciéon en el formato Excel establecido por la
OILCC a través de un documento formal dirigido a la OILCC, con
conocimiento del Oficial de Calidad y al Oficial de Seguridad y Confianza
Digital.

Paso 5: La OILCC en coordinacion con el Oficial de Calidad y el Oficial de
Seguridad y Confianza Digital, evaluaran el evento materializado con la
finalidad de identificar riesgos en el ambito de su competencia (riesgo
operativo, seguridad de la informacién o integridad), pudiendo sugerir al
6rgano duefio del proceso su inclusién en el Plan de Gestion Integral del
Riesgo, en el caso que dicho evento no se encuentre aun en el plan.

5.1.8 RIESGO ESTRATEGICO

La gestion del riesgo estratégico se enfoca en la forma como se administra la
entidad, en los asuntos globales relacionados a la visién, mision y
cumplimiento de los objetivos estratégicos institucionales, asi como la clara
definicion de politicas, el disefio y la conceptualizacion de la Entidad por parte
de la Alta Direccion.

PRIMERA VERSION

33




GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

Los riesgos de tipo operativo, seguridad de la informacion y que afectan la
integridad publica, identificados en los procesos de la entidad, constituyen el
inventario de riesgos, principal fuente de informacién necesaria para la
determinacion de los riesgos de tipo estratégico. En ese sentido, corresponde
a los duefios de los procesos con la asistencia técnica de los oficiales revisar

el

inventario de riesgos para identificar aquellos que pueden tener

trascendencia institucional, para lo cual se debe tener en cuenta los siguientes
criterios:

Cambio regulatorio o legal: Una nueva ley o sentencia judicial que
modifique fundamentalmente el rol, las responsabilidades o la estructura
de financiamiento del RENIEC.

Disrupcién tecnolégica: La Entidad tenga dificultades o imposibilidad (5
técnica para lograr adoptar o integrar nuevas tecnologias de identidad ?

(ejm. identidad descentralizada, biometria de ultima generacién) a tiempo,
volviendo sus productos o servicios obsoletos, vulnerables o ineficientes.
Cambios demograficos o migratorios: Los cambios significativos en la
poblacion (ejm. alta tasa de migracion, envejecimiento, disminucion de
natalidad, tasa de mortalidad) sobrepasen la capacidad operativa de las
oficinas para mantener el registro actualizado y brindar los servicios con
la calidad esperada.

Reputacional / Confianza publica: Eventos externos (ejm. Voto
golondrino, inscripciones no depuradas, brechas de seguridad
informatica, filtracién de datos, suplantacién) que erosionen la confianza
en la informacién que proporciona el RENIEC.

Retencion de talento especializado: Dificultad de la entidad para atraer
o conservar personal clave o altamente especializado (ejm. Especialistas
en PKI, expertos en biometria, especialistas en identidad) debido a la
competencia del sector privado o la inestabilidad del sector publico.
Gestidon de proyectos: Los proyectos esenciales para el cumplimiento
de la mision, visidn u objetivos estratégicos institucionales de la Entidad
(ejm. la masificacion del DNle, la interoperabilidad con otras entidades del
estado, incorporacion de actas registrales de las OREC) puedan exceder
el presupuesto, el plazo de ejecucion estimado, o no cumplir con el
alcance planificado.

Integracion de servicios: Nuevas plataformas digitales de servicios no
consigan interactuar de manera efectiva con los sistemas internos o los
sistemas de entidades externas (ejm. SUNARP, sistema financiero,
notarias, Poder Judicial, ESSALUD, programas sociales).

5.2 TIPOS DE RIESGO (OPERATIVO)

El riesgo operativo se define como la posibilidad de no cumplir el objetivo del
proceso involucrado, afectando la calidad del producto o servicio, debido a fallas en
los procesos, sistemas, personal o eventos externos que afecten las operaciones
de la Entidad; este tipo de riesgo incluye errores humanos, procesos internos
deficientes, entre otros.

PRIMERA VERSION

34




GESTION INTEGRAL DEL RIESGO

MGIR-001-OILCC/001

5.2.1 IDENTIFICACION DEL RIESGO

El objetivo de la identificacion del riesgo es encontrar, reconocer y describir
los riesgos que pueden impedir o contribuir (oportunidades) a la Entidad en el
logro de sus objetivos. Para ello, es importante contar con informacion veraz,
apropiada y actualizada. Durante la identificacién de los riesgos del proceso
debe considerarse el analisis del contexto externo, interno y las partes
interesadas, teniendo presente los objetivos y el alcance del proceso o
producto (priorizado o no priorizado), servicio, sistema de gestion u otros. En
ese sentido, debemos considerar las técnicas existentes para la identificacién
de riesgos (Ishikawa, causa efecto, diagrama de procesos, cinco por qué,
observacién, marco légico, lluvia de ideas, entre otras) que mejor se adapten

a las capacidades del personal, asi como a la naturaleza y grado de /i

incertidumbre de los riesgos. Para ello, el gestor lider junto al equipo de

riesgos/gestores operativos deben seguir los siguientes pasos:

e Paso 1: Seleccionar la técnica a emplear para la identificaciéon de riesgos

€n su proceso, segun la siguiente tabla:

TABLA N° 7: TECNICAS UTILIZADAS EN LA GESTION DEL RIESGO

HERRAMIENTA

DESCRIPCION

1 Luvia o tormenta de ideas | Técnica cualitativa, efectiva para generar ideas nuevas.
2 Entrevistas estructuradas o | Entrevistar a participantes experimentados e interesados en la materia de riesgos,
semiestructuradas asi como aquellos funcionarios involucrados en los principales procesos.
3 Delohi Es un método para predecir el futuro utilizando expertos en el area a la cual
P pertenece el problema.
Por cada proceso se debe implementar la representacién esquematica del mismo,
Andlisis de flujo de | con el objetivo de visualizar la interrelaciéon entre las entradas, tareas, salidas y
4 procesos y preliminar de | responsabilidades en relacion a los componentes del Sistema de Control Interno
riesgos por cada proceso alineado a sus objetivos y metas por cada nivel jerarquico y/o
unidad organica dependiendo del caso.
Sistema de procedimientos e instrumentos para una planificacion de proyectos
5 Estudios de peligro y | orientada a objetivos. Zopp es el método final de panificaciéon de proyectos.
operatividad (HAZOPP) Caracteristicas Procedimiento de planificacion por pasos sucesivos Visualizacién y
documentacion permanente de los pasos de planificacion.
s . Son métodos para escoger alternativas a situaciones de prevencion en respuesta
Apreciacion de riesgos . D » L )
6 f a la responsabilidad social institucional y proyeccion a la preservacion del medio
ambientales X
ambiente.
Andlisis de causa A .
. . - ~ | Centra su andlisis en los factores internos y externos que han dado, o pueden dar
7 primordial (analisis de dafio . :
- lugar, a eventos negativos (riesgos).
Unico)
A Un método eficaz de combinar conceptos de probabilidades y valor (o satisfaccion
Analisis de modos de fallo " p p N y - ( )
8 esperados en la solucién de problemas complejos que involucran tanto
de los efectos ) ) , .
incertidumbre como un gran nimero de alternativas.
A Es una representacion grafica que muestra la relacion cualitativa e hipotética de
Analisis causa y efecto ! oo - )
9 (Ishikawa) los diversos factores que pueden contribuir a un efecto o fenémeno determinado.
Resulta util para identificar las causas de los riesgos, hasta llegar a la causa raiz.
Como consecuencia del proceso de implementacion de la gestion integral del
riesgo y detectados los eventos de riesgo, una manera de visualizar, representar y
10 Mantenimiento centrado en | comprender de manera gréfica la incertidumbre del riesgo, es centrandonos en un
la fiabilidad escenario flexible al cambio aplicable al contexto interno o externo de los objetivos,
con la finalidad de identificar cudles son los multiples eventos que afectan su logro
en el tiempo.
Dada la implementacion del flujo del proceso, identificamos los principales
1 Indices de alarma y de |indicadores de eventos de riesgo. Estas, son mediciones cualitativas y/o
riesgo cuantitativas que proporcionan un mayor conocimiento de la amenaza o debilidad
del compromiso del RENIEC con el cumplimiento de los objetivos institucionales.
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Matriz consecuencia | Es un instrumento muy utilizado que muestra los posibles resultados que se
12 probabilidad / eventos que | pueden conseguir, al seguir cursos alternativos de accion (estrategias) en
pueden afectar objetivos. diferentes circunstancias.

Analisis de
13 costos/beneficios y cadena
de valor

Esta técnica permite, nos da el enfoque visual del conjunto de actividades que
abarca: la logistica de compras, que se refiere a la obtencién de los insumos o
servicios adecuados en términos de calidad, cantidad, precio, tiempo y lugar; ii) la
produccién, que atafie a la transformacion de los insumos en productos finales; iii)
la logistica de ventas, que comprende las actividades de almacenamiento y
distribucion de tales productos, para que puedan estar disponibles en términos de
calidad, cantidad, precio, tiempo y lugar adecuados; iv) el marketing y la
comercializacion, que involucran la elaboracién y ejecucion de la estrategia de
venta de bienes o servicios; y v) la atencién al cliente, que se refiere al servicio que
prestan las empresas a sus clientes para solicitar informacién y asistencia técnica,
manifestar reclamos, y efectuar devoluciones, entre otros. A medida que los
materiales (insumos y productos finales) avanzan en los diferentes nodos de la
cadena, diferentes funciones y procesos les agregan valor, con el objetivo de lograr
el mayor valor agregado al menor costo.

FUENTE: Elaboracion OILCC

Paso 2: |dentificar el objetivo del proceso, el producto, sus atributos y '\__{

oportunidades, de acuerdo al modelo de gestion por procesos de la
Entidad a cargo de la Unidad de Modernizacién Organizacional de la
Oficina de Planificacion, Presupuesto y Modernizacion.

Paso 3: Identificar las actividades del proceso de acuerdo al inventario de
procesos de la Entidad, difundido por la Unidad de Modernizacion
Organizacional de Ila Oficina de Planificacién, Presupuesto vy
Modernizacion.

Paso 4: Identificar los riesgos utilizando las preguntas guia que se
encuentran en la siguiente tabla:

TABLA N° 8: PREGUNTAS GUIA PARA LA IDENTIFICACION DE RIESGOS

¢ Qué puede ocurrir?

-

2 | ¢Como puede suceder?

3 | ¢Quién puede generarlo?

4 | ;Por qué se puede presentar?

5 | ¢ Cuando puede ocurrir?

6 | ¢Qué efectos (consecuencias) traeria su ocurrencia?

¢Cudles son los factores, situaciones o eventos que podrian afectar
negativamente el cumplimiento de los objetivos del proceso, producto o servicio?

¢ Cudles son los factores, situaciones o eventos que podrian afectar en mayor
medida el cumplimiento de plazos y estandares del proceso, producto o servicio?

FUENTE: Elaboraciéon OILCC

Paso 5: |dentificar las causas que originan el riesgo y los efectos que
podrian presentarse en caso se materialice. (Ver Anexo N° 2: PLAN DE
GESTION INTEGRAL DEL RIESGO - RIESGOS OPERATIVOS (hoja
OPE_IAV)).

Paso 6: Formular y redactan los riesgos que afectan a sus procesos,
considerando los siguientes elementos: [Producto o servicio + Verbo
en condicional simple (Podria) + Evento adverso + Efecto]. Por /
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ejemplo: “El DNI electrénico de mayor de edad podria entregarse fuera
del plazo establecido ocasionando quejas, reclamos o denuncias ante
érganos rectores, afectando la imagen de la entidad o ser pasivo de
sanciones”. (Ver Anexo N° 2: PLAN DE GESTION INTEGRAL DEL
RIESGO - RIESGOS OPERATIVOS (hoja OPE_IAV)).

Paso 7: El gestor lider junto al duefio del proceso revisan y validan la
identificacion de los riesgos en el proceso. (Ver Anexo N° 2: PLAN DE
GESTION INTEGRAL DEL RIESGO - RIESGOS OPERATIVOS (hoja
OPE_IAV)).

5.2.2 ANALISIS Y VALORACION DEL RIESGO

El andlisis del riesgo es el proceso para comprender la naturaleza del riesgo |:
y determinar su nivel de exposicion, proporciona la base para la valoracion
del riesgo y para las decisiones sobre su tratamiento. Para ello, el gestor lider
junto al equipo de riesgos/gestores operativos deben emplear el registro en
formato Excel (Ver Anexo N° 2: PLAN DE GESTION INTEGRAL DEL RIESGO
- RIESGOS OPERATIVOS (hoja OPE_lAV)) y seguir los siguientes pasos:

Paso 1: Estimar la frecuencia que el evento de riesgo ocurra, se mide
como: Baja, Media, Alta o Muy Alta.

TABLA N° 9: NIVELES DE PROBABILIDAD PARA RIESGOS OPERATIVOS

CLASIFICACION NIVEL DESCRIPCION Y FRECUENCIA

4 El riesgo podria ocurrir rara vez sélo en circunstancias excepcionales o en
un horizonte aproximado mayor a un afio.

6 El riesgo puede ocurrir en algin momento relativamente frecuente o en un
futuro cercano menor a un trimestre.

El riesgo puede ocurrir en la mayoria de las circunstancias o
aproximadamente una vez al mes.

El riesgo podria ocurrir en la mayoria de las circunstancias en un presente

LAONY LXEE 10 muy cercano o aproximadamente en dias.

Fuente: DI-006-2019-CG/INTEG

Nota importante:

El andlisis de la probabilidad basado en la frecuencia debera ajustarse dependiendo del proceso y de la
disponibilidad de datos histéricos sobre el evento o riesgo identificado. En caso de no contar con datos histéricos
y estadisticos, se trabajara de acuerdo con la experiencia de los responsables que desarrollan el proceso y del
analisis de sus factores internos y externos.

FUENTE: Elaboracion OILCC
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Impacto

Paso 2: Estimar el impacto y las consecuencias si el riesgo se materializa,
se mide como: bajo, medio, alto o muy alto

TABLA N° 10: NIVELES DE IMPACTO PARA RIESGOS OPERATIVOS

Objetivos Estratégicos
Institucionales

Criterios a considerar para medir el impacto del riesgo

Cumplimiento legal y
normativo

Reputacional

Operatividad

) No ocasiona
No hay consecuencias o | . L . .
sus ofectos son incumplimiento  legal o | Las consecuencias | No se interrumpe la
insianificantes._en  los normativo. No existe | ocasionan un impacto que | operatividad. Las
resSItados obietivos posibilidad de sanciones, | no es percibido por los | consecuencias pueden ser
estraté icosy { demandas, observaciones- | grupos de interés o el | asimiladas dentro de las
institucigonales recomendaciones de | cliente interno actividades del proceso.
’ auditorias, o similares.
. Las consecuencias son | Existen interrupciones de
Incumplimiento  legal o - . -
; f percibidas por el cliente | corta duracion en la
. normativo de impacto | . . L
Las consecuencias | - T posibilidad de ciudadano, el cliente | operatividad y las
o afectan medianamente a penalir.jade); multas o interno u otros grupos de | consecuencias pueden
ﬂ 6 los resultados o a los sanciones ’ mendhes interés, afectando | afectar al proceso o a sus
= objetivos estratégicos Jhservaciones c; medianamente la | principales actividades por
institucionales. ) reputacion la Enti n rt laz
stitucionales recomendaciones de | reputacio d_e a dad, a un corto plazo,
L o\ través quejas, reclamos, | disminuyendo la
auditorias, o similares. . - .
denuncias o similares. produccién esperada.
Las consecuencias afectan
Incumplimiento  legal o significativamente a la
Las consecuencias p -9 reputacion de la Entidad, | Existe interrupciéon parcial
normativo de impacto R4
afectan de  manera grave Hay fuertes | SON percibidas por los | prolongada de la
considerable los penali.dades multas o | 9rupos de interés. Se | operatividad, afectando a
resultados y objetivos ] ’ . originan quejas, reclamos, | uno 0 mas procesos,
estratégicos sanciones, observaciones denuncias o similares a | productos o servicios de la
AR o recomendaciones de X ) )
institucionales. L S través de medios de | Entidad.
auditorias, o similares. L :
comunicacion masiva o
redes sociales
Las consecuencias Las consecuencias afectan
afectan de manera grave - de manera grave a la
) Incumplimiento  legal o L ; . ) "
o o importante la ; - reputaciéon de la Entidad | Existe una interrupcion
= " I normativo de impacto muy | . . | |
i} consecuciéon de los lo. S | ante los grupos de interés. | prolongada de a
< resultados objeti alto. Se presentan multas o S rt tividad, afectand
= y jetivos | . iones no | Se . apertura  procesos | operatividad, afectando a
5 estratégicos conformidédes de sancionadores contra la | varios procesos, productos
= institucionales o el I o entidad por organismos | o servicios de la Entidad.
N auditorias, o similares.
cumplimiento ~ de la reguladores u otros
mision institucional poderes del estado

FUENTE: Elaboraciéon OILCC

e Paso 3: Calcular el nivel de exposicion al riesgo (riesgo inherente), se
expresa como la combinacion de la probabilidad de ocurrencia y el
impacto de las consecuencias. Se mide como: Bajo, Medio, Alto o Muy
Alto. En el caso de los riesgos operativos el nivel de exposicion "Bajo" es
aceptado por la Entidad, mientras los demas niveles de exposicion
requieren pasar a la etapa de tratamiento.

e Paso 4: Registrar la informacion, en caso corresponda, del cédigo y
descripcion de controles existentes), aquellos que pueden disminuir la
probabilidad o impacto de ocurrencia del riesgo inherente.

La valoracion del riesgo consiste en comparar los resultados del analisis del
riesgo (el nivel de riesgo) con los criterios del riesgo establecidos previamente
para determinar si el riesgo y su impacto o consecuencia es aceptable o
tolerable por la Entidad y si requiere una accion adicional, es decir, pasa a la
etapa de tratamiento del riesgo. El propdsito es apoyar la toma de decisiones.
Para ello, el gestor lider junto al equipo de riesgos/gestores operativos deben
emplear el registro en formato Excel. (Ver Anexo N° 2: PLAN DE GESTION
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INTEGRAL DEL RIESGO - RIESGOS OPERATIVOS (hoja OPE_IAV)) vy
seguir los siguientes pasos:

o Paso 1: Considerar el resultado de la evaluacién del control existente,
sirve como insumo para la valoracién de la probabilidad e impacto del
riesgo inherente.

e Paso 2: valorar la probabilidad e impacto de la materializacién del riesgo
inherente con los controles existentes, pudiendo esta disminuir o
mantenerse.

e Paso 3: Calcular el nivel de exposicidon al riesgo (riesgo residual), se
expresa como la combinacién de la probabilidad de ocurrencia y el
impacto de las consecuencias. Se mide como: Bajo, Medio, Alto o Muy
Alto.

e Paso 4: De acuerdo al nivel de exposicién al riesgo residual, se realiza la
comparacion con los criterios del riesgo definidos y se elige la opciéon de
tratamiento, pudiendo ser: Evitar, reducir, compartir o aceptar. Teniendo
en cuenta la politica de gestion de riesgos de la Entidad, considerando
que en el caso de los riesgos operativos el nivel de exposicién "Bajo" es
aceptado, mientras los demas niveles de exposicion requieren pasar a la
etapa de tratamiento.

TABLA N° 11: CRITERIOS PARA LA RESPUESTA AL RIESGO EN LA ETAPA DE TRATAMIENTO

NIVEL DE ALTERNATIVAS DE

EXPOSICION RESPUESTAS CRITERIO

Los riesgos con nivel de exposicion muy alto requieren una gestion
prioritaria y una respuesta inmediata y coordinada con los 6rganos
involucrados. Para ello, deben contar con medidas de control eficientes
y efectivas, asi como un Plan de contingencia u otro plan similar, que
permita asegurar una oportuna recuperacion ante la materializacion del
riesgo. Se debe informar de manera permanente a la Alta direccién del
avance en el tratamiento.

EVITAR, REDUCIR O

RIESGO MUY ALTO COMPARTIR

Los riesgos con nivel de exposicion alto requieren de una gestion
prioritaria y una respuesta planificada a través de medidas de control
eficientes y efectivas que permitan reducir los niveles de exposicion.
Para ello, pueden establecer planes de contingencia debidamente
aprobados e informados a la Alta direccion.

EVITAR, REDUCIR O

RIESGO ALTO COMPARTIR

Los riesgos de nivel medio se tratan con medidas de control para reducir
REDUCIR O su nivel de exposicion a la zona de riesgo aceptado por la Entidad. Se
COMPARTIR aplican acciones preventivas y/o correctivas segun corresponda,
teniendo en cuenta la relacion costo/beneficio del tratamiento.

RIESGO MEDIO

Los riesgos con este nivel se encuentran dentro del limite de tolerancia
aceptado por la Entidad. En este caso, se puede mantener los controles
existentes.

La materializacion de este tipo de riesgos no representa un peligro
elevado para la entidad, o partes interesadas; sin embargo, requieren ser
monitoreados por el o6rgano duefio del proceso a ftravés de
procedimientos rutinarios para garantizar que el nivel del riesgo se
mantenga bajo control.

RIESGO BAJO ACEPTAR

FUENTE: Elaboracion OILCC

5.2.3 TRATAMIENTO DEL RIESGO

El tratamiento del riesgo consiste en la planificacion y ejecucién de medidas
de control o controles y acciones, con el objetivo de reducir o mitigar la
probabilidad de ocurrencia o el impacto negativo en caso se produzca. Este |
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proceso implica la seleccion de estrategias de tratamiento a implementar.

Para ello, el gestor lider junto al equipo de riesgos/gestores operativos deben

emplear el registro en formato Excel, (Ver Anexo N° 3: PLAN DE GESTION

INTEGRAL DEL RIESGO OPERATIVO — TRATAMIENTO (hoja OPE_TR)) y

seguir los siguientes pasos:

e Paso 1: Ingresar el cédigo del riesgo con la finalidad que, de manera
automatica, se complete la informacion relacionada al mismo, como: si
corresponde al PGIR o PAAMC, el cédigo en caso que sea un riesgo del
PAAMC, la descripcién del riesgo, las causas, efectos, nivel del riesgo
residual y su valoracion.

e Paso 2: Registrar la informacion de la medida de control alineada acada
una de las causas identificadas, sefialando: codigo de medida de control, /& ;“u?
descripcion de la medida, érgano responsable (involucrado), fecha de |
inicio y fin de implementacién, asi como el medio de verificacién que
sustentara la implementacion de la medida de control.

e Paso 3: Registrar la informacién de las acciones alineadas a la
implementacion de cada una de las medidas de control consignadas,
sefalando: codigo de la accion, descripcidn de la accién, 6rganos
involucrados, fecha de inicio y fin de implementacion y medio de
verificacion que sustentara la implementacién de la accion.

5.2.4 REMISION Y APROBACION DEL PGIR/PAAMC

La aprobacién del plan de Gestion Integral del Riesgo (PGIR) y Plan de Accion
Anual Medidas de Control (PAAMC), implica la ratificacion formal del plan que
contiene los riesgos identificados y las estrategias para mitigarlos. Para ello,
se deben seguir los siguientes pasos:

e Paso 1: El duefio del proceso, revisa y aprueba el PGIR/PAAMC del
proceso a su cargo, con la finalidad de remitirlo al Oficial de Calidad para
su revision.

e Paso 2: El Oficial de Calidad revisa y, de corresponder, realiza la
validacion y retroalimentacion correspondiente al organo duefio del
proceso para los ajustes pertinentes. Una vez revisado, remite el plan al
dueiio del proceso para su firma.

e Paso 3: El duefio del proceso remite la version final del PGIR/PAAMC,
aprobada y firmada a la OILCC para su consolidacion y, en el caso del
PAAMC, su registro en el aplicativo informatico del SCI de la CGR

e Paso 4: La OILCC remite el PGIR/PAAMC a la Secretaria General o
Gerencia General, segun el érgano de procedencia, con la finalidad que
sea aprobado y difundido en la Entidad.

5.2.5 EJECUCION Y SEGUIMIENTO DEL PGIR/PAAMC

La ejecucion comprende la implementacion de las acciones y medidas de
control consignadas en el PGIR/PAAMC, orientadas a la reduccion o
mitigacién de los riesgos que se encuentran en la etapa de tratamiento. Esta
actividad es desarrollada por los 6érganos duefios del proceso y reportada de
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manera mensual a la OILCC, adjuntando las evidencias que corroboren el
avance progresivo.

El seguimiento se encuentra a cargo del Oficial de Calidad, quien monitorea
de manera mensual la ejecucién de las acciones y medidas de control
consideradas en el PGIR/PAAMC, el seguimiento permite determinar el
estado de ejecucion de cada una de las acciones y medidas de control
consignadas, sobre la base de la informacién y documentacién que
proporcionada por los 6rganos duefos del proceso. El estado de ejecucion de
las medidas de control se determina considerando los siguientes criterios:

TABLA N° 12: ESTADO DE LA MEDIDA DE CONTROL

Estado Criterio

Cuando el responsable ha cumplido con implementar la medida de

Impieinentada control conforme al PGIR/PAAMC.

Cuando el responsable no ha cumplido con implementar la medida
No implementada | de control contenida en el PGIR/PAAMC y el plazo para su
ejecucion ha culminado definitivamente.

Cuando el responsable ha iniciado, pero aun no ha culminado con
En proceso la implementacion de la medida de control contenida en el
PGIR/PAAMC

Cuando el responsable no ha iniciado la implementacion de la

Pendiente medida de control contenida en el PGIR/PAAMC.
Cuando la medida de control contenida en el PGIR/PAAMC, no
No aplicable puede ser ejecutada por factores no atribuibles al duefio del

proceso, debidamente sustentados, que imposibilitan su
implementacion.

Cuando el responsable decide no implementar la medida de
Desestimada control contenida en el PGIR/PAAMC, asumiendo las
consecuencias de dicha decision.

FUENTE: Elaboracién OILCC

En ese sentido, el Gestor Lider junto al equipo de riesgos/gestores operativos,
debe emplear el registro en formato Excel, hoja OPE_TR y seguir los
siguientes pasos:

e Paso 1: El Gestor Lider y equipo de riesgos/gestores operativos ejecutan
las acciones asociadas a cada medida de control vinculada a los riesgos
operativos identificados. Registran el avance mensual y adjuntan las
evidencias que corresponden.

e Paso 2: El érgano duefio del proceso traslada el avance de ejecucion al
Oficial de la Calidad con conocimiento de la OILCC.

e Paso 3: El Oficial de la Calidad junto a su equipo de trabajo revisa y valida
el avance reportado por el érgano duefo del proceso, conforme a los
medios de verificacion remitidos. Comunica el resultado a la OILCC.

e Paso 4: La OILCC consolida la informacion remitida por el Oficial de la
Calidad e incorpora los avances obtenidos en el informe de resultado
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finalidad que tomen conocimiento de los avances obtenidos por los
organos duefos de los procesos.

e Paso 5: La OILCC comunica a los 6rganos duefios de los procesos,
mediante correo electronico, los avances y comentarios consignados por
el Oficial de la Calidad.

e Paso 6: La Secretaria General o Gerencia General, segun corresponda,
toman conocimiento de lo expuesto en el informe de resultado remitido
por la OILCC.

5.2.6 IDENTIFICACION, ANALISIS, VALORACION Y TRATAMIENTO DE
OPORTUNIDADES

La norma ISO 31000 (Gestion del Riesgo - Directrices) define el riesgo como [

el "efecto de la incertidumbre sobre los objetivos”, este efecto puede ser una ®
desviacion positiva o negativa de lo que se espera. Las oportunidades son, el
lado positivo de esa incertidumbre, es decir, la posibilidad que un evento o
circunstancia genere un resultado favorable que permita alcanzar o superar
los objetivos del proceso y los objetivos estratégicos institucionales.

La gestién de oportunidades en la entidad, busca capitalizar los riesgos
positivos que surgen en un entorno dinamico. Se concentra en gestionar la
incertidumbre del entorno operativo para mejorar sus productos y servicios en
el cumplimiento de su mision, entre otros. Por ejemplo: Implementacién de
nuevas tecnologias, Inteligencia Artificial o cadena de bloques, desarrollar o
mejorar plataformas virtuales, convenios de interoperabilidad de datos con
otras entidades publicas.

Para el tratamiento de las oportunidades se debe priorizar aquellas que, luego
de ser evaluadas, se encuentren en los niveles de exposicién “Alto” o “Muy
Alto”. Asimismo, se debe considerar que en el camino a su aprovechamiento
se puede presentar riesgos asociados, los cuales deberan ser identificados.
Para identificar, analizar, valorar y tratar las oportunidades se debe utilizar el
registro del Plan de Gestion de Oportunidades

5.3 TIPOS DE RIESGO (SEGURIDAD DE LA INFORMACION)

El riesgo de seguridad de la informacion se refiere a la posibilidad de que amenazas
exploten vulnerabilidades de los activos de informacién de los procesos de la
institucion, afectando la confidencialidad, integridad y disponibilidad. Estos riesgos
pueden surgir de diversas fuentes incluyendo ataques cibernéticos, errores
humanos, fallos técnicos y desastres naturales.

5.3.1 IDENTIFICACION DE ACTIVOS DE INFORMACION

Para la identificacion de activos de informacién, el Organo duefio del proceso
y su equipo, en coordinacion del Oficial de Seguridad y Confianza Digital,
registra en el formato para inventario de activos de informacién (Ver Anexo N°
4: INVENTARIO DE ACTIVOS DE INFORMACION (Hoja Inv_Act) para lo cual
debe realizar lo siguiente:
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e Paso 1: Asignar un coédigo de activo, nombre de la unidad organica
responsable, proceso involucrado, nombre y descripcién del activo.

e Paso 2: Registrar el tipo de activo (Informacion, Software, Fisico,
Personas o Servicios) y categoria del activo, asi como su ubicacién fisica
o légica, segun corresponda. Ademas, se registra la ubicacion especifica,
propietario y custodio del activo.

o Paso 3: Se registra la frecuencia de uso del activo de informacion (Diario,
semanal, quincenal, mensual, anual o eventual).

e Paso 4: Se registra el nivel de afectacién de acuerdo a los principios de
seguridad de la informacion (Confidencialidad, Integridad vy
Disponibilidad), que pueden ser: Baja, media o alta, para obtener el nivel
de valoracién del activo que puede ser: No significativo, menor,
moderado, critico 0 muy critico.

TABLA N° 13: VALORACION DEL ACTIVO POR EL PRINCIPIO DE CONFIDENCIALIDAD

Valor Clasificacion Criterio Consecuencia

3 Alta

2 Media

1 Baja

Es la informacion o recurso que
debe ser divulgada solo a fuentes
autorizadas, controladas y
debidamente identificadas. Debe
ser modificada y leida por un grupo
reducido de personas autorizadas y
claramente identificadas.

Es la informaciéon que debe ser
divulgada sélo al personal de las
areas que la manejan y modificada
sélo por personas autorizadas e
individualizadas.

Es la informacién que puede ser
divulgada a publico general, pero
que solo puede ser modificada por
personas autorizadas.

La divulgacién no autorizada produce
dafios de gran magnitud, como lo son:
- Pérdida de la ventaja competitiva.
- Uso malicioso en contra del RENIEC.
- Pérdidas financieras que no pueden ser
absorbidas por el RENIEC.
- Demandas legales que dafian la imagen y
confianza publica del RENIEC.

La divulgacién no autorizada produce
dafios de mediana magnitud, como lo son:
- Uso malicioso en contra de la imagen o
situaciones puntuales.
- Pérdidas financieras que pueden ser
absorbidas por el RENIEC.
- No se producen demandas legales.

La divulgaciéon no autorizada no representa
perjuicio para el RENIEC.

FUENTE: Elaboracion del Oficial de Seguridad y Confianza Digital

TABLA N° 14: VALORACION DEL ACTIVO POR EL PRINCIPIO DE INTEGRIDAD

Valor Clasificacion

3 Alta

Criterio

Consecuencia

Es la informacién o recurso que, al

ser modificado, intencional o
casualmente, por personas o
procesos  autorizados o no

autorizados provoca dafios de gran
magnitud.

La falta de integridad produce dafios de gran
magnitud los que se pueden expresar como:
- Pérdidas econémicas (pérdida, incumplimiento de
metas).

- Falla de los procesos informaticos (incapacidad de
ejecutarlos por un periodo de tiempo mas alla de lo
estimado como manejable).
- Dafio de la imagen del RENIEC (dafio a nivel
nacional e internacional que no se puede reparar en
el corto plazo).

- Pérdida de la confianza de los usuarios.
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FUENTE: Elaboracion del Oficial de Seguridad y Confianza Digital

Media

Baja

Es la informacién o recurso que, al

ser modificado, intencional o
casualmente, por personas o
procesos  autorizados o no
autorizados provoca dafios de

mediana magnitud.

Es la informacién o recurso que, al

ser modificado, intencional o
casualmente, por personas o
procesos autorizados o no
autorizados provoca dafios de

pequefia magnitud.

La falta de integridad produce dafios de mediana

magnitud los que se pueden expresar como:
- Pérdidas econdémicas (menor  ganancia,
incumplimiento de metas en menor escala).

- Falla de los procesos informaticos (incapacidad de
ejecutarlos por un periodo de tiempo que esta en el
limite superior de lo estimado como manejable).
- Dafio de la imagen del RENIEC (dafio a nivel
regional o nacional, pudiéndose reparar en el corto
plazo).

- No se pierde la confianza de los usuarios.

La falta de integridad produce dafios de pequefia
magnitud los que se pueden expresar como:
- Pérdidas econédmicas (no impacta las ganancias, se
cumplen las metas).
- Falla de los procesos informaticos (incapacidad de
ejecutarlos por un periodo de tiempo, pero este es
manejable).

- Dafio de la imagen del RENIEC (dafio a nivel
nacional o regional que puede no ser percibido y se
puede reparar prontamente). |z
- No se pierde la confianza de los usuarios.

TABLA N° 15: VALORACION DEL ACTIVO POR EL PRINCIPIO DE DISPONIBILIDAD

Valor

FUENTE:

Clasificacion

Alta

Media

Baja

Criterio
Es informacién o activo
indispensable para la continuidad
del RENIEC.

El recurso principal y el alternativo
no pueden faltar por un periodo
prolongado de tiempo en horarios
criticos.

La disponibilidad de la informacion
es necesaria para la continuidad del
RENIEC, pero existen canales
alternativos para contrarrestar una
pérdida de disponibilidad en un
tiempo razonable.
El recurso principal y el alternativo
pueden quedar fuera de servicio por
un periodo minimo de tiempo en
horarios criticos.

Es informacién o activos de apoyo o

secundarios para el negocio.
La informacién se encuentra
duplicada en varias fuentes.

Si  no estd disponible no
compromete procesos operativos
importantes.

Consecuencia

La falta de disponibilidad por periodos prolongados
produce:

- Incumplimiento a los acuerdos de nivel de servicio.
La transicién entre el recurso principal y el
alternativo no debe impactar el acuerdo de servicio.
- Perjuicios legales que afectan la imagen del
RENIEC.

- Perjuicios econémicos que no pueden ser
absorbidos por el RENIEC.
- Problemas sindicales.

La falta de disponibilidad por periodos prolongados
produce:

- Que los niveles de servicio acordados se puedan
ver afectados en la transiciéon entre el medio
principal y el alternativo.
- Perjuicios legales que no comprometen la imagen
del RENIEC.
- Perjuicios econémicos que pueden ser absorbidos
por el RENIEC.
- No hay problemas sindicales.

Falta de disponibilidad, sin importar el periodo de
tiempo, produce:
- Que los niveles de servicio acordados para los
procesos operativos importantes, no se ven
afectados.

- Problemas administrativos y operativos no
significativos.

- Perjuicios econémicos que no son significativos.
- No hay perjuicios legales.
- No hay problemas sindicales.

Elaboracion del Oficial de Seguridad y Confianza Digital
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e Paso 5: Con base a los criterios anteriores se clasifica el activo de
informacién, que puede ser: Publico o confidencial.

TABLA N° 16: CLASIFICACION DE LA INFORMACION

Nro,  Clasificacion de Definicion
Informacion

Todo documento en cualquier formato que se encuentre en poder
de las Instituciones publicas.
Toda informaciéon que puede ser conocida por el publico en
general.

Su difusién no representa riesgo alguno para la continuidad de
las operaciones del RENIEC.

1 Publico

Consejos, recomendaciones u opiniones previas a la toma de
una decision del RENIEC, salvo que sea publica.
Informacién bancaria, tributaria, comercial, industrial, tecnoldgica
y bursétii  regulada por la legislaciéon  pertinente.
Datos personales (invade la intimidad personal o familiar).
Informacién vinculada a investigaciones en tramite referidas al
2 Confidencial ejercicio de la potestad sancionadora de la administracion
publica.
Informaciéon preparada u obtenida por asesores juridicos o
abogados que pudieran revelar la estrategia en la tramitacion o
defensa en un proceso = administrativo o judicial.
Su difusién o uso no autorizado puede representar riesgos al
proceso y/o incumplimiento de las normas legales.

FUENTE: Elaboracion del Oficial de Seguridad y Confianza Digital

e Paso 6: Se registra la informacion de etiquetado del activo, asi como el
estado del mismo, relacionado a su situacion o fecha de baja.

o El etiquetado de activo, en relacion con seguridad de la informacion se
refiere asignar etiquetas o marcas identificativas a los activos de
informacion, con el fin de clasificarlos segun su nivel de confidencialidad
identificado. Para el etiquetado se debe considerar lo siguiente: “Segun
lo definido en el inventario de activos de informacion, se etiquetaran los
activos clasificados como confidencial. El etiquetado debe ser utilizado
para aquella informacion que se encuentre contenida tanto en medio
fisico, electrénico y digital con la siguiente exclusion: No se etiqueta las
bases de datos, ni reportes o salidas de los sistemas de informacion o
sistemas informéaticos, sin embargo, se establecen los controles de
seguridad necesarios.”

5.3.2 IDENTIFICACION DEL RIESGO

Para la identificacion de riesgos, el 6rgano duefio del proceso y su equipo, en
coordinacion del Oficial de Seguridad y Confianza Digital, registran en el
formato (Ver Anexo N° 5: PLAN DE GESTION INTEGRAL DEL RIESGO -
RIESGOS DE SEGURIDAD DE LA INFORMACION (Hoja SIN_MR) la
siguiente informacion:

e Paso 1: Se registra la siguiente informacioén en la cabecera del registro:
¢ Fecha de Elaboracién: La fecha en la que se realiza o se actualiza la
matriz.
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e Tipo de Proceso: El proceso al que pertenece en funcion al “Mapa
de Procesos de Nivel 0 y 1”7, donde se realiza el levantamiento de
activos de informacion, por ejemplo: Misional, Estratégico, Soporte

e Proceso Nivel 0: El proceso al que pertenece en funcion al “Mapa de
Procesos de Nivel 0 y 17, donde se realiza el levantamiento de
activos de informacién

o Organos Duefio del Proceso: El Organo Duefio del proceso, donde
se realiza la identificacion de riesgos

o Organos que participan en el proceso: Los érganos que participan
en el proceso.

Paso 2: Tomando en cuenta el formato del “Inventario de Activos de

Informacioén”, aquellos activos que fueron valorados como “Critico” y

“Muy Critico”, pasan a la evaluacién de riesgos de seguridad de la g

informacion, inicialmente para la identificacién de riesgos de Seguridad

de la Informacién.

Paso 3: Se registra la siguiente informacion de la etapa de identificacion:
Datos Generales tales como:
= Cadigo del riesgo: Para identificar los activos de informacion a

través de la siguiente codificacion: Codigo del Proceso (Iniciales)
+ SIN + R+ numero correlativo. Ejemplo: PM01.01-SIN-R01 o
PM02-SIN-R26
= Origen: El medio a través del cual se identifica el riesgo, estos
pueden ser:
e Matriz FODA: Relacionado a las cuestiones internas y
externas de la entidad.
e Matriz de Partes Interesadas: Relacionado a las necesidades
y expectativas de las partes interesadas.
e Ejecucion de actividades: Relacionado al desarrollo de tareas
del proceso.
= Producto: registra de acuerdo a la gestién por procesos
= Identificacion del riesgo
e Activo: Registra el activo que se identificé como “Muy Critico”
y “Critico” en el “Inventario de Activos de Informacién”.
¢ Amenaza: Registrar, teniendo en cuenta como base la tabla
“Lista de amenazas (ISO 27005)”

TABLA N° 17: LISTA DE AMENAZAS (SEGUN LA NORMA ISO 27005)

TIPO EJEMPLO

Fuego
Amago de incendio
Aniego
Contaminacién

Amenaza fisica
Accidente grave
Explosion
Polvo

Corrosién
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Congelamiento

Terremoto
Eventos naturales Inundacion

Pandemia

Falla del suministro eléctrico

Falla del sistema de ventilacién o enfriamiento
Falla de infraestructura

Falla de la red informatica

Falla del equipo de red

Falla del sistema o software

Saturacién del sistema o software
Fallas técnicas

Falla en el mantenimiento del sistema o software

Ciberataque

Huelgas

Manifestaciones

Ingenieria social

Escucha indebida

Robo de equipo

Robo de documentos

Robo de credenciales

Filtracion indebida de datos

Revelacion de informacién
Acciones humanas Entrada de datos no confiable

Manipulacion de hardware

Manipulacion de software

Ataque de hombre en el medio

Tratamiento no autorizado de datos personales
Entrada no autorizada a los ambientes

Uso no autorizado de los equipos

Uso incorrecto de los equipos

Dafio de los equipos

Copia ilegal o pirata

. . Error de datos
Compromiso de funciones o

gervicios Abuso de derechos o permisos
Falta de personal
Falta de equipos

Amenazas organizacionales Falta de espacio fisico

Infraestructura  no cumple las normas de
edificaciones

Infraestructura no cumple las normas de defensa civil

FUENTE: Norma ISO 27005

PRIMERA VERSION 47



GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

¢ Vulnerabilidad: Registrar, teniendo en cuenta la tabla (Lista
de vulnerabilidades (ISO 27005))

TABLA N° 18: LISTA DE VULNERABILIDADES (ISO 27005)

TIPO VULNERABILIDAD

Mantenimiento insuficiente de equipos
Mantenimiento de equipos sin planificacion
Susceptibilidad a la humedad
Susceptibilidad al polvo

Hardware Susceptibilidad al calor
Equipos desprotegidos
Equipo desatendido

Servidor fuera del Data Center

Equipo utilizado fuera de los parametros de uso (por ejemplo, uso
continuo)

Pruebas de software nulas o insuficientes
Defectos conocidos en el software
Sin "Cierre de sesion" al salir de la estacién de trabajo

Reutilizaciéon de equipos sin el formateo o borrado respectivo

Configuracion insuficiente de registros para fines de seguimiento
de auditoria

Asignacioén incorrecta de derechos de acceso
Interfaz de usuario complicada

Insuficiente o falta de documentacién

Configuracion incorrecta de parametros del software

Software Fechas incorrectas del software

Mecanismos de identificacion y autenticacion insuficientes
Tablas de contrasefias desprotegidas

Mala gestion en la fortaleza de las contrasefias
Funcionalidades del software innecesarios habilitados

Software inmaduro o nuevo

Especificaciones poco claras o incompletas para los
desarrolladores

Control de cambios ineficaz

Descarga y uso incontrolado del software
Copias de seguridad incompletas o inexistentes
Gabinetes de red desprotegidos

Cableado de red desprotegido

Trafico confidencial sin proteccion

Mecanismos ineficaces o inexistentes de identificacion y
autenticacion en la red

Red
Arquitectura de red insegura
Transferencia de contrasefias en texto plano
Configuracion de los equipos de red inadecuadas
Conexiones de red publica sin proteccion
Ausencia de personal

Personal Procedimientos de contratacion inadecuados

Insuficiente formacién en seguridad de la informacion
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Sitio

Organizacion

Uso incorrecto del software y hardware
Poca conciencia de seguridad de la informacién
Trabajo no supervisado por personal externo o de limpieza

Politicas ineficaces o inexistentes para el correcto uso de los
servicios de red y de los sistemas

Uso inadecuado o descuidado del control de acceso fisico a
edificios y habitaciones

Ubicacion en una zona susceptible a inundaciones
Ubicacion en una zona susceptible a incendios

Red eléctrica inestable

Proteccion fisica insuficiente del edificio, puertas y ventanas

Procedimiento formal para el alta y baja de usuarios no
desarrollado, o su implementacién es inefectiva

Disposiciones insuficientes (sobre seguridad) en contratos

Procedimiento de monitoreo de instalaciones de procesamiento de
informacién no desarrollado, o su implementacién es ineficaz.

Auditorias no realizadas periédicamente

Procedimientos de identificacion y evaluacion de riesgos no
desarrollados, o su implementacion es ineficaz

Informes de fallos insuficientes o inexistentes registrados en los
registros del administrador y del operador

Inadecuada respuesta de mantenimiento del servicio
Acuerdo de nivel de servicio insuficiente o inexistente

Procedimiento de control de cambios no desarrollado, o su
implementacion es ineficaz

No se ha desarrollado un procedimiento formal para el control de la
documentacion del SGSI o su implementacion es ineficaz

No se ha desarrollado un procedimiento formal para la supervision
de registros del SGSI o su implementacién es ineficaz

Proceso formal para la autorizacion de la informacion institucional
no desarrollado, o su implementacion es inefectiva

Asignacién inadecuada de responsabilidades de seguridad de la
informacion

Los planes de continuidad no existen, o esta incompletos, o estan
desactualizados

Politica de uso de correo electrénico no desarrollada, o su
implementacion es ineficaz

Procedimientos para el manejo de informacion clasificada no
desarrollados, o su implementacién es inefectiva

Las responsabilidades de seguridad de la informacion no estan
presentes en las descripciones de los puestos

Disposiciones insuficientes o inexistentes (relativas a la seguridad
de la informacién) en los contratos con los empleados

Proceso disciplinario en caso de incidente o evento de seguridad
no definido, o no funcione correctamente

No se ha desarrollado una politica formal sobre el uso de
computadoras moviles o su implementacion es ineficaz

Control insuficiente de los activos fuera de las instalaciones
Politica insuficiente o inexistente de “escritorio y pantalla limpia”

Autorizacion de ingreso a las instalaciones de procesamiento de
informacién no implementada o no funciona correctamente

Mecanismos de monitoreo de brechas de seguridad no
implementados adecuadamente

Procedimientos para reportar debilidades de seguridad no
desarrollados, o su implementacion es ineficaz
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Procedimientos de cumplimiento de disposiciones sobre derechos
intelectuales no desarrollados, o su implementacion es ineficaz

No se ha desarrollado una politica formal sobre el uso de la nube o
su implementacion es ineficaz

FUENTE: Norma ISO 27005

e Descripcion del Riesgo: Denominacion que se le brinda al
riesgo identificado considerando redactarlo como la
conjugacion de AMENAZA + VULNERABILIDAD en relacién
con los campos previamente identificados.

e Propietario del Riesgo: Se registra el érgano o unidad
organica responsable de la gestion, seguimiento y control del
riesgo asignado. Debe asegurar el cumplimiento del
tratamiento del riesgo.

e Pilar de Seguridad de la Informacion afectado: Se marca con
una “X” dependiendo del pilar de seguridad de la informacion
afectado: Confidencialidad, integridad o disponibilidad.

5.3.3 ANALISIS Y VALORACION DEL RIESGO

Para el analisis y valoracion del riesgo, el Organo duefio del proceso y su
equipo, en coordinacion con el Oficial de Seguridad y Confianza Digital,
continuando con el resultado del parrafo anterior, se realiza la “Evaluaciéon de
Control Existente”, el cual debe ser evaluado bajo los criterios establecidos.
Posterior al resultado de la evaluacién de control existente, se registra el
codigo y la descripcion del control actual. Se registra en el formato (Ver Anexo
N° 5: PLAN DE GESTION INTEGRAL DEL RIESGO - RIESGOS DE
SEGURIDAD DE LA INFORMACION (Hoja SIN_IAV)), realizando los
siguientes pasos:

e Paso 1. Valoran la probabilidad de la materializacién del riesgo
inherente, considerando los niveles de posibilidad que el evento de
riesgo ocurra, de acuerdo a la siguiente tabla:

TABLA N° 19: NIVELES DE PROBABILIDAD

Probabilidad Valor Descripcion

MUY ALTA 10 El riesgo podria ocurrir en la mayoria de las circunstancias en un
presente muy cercano o aproximadamente en dias o semanas.

El riesgo puede ocurrir en la mayoria de las circunstancias o
aproximadamente una vez al mes.

El riesgo puede ocurrir en algin momento relativamente frecuente o

MEDIA 6 en un futuro cercano menor a un semestre.

El riesgo podria ocurrir rara vez sélo en circunstancias excepcionales
0 en un horizonte aproximado mayor a un afio.

I

FUENTE: Elaboracion del Oficial de Seguridad y Confianza Digital

e Paso 2: Valoran el impacto de la materializacién del riesgo inherente,
considerando los valores de la siguiente tabla (Ver Anexo N° 5: PLAN
DE GESTION INTEGRAL DEL RIESGO - RIESGOS DE SEGURIDAD
DE LA INFORMACION (Hoja SIN_IAV))

PRIMERA VERSION 50



GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

TABLA N° 20: NIVELES DE IMPACTO

Impacto

X Valor Descripcion
negativo

Si el evento llegara a presentarse, tendria un tragico impacto,
comprometiendo la confidencialidad, integridad y disponibilidad de
Muy Alto 10 informacion critica del RENIEC o la continuidad de las operaciones
por paralizacion de los servicios criticos mas alla de los tiempos
tolerables por el negocio.
Si el evento llegara a presentarse, tendria un alto impacto
comprometiendo la confidencialidad y/o integridad y/o disponibilidad
de informacion critica del RENIEC o la continuidad de las
8 operaciones por paralizacion de los servicios criticos mas alla de los
tiempos tolerables por el negocio (se puede llegar a comprometer
documentos internos clasificados como confidenciales, paralizar o
retrasar procesos claves del RENIEC por un tiempo considerable).
Si el evento llegara a presentarse, tendria un moderado impacto
sobre la confidencialidad o integridad o disponibilidad de la
informacién. Su efecto es para un proceso de soporte o actividad
especifica que puede subsanarse en corto plazo.

Medio 6

Si el evento llegara a presentarse, no representa un impacto
importante para el RENIEC.

FUENTE: Elaboracion del Oficial de Seguridad y Confianza Digital

e Paso 3: Calculan el nivel de exposicién del riesgo inherente, producto de
la probabilidad e impacto obtenidos.

e Paso 4: Registran la informacion de los controles existentes vinculados
al proceso analizado.

e Paso 5: Utilizan el resultado de la efectividad del o de los controles
existentes, como insumos para la valoracion de la probabilidad e impacto
del riesgo después de los controles existentes, con el cual obtienen el
nivel de exposicion del riesgo residual, es decir, antes del tratamiento.

e Paso 6: Comparar el nivel de exposicion obtenido con el nivel de
tolerancia establecido por la Entidad. Si el nivel de exposicion es bajo el
riesgo puede ser aceptado, en el caso de los demas niveles (medio, alto
o muy alto) el riesgo debe pasar a tratamiento.

e Paso 7: Seleccionar el nivel de prioridad, se determina e funcion al nivel
de riesgo considerandose como Prioridad 1, al nivel del riesgo “MUY
ALTO?”; Prioridad 2, al nivel de riesgo “ALTQO”; y Prioridad 3, al nivel de
riesgo “MEDIO”.

e Paso 8: El duefio del proceso, el gestor lider y equipo de riesgos revisan
y validan el andlisis y la valoracion de los riesgos identificados.

5.3.4 TRATAMIENTO DEL RIESGO

El tratamiento del riesgo implica identificar, evaluar y mitigar las
vulnerabilidades que podrian afectar la confidencialidad, integridad y
disponibilidad de los activos de informacién. Este proceso se lleva a cabo
mediante la implementacion de controles y medidas de control disefiados para
reducir el impacto de los riesgos identificados, asegurando asi la proteccién
de los activos de informacion de la Entidad. Para el tratamiento del riesgo, el
“Organo duefio del proceso” y su equipo, en coordinacién del Oficial de
Seguridad y Confianza Digital Para ello, registra en el formato
correspondiente (Ver Anexo N° 6: PLAN DE GESTION INTEGRAL DEL
RIESGO DE SEGURIDAD DE LA INFORMACION — TRATAMIENTO (hoja
SIN_TR)), se debe seguir los siguientes pasos:
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e Paso 1: Identificar los riesgos a tratar, considerando criterios para la
gestion integral del riesgo.

e Paso 2: Establecer y redactar los controles (orientados a mitigar las
amenazas y/o vulnerabilidades identificadas), asi como la fecha de
implementacién, los medios de verificacion y érganos responsables de su
ejecucion.

e Paso 3: Establecer y redactar las acciones para cada una de los
controles, teniendo como referencia los controles de la norma ISO 27001.
Registrar la fecha de implementacion, los medios de verificacion y
organos responsables de su ejecucion. (Ver TABLA N° 21: CONTROLES
DE REFERENCIA DEL ANEXO A DE LA ISO 27001). 2

e Paso 4. Revisar y validar el tratamiento otorgado a cada uno de los a, T
riesgos identificados con la finalidad de derivarlos al Oficial de Seguridad |2
y Confianza Digital para su revision correspondiente

e Paso 5: El Oficial de Seguridad y Confianza Digital evalua y valida la
pertinencia y factibilidad del control o controles y acciones definidas en
los Planes de Gestion Integral del Riesgo y los Planes de Accion Anual
Medidas de Control.

5.3.5 REMISION Y APROBACION DEL PGIR/PAAMC

La aprobacion del plan de riesgos, implica la ratificacion formal de un
documento que detalla los riesgos identificados y las estrategias para
mitigarlos. Para ello, se debe seguir los siguientes pasos:

e Paso 1: El duefio del proceso, revisa y aprueba el PGIR/PAAMC del
proceso a su cargo, con la finalidad de remitirlo al Oficial de Seguridad y
Confianza Digital para su revision

e Paso 2: El Oficial de Seguridad y Confianza Digital revisa y realiza la
retroalimentacién correspondiente al érgano duefio del proceso para los
ajustes pertinentes

o Paso 3: El duefio del proceso remite la version aprobada y firmada del
PGIR/PAAMC al Oficial de Seguridad y Confianza Digital y a la a OILCC.

5.3.6 SEGUIMIENTO DE LAS ACCIONES PLANIFICADAS PARA EL
TRATAMIENTO DE RIESGOS

La ejecucion comprende la implementacion de las acciones y medidas de
control o controles consignadas en el PGIR/PAAMC, orientadas a la reduccién
0 mitigacion de los riesgos que se encuentran en la etapa de tratamiento. Esta
actividad es desarrollada por los 6rganos duefos del proceso y reportada de
manera mensual al Oficial de Seguridad y Confianza Digital y a la a OILCC,
adjuntando las evidencias que corroboren el avance progresivo.

El seguimiento se encuentra a cargo del al Oficial de Seguridad y Confianza
Digital y su equipo, quien monitorea de manera mensual la ejecucién de las
acciones y medidas de control consideradas en el PGIR/PAAMC, el
seguimiento permite determinar el estado de ejecucion de cada una de las
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acciones y controles consignados, sobre la base de la informacion vy
documentacién que es proporcionada por los 6rganos duefios del proceso. El
estado de ejecucién de las medidas de control se determina considerando los
siguientes criterios:

TABLA N° 12: ESTADO DE LA MEDIDA DE CONTROL

Estado Criterio

Cuando el responsable ha cumplido con implementar la medida de

Implerentada control conforme al PGIR/PAAMC.

Cuando el responsable no ha cumplido con implementar la medida
No implementada | de control contenida en el PGIR/PAAMC vy el plazo para su
ejecucion ha culminado definitivamente.

Cuando el responsable ha iniciado, pero aun no ha culminado con

En proceso la implementacion de la medida de control contenida en el
PGIR/PAAMC

Pendiente Cuando el responsable no ha iniciado la implementacién de la
medida de control contenida en el PGIR/PAAMC.
Cuando la medida de control contenida en el PGIR/PAAMC, no

No aplicable puede ser ejecutada por factores no atribuibles al duefio del

proceso, debidamente sustentados, que imposibilitan su
implementacion.

Cuando el responsable decide no implementar la medida de
Desestimada control contenida en el PGIR/PAAMC, asumiendo las
consecuencias de dicha decision.

FUENTE: Elaboracion OILCC

Para realizar el seguimiento de las acciones asociadas a cada medida de
control establecida para el tratamiento de los riesgos de seguridad de la
informacion se debe realizar los siguientes pasos:

e Paso 1: El Gestor Lider y equipo de riesgos/gestores operativos ejecutan
las acciones asociadas a cada control o medida de control vinculada a
los riesgos de seguridad de la informacién identificados. Registran el
avance mensual y adjuntan las evidencias que corresponden.

e Paso 2: El érgano duefio del proceso traslada el avance de ejecucién al
Oficial de Seguridad y Confianza Digital con conocimiento de la OILCC.

e Paso 3: El Oficial de Seguridad y Confianza Digital junto a su equipo de
trabajo revisa y valida el avance reportado por el 6rgano duefo del
proceso, conforme a los medios de verificacion (evidencias) remitidos.
Comunica el resultado a los duefios de proceso y a la OILCC.

e Paso 4: La OILCC consolida la informacién remitida por el Oficial de
Seguridad y Confianza Digital e incorpora los avances obtenidos en el
informe de resultado mensual que remite a la Secretaria General y
Gerencia General con la finalidad que tomen conocimiento de los
avances obtenidos por los érganos duefios de los procesos.

e Paso 5: La Secretaria General o Gerencia General, segun corresponda,
toman conocimiento de lo expuesto en el informe de resultado remitido
por la OILCC.
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5.3.7 IDENTIFICACION, ANALISIS, VALORACION Y TRATAMIENTO DE

OPORTUNIDADES

Las oportunidades son situaciones favorables que podrian permitir el logro de
los objetivos, una desviacidon positiva que surge de un riesgo puede
proporcionar una oportunidad. Se considera que “riesgos” y “oportunidades”
deben ser gestionados, ya que el enfoque dado es “hacer las cosas bien”,
teniendo en cuenta la situacién actual (y sus riesgos), asi como mejorar de
cara a futuro (teniendo en cuenta las oportunidades). Por ejemplo, un conjunto
de circunstancias que permita a la Entidad, desarrollar nuevos productos y
servicios, optimizacién de los procesos, reducir las mermas o mejorar la
productividad de los productos y servicios.

Para el tratamiento de las oportunidades se debe priorizar aquellas que luego %
de ser evaluadas se encuentren en los niveles de exposicion “Alto” y “Muy :
Alto”. Asimismo, se debe considerar los riesgos asociados.

Para identificar, analizar, valorar y tratar las oportunidades se debe utilizar el
Registro N° 6: Plan de Gestion de Oportunidades del Anexo N° 06 y las tablas
contenidas en el Anexo N° 07.

5.4 RIESGO QUE AFECTAN LA INTEGRIDAD PUBLICA

Para la gestion de este tipo de riesgos, la Entidad ha adoptado la metodologia
establecida en la “Guia para la gestion de riesgos que afectan la Integridad Publica”,
la misma que fue aprobada por Resolucién 001-2023-PC/SIP de la Secretaria de
Integridad Publica de la Presidencia del Consejo de Ministros.

En ese sentido, el riesgo que afecta la integridad publica o riesgo de Integridad se
definen como la posibilidad que un determinado comportamiento transgreda, por
accién u omision, el respeto de los principios, deberes y normas relacionadas al
ejercicio de la funcién publica, asi como los valores de la organizacion, y configure
una practica contraria a la ética. Es posible distinguir diversas practicas, segun su
gravedad y consecuencia tales como:

a)

b)

Riesgo de corrupcion

Posibilidad de que ocurra un comportamiento, por accién u omision, derivado
del mal uso de la funcién o poder publico, para obtener o perseguir la obtencién
de una ventaja o beneficio irregular, lo cual configura un delito. En caso de
materializarse el riesgo, tendria como consecuencia la comisiéon de un delito
contra la administracion publica, sin perjuicio de posibles implicancias en el
ambito civil y/o administrativo.

Riesgo de inconducta funcional

Posibilidad de que ocurra un comportamiento, por accion u omision, que implica
el incumplimiento de funciones y que contraviene el ordenamiento juridico
administrativo y las normas internas de la entidad. En caso de materializarse el
riesgo, tendria como consecuencia la comision de una infraccion administrativa,
sin perjuicio de posibles implicancias en el ambito civil y/o penal.
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¢) Riesgo de practica cuestionable

Posibilidad de que ocurra un comportamiento, por accidon u omision, que
transgreda los principios éticos y los valores de la organizacion. En caso de
materializarse el riesgo, no llegaria a ser sancionable en el ambito
administrativo.

En ese sentido, se han definido tres tipos de riesgos que afectan la integridad
publica. Sin embargo, la metodologia de gestién de riesgos que afecta la integridad
publica se enfoca en la gestion de los riesgos de corrupcion e inconducta funcional,
ya que las practicas cuestionables seran abordadas como parte del tratamiento
vinculado a las posibles causas de alguno de los otros dos tipos de riesgo. Debido
que dichas practicas suelen tener su origen en situaciones normalizadas o al ,
deterioro del caracter ético de algunos servidores publicos. Por ello, es importante
efectuar un trabajo de promocién transversal de principios y valores ¢
organizacionales. Para la presente metodologia se han establecido roles, los cuales
han sido difundidos por la Secretaria General y son:

¢ Rol de Alta direccion
¢ Rol conductor

e Rol técnico

¢ Rol consultivo

5.4.1 ID’ENTIFICACI()N DE RIESGOS QUE AFECTAN LA INTEGRIDAD
PUBLICA

Se realiza en dos niveles. El primer nivel esta a cargo de los servidores de los
organos y unidades organicas con rol técnico (duenos del proceso, gestor
lider junto al equipo de riesgos/gestores operativos); el segundo, a cargo del
rol conductor (6rgano que ejerce la funcién de integridad - OILCC), con la
asistencia de los érganos que ejercen el rol consultivo (Secretaria Técnica de
Procedimientos Administrativos Disciplinarios, Procuraduria Publica y la
Oficina de Planificacién, Presupuesto y Modernizacion) que hayan sido
convocados. Ambos niveles son registrados en el formato Excel (ver Anexo
N° 7: PLAN DE GESTION INTEGRAL DEL RIESGO - RIESGOS QUE
AFECTAN LA INTEGRIDAD PUBLICA (hoja INT_IAV), que genera de manera
automatica el formato “Ficha N° 1: Identificacién de riesgo que afecta la
Integridad Publica”. (ver Anexo N° 11: FICHAS PARA LA GESTION DE
RIESGOS QUE AFECTAN LA INTEGRIDAD PUBLICA (PCM/SIP), (hoja
Fichas).

Primer nivel de identificacion

En el presente nivel el gestor lider junto al equipo de riesgos/gestores
operativos realizan los siguientes pasos:

e Paso 1: Determinar la ubicacion del riesgo en el proceso en el cual se
encuentra involucrado (proceso operativo, misional o proceso de soporte)
o Paso 2: Identificar los contextos de riesgo que involucran principalmente
relaciones de la entidad con actores externos (por ejemplo, en las

contrataciones y en la prestacion directa de servicios al usuario) y .:’ VE
\

.%\
Q
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relaciones entre actores internos de la entidad (gestion de personal o
gestion de dinero entregado a servidores de la entidad).

e Paso 3: Identificar posibles comportamientos irregulares asociados a
practicas que afectan la integridad publica.

e Paso4: Identificar potenciales agentes de riesgo (agente primario, agente
interno y agente externo).

e Paso 5: Formular o redactar el riesgo, considerando la siguiente
estructura: [Agente potencial + Verbo en condicional simple (Podria) +
Posible comportamiento irregular, en el Contexto en el que se produce el
riesgo]. Por ejemplo: “El registrador civil de tramite de DNI podria solicitar
un soborno a los usuarios para realizar un registro civil con informacion
falsa, durante el proceso del registro civil”

Segundo nivel de identificacion

En el presente nivel el gestor lider junto al equipo de riesgos/gestores
operativos realizan los siguientes pasos:

e Paso 6: Establecer si se trata de un riesgo de corrupcion o de inconducta
funcional, se debe validar si se cumple alguna de las condiciones
indicadas. Para ambos tipos de riesgo, debe validarse el incumplimiento
explicito de una norma o disposicion legal. En el caso del riesgo de
inconducta funcional, debe validarse el ejercicio inadecuado de la
funcioén.

e Paso 7: Remitir la ficha que contiene el riesgo identificado al responsable
del rol conductor (OILCC), con la finalidad de validar el riesgo registrado
y determinar junto al rol consultivo el tipo de riesgo identificado
(corrupcion y/o inconducta funcional).

e Paso 8: La OILCC, en el rol conductor, junto a la USTPAD, PPU y OPPM,
en el rol consultivo, devuelve la ficha que contiene el riesgo validado al
organo duefio del proceso para que continuen con la siguiente etapa.

5.4.2 EVALUACION DE RIESGOS QUE AFECTAN LA INTEGRIDAD PUBLICA

La evaluacion es un proceso que permite analizar y valorar los riesgos,
durante esta etapa, los servidores con rol técnico determinan las causas del
riesgo (hasta tres causas, numeradas en orden de prioridad) y sus efectos
correspondientes (estableciendo una jerarquia en términos de importancia).
Asimismo, estiman su probabilidad e impacto, considerando la regla de
decision establecida en la Guia de gestion de riesgos que afectan la integridad
publica. Esta actividad se registra en el formato Excel (ver Anexo N° 7: PLAN
DE GESTION INTEGRAL DEL RIESGO - RIESGOS QUE AFECTAN LA
INTEGRIDAD PUBLICA (hoja INT_IAV), que genera de manera automatica el
formato “Ficha N° 2: Evaluacion del riesgo que afecta la integridad publica”.
(ver Anexo N° 11: FICHAS PARA LA GESTION DE RIESGOS QUE
AFECTAN LA INTEGRIDAD PUBLICA (PCM/SIP), (hoja Fichas).

El 6rgano que ejerce la funciéon de integridad valida la evaluacion efectuada |
por los servidores con rol técnico y, de ser el caso, convoca a los servidores (=
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con rol consultivo que corresponda, segun sus competencias y experiencia,
para contar con elementos de analisis que permitan dicha validacion. Para
ello, el gestor lider junto al equipo de riesgos/gestores operativos realizan los
siguientes pasos:

¢ Paso 1: Identificar las causas personales y organizacionales que podrian
generar la materializacién del riesgo y sus posibles efectos, mas alla de
las consecuencias administrativas, civiles o penales para los agentes
involucrados.

e Paso 2: Valorar el nivel de probabilidad e impacto del riesgo analizado,
considerando la regla de decision establecida en la Guia de gestion de
riesgos que afectan la integridad publica. /

e Paso 3: Realizar el calculo del nivel de exposicion del riesgo residual, el (2
mismo que es el producto de la probabilidad e impacto. :

e Paso 4: Seleccionar la opcion de tratamiento al riesgo de acuerdo al nivel
de tolerancia establecido en la politica de gestion de riesgos de la
Entidad.

o Paso 5: El gestor lider junto al duefio del proceso revisan el registro que
incluye los riesgos identificados en el proceso.

e Paso 6: Remitir la ficha que contiene el riesgo identificado al responsable
del rol conductor (OILCC), con la finalidad de validar evaluacion
efectuada y, de ser el caso, convoca a los servidores con rol consultivo
que corresponda, segun sus competencias y experiencia, para contar con
elementos de analisis que permitan dicha validacion.

e Paso 7: La OILCC, en el rol conductor, junto a la USTPAD y PPU, en el
rol consultivo, en caso corresponda, devuelven la ficha que contiene el
riesgo validado al 6rgano duefio del proceso para que continten con la
siguiente etapa.

5.4.3 TRATAMIENTO DE RIESGOS QUE AFECTAN LA INTEGRIDAD PUBLICA

En esta etapa se determinan las medidas de prevencion o mitigacion de
riesgos que seran aplicada a los riesgos identificados, las cuales seran
registradas en el plan de accion correspondiente. La implementacion de estas
medidas se encuentra a cargo de los duefios de proceso y unidades organicas
responsables de los procesos donde se identificaron los riesgos.

Los servidores con rol técnico proponen las medidas de prevenciéon o
mitigacién. Posteriormente, comunican la propuesta al responsable del
organo que ejerce la funcion de integridad, quien valida la pertinencia y
factibilidad de las medidas propuestas y, de ser el caso, convoca a los
servidores con rol consultivo que corresponda, segun sus competencias y
experiencia, para contar con elementos de analisis que permitan dicha
evaluacion.

Esta actividad se registra en el formato Excel, (ver Anexo N° 7: PLAN DE
GESTION INTEGRAL DEL RIESGO - RIESGOS QUE AFECTAN LA
INTEGRIDAD PUBLICA (hoja INT_IAV), que genera de manera automatica el /5
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formato “Ficha N° 3: Tratamiento del riesgo que afecta la integridad publica”.
(ver Anexo N° 11: FICHAS PARA LA GESTION DE RIESGOS QUE
AFECTAN LA INTEGRIDAD PUBLICA (PCM/SIP), (hoja Fichas). Para ello, el
gestor lider junto al equipo de riesgos/gestores operativos realizan los
siguientes pasos:

Paso 1: Proponer medidas de prevencion, orientadas a reducir las causas
del riesgo identificado o medidas de mitigacién, orientadas a mitigar los
efectos y mejorar la capacidad de respuesta de la entidad, en caso de
materializacion del riesgo.

Paso 2: Establecer las estrategias y medidas de prevencion o mitigacion,
las cuales se registran como medidas de control, incluyendo ademas la

fecha de inicio y término de su implementacion, los medios de verificacion /5

resultantes y érganos responsables de su ejecucion, las mismas que son 5
registradas en el formato Excel, (ver Anexo N° 8: PLAN DE GESTION
INTEGRAL DEL RIESGO QUE AFECTA LA INTEGRIDAD PUBLICA —
TRATAMIENTO (hoja INT_TR)).

Paso 3. Revisar y validar junto al duefio del proceso el tratamiento
otorgado a cada uno de los riesgos identificados.

Paso 4: Remitir la ficha que contiene el riesgo identificado al responsable
del rol conductor (OILCC), con la finalidad de validar las medidas de
prevenciéon o mitigacion establecidas para el tratamiento del riesgo
(medidas de control, acciones, medios de verificacion, responsables y
plazos de ejecucién), quien, de ser el caso, convoca a los servidores con
rol consultivo que corresponda, segun sus competencias y experiencia,
para contar con elementos de analisis que permitan dicha validacion.
Paso 5: La OILCC, en el rol conductor, junto a la USTPAD, PPU y OPPM,
en el rol consultivo, en caso corresponda, devuelven la ficha que contiene
las medidas de prevencion o mitigacién y medidas de control validadas,
consideradas para el tratamiento del riesgo al 6érgano duefio del proceso.
Paso 6: El érgano dueno del proceso firma de manera digital las fichas 1,
2y 3 (ver Anexo N° 11: FICHAS PARA LA GESTION DE RIESGOS QUE
AFECTAN LA INTEGRIDAD PUBLICA (PCM/SIP), (hoja Fichas)) que
contienen el analisis, valoracion y tratamiento del riesgo que afecta la
integridad publica al responsable del rol conductor (OILCC) para su
consolidacién y gestion de la aprobacion correspondiente a través del
Plan de Gestion Integral del Riesgo (PGIR) o Plan de Acciéon Anual
Medidas de Control (PAAMC), segun corresponda.

5.4.4 SEGUIMIENTO Y MEJORA CONTINUA

5.4.4.1 Seguimiento a la ejecucion de las medidas de control

La ejecucion comprende la implementacion de las acciones y
medidas de control consignadas en el PGIR/PAAMC, orientadas a la
reduccion o mitigaciéon de los riesgos que se encuentran en la etapa
de tratamiento. Esta actividad es desarrollada por los érganos
duefios del proceso y reportada de manera mensual a la OILCC,
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adjuntando las evidencias (medios de verificacién) que corroboren el
avance progresivo.

El seguimiento se encuentra a cargo del responsable de la funcion
de cumplimiento/antisoborno (OILCC), quien monitorea de manera
mensual la ejecucion de las acciones y medidas de control
consideradas en el PGIR/PAAMC. El seguimiento permite determinar
el estado de ejecucion de cada una de las acciones y medidas de
control  consignadas, sobre la base de la informacion vy
documentacién que proporcionada por los érganos duefios del
proceso. El estado de ejecucién de las medidas de control se
determina considerando los siguientes criterios:

TABLA N° 12: ESTADO DE LA MEDIDA DE CONTROL

Estado Criterio

Cuando el responsable ha cumplido con implementar la medida de

Implementgda control conforme al PGIR/PAAMC.

Cuando el responsable no ha cumplido con implementar la medida
No implementada | de control contenida en el PGIR/PAAMC vy el plazo para su
ejecucion ha culminado definitivamente.

Cuando el responsable ha iniciado, pero aun no ha culminado con
En proceso la implementacion de la medida de control contenida en el
PGIR/PAAMC

Cuando el responsable no ha iniciado la implementacion de la

Bendiente medida de control contenida en el PGIR/PAAMC.
Cuando la medida de control contenida en el PGIR/PAAMC, no
No aplicable puede ser ejecutada por factores no atribuibles al duefio del

proceso, debidamente sustentados, que imposibilitan su
implementacion.

Cuando el responsable decide no implementar la medida de
Desestimada control contenida en el PGIR/PAAMC, asumiendo las
consecuencias de dicha decision.

FUENTE: Elaboraciéon OILCC

En ese sentido, el Gestor Lider junto al equipo de riesgos/gestores
operativos, debe emplear el registro en formato Excel, ver (Anexo N°
8: PLAN DE GESTION INTEGRAL DEL RIESGO QUE AFECTA LA
INTEGRIDAD PUBLICA — TRATAMIENTO (hoja INT_TR)) y seguir
los siguientes pasos:

e Paso 1: Ejecutar las acciones asociadas a cada medida de
control vinculada a los riesgos que afectan la integridad publica
identificados en su proceso, registrando el avance mensual y
adjuntando las evidencias que corresponden.

e Paso 2: Trasladar el avance de ejecucion al responsable de la
funcion de cumplimiento/antisoborno (OILCC).

e Paso 3: El responsable  de la  funcién de /
cumplimiento/antisoborno (OILCC) junto a su equipo de trabajo fi’ VB
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revisa y valida el avance reportado por el 6rgano dueno del
proceso, conforme a los medios de verificacion remitidos.

e Paso4:LaOILCC incorpora los avances obtenidos en el informe
de resultado mensual que remite a la Secretaria General y
Gerencia General con la finalidad que tomen conocimiento de
los avances obtenidos por los 6rganos duefios de los procesos.

e Paso 5: La OILCC comunica a los 6rganos duefios de los
procesos, mediante correo electréonico, los avances vy
comentarios consignados.

e Paso 6: La Secretaria General o Gerencia General, segun
corresponda, toman conocimiento de lo expuesto en el informe

de resultado remitido por la OILCC y disponen la adopcion de -:'

las acciones correspondientes.

5.4.4.2 Mejora Continua

Uso de la informacién de gestion de riesgos para la mejora continua,
cuando la entidad gestiona los riesgos que afectan la integridad
publica se genera informacion importante:

El inventario de riesgos, en la etapa de identificacién

El mapa de riesgos, en la etapa de evaluacion

El plan de accién anual, en la etapa de tratamiento

Los reportes de seguimiento del plan, en |la etapa de seguimiento
y mejora continua.

O O O O

5.4.5 REMISION Y APROBACION DEL PGIR/PAAMC

La aprobacion del plan de riesgos, implica la ratificacion formal de un
documento que detalla los riesgos identificados y las estrategias para
mitigarlos. Para ello, se debe seguir los siguientes pasos:

Paso 1: El duefio del proceso, revisa y aprueba el PGIR/PAAMC del
proceso a su cargo, con la finalidad de remitirlo al responsable de la
funcién de Cumplimiento/Antisoborno para su revision

Paso 2: El responsable de la funcion de Cumplimiento/Antisoborno revisa
y realiza la retroalimentacién correspondiente al 6rgano duefo del
proceso para los ajustes pertinentes

Paso 3: El dueino del proceso remite la version aprobada y firmada del
PGIR/PAAMC a la OILCC para su consolidacion y registro (PAAMC) en
el aplicativo informatico del SCI de la CGR.

Paso 4: La OILCC gestiona el visado del PGIR/PAAMC a través de la
Secretaria General 0 Gerencia General, segun corresponda. Ademas de
la aprobacion y envio a la Contraloria General de la Republica por parte
de la Jefatura Nacional (solo en el caso del PAAMC).

PRIMERA VERSION

60




GESTION INTEGRAL DEL RIESGO MGIR-001-OILCC/001

VI. ANEXOS

Los anexos para la aplicacion metodoldgica de la gestion integral del riesgo vy
oportunidades (PGIR/PAAMC/PGO) para las etapas de identificacion, analisis,
valoracion, tratamiento, seguimiento, reevaluacion y efectividad de controles, son
gestionados con el uso de una herramienta elaborada en Microsoft Excel, la misma que
se encuentra disponible en el micrositio de la OILCC, a través del siguiente enlace:

https://identidad.reniec.gob.pel/integridad-y-calidad

6.1  Anexo N° 1: EVALUACION DE CONTROLES EXISTENTES / IMPLEMENTADOS.

6.2 Anexo N° 2: PLAN DE GESTION INTEGRAL DEL RIESGO - RIESGOS Sy
OPERATIVOS. 5

6.3 Anexo N° 3: PLAN DE GESTION INTEGRAL DEL RIESGO OPERATIVO -
TRATAMIENTO.

6.4 Anexo N° 4: INVENTARIO DE ACTIVOS DE INFORMACION.

6.5 Anexo N° 5: PLAN DE GESTIC)’N INTEGRAL DEL RIESGO - RIESGOS DE
SEGURIDAD DE LA INFORMACION.

6.6 Anexo N° 6: PLAN DE GESTION INTEGRAL DEL RIESGO DE SEGURIDAD DE
LA INFORMACION — TRATAMIENTO.

6.7 Anexo N° 7: PLAN DE GESTION INTEGRAL DEL RIESGO - RIESGOS QUE
AFECTAN LA INTEGRIDAD PUBLICA.

6.8 Anexo N° 8: PLAN DE GESTION INTEGRAL DEL RIESGO QUE AFECTA LA
INTEGRIDAD PUBLICA — TRATAMIENTO.

6.9 Anexo N° 9: REGISTRO PARA IDENTIFICACION DE RIESGOS EN NUEVOS
PRODUCTOS, SERVICIOS O INICIATIVAS.

6.10 Anexo N° 10: REPORTE DE SITUACIONES ADVERSAS (RIESGO
MATERIALIZADO).

6.11 Anexo N° 11: FICHAS PARA LA GESTION DE RIESGOS QUE AFECTAN LA
INTEGRIDAD PUBLICA (PCM/SIP).
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