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"DECENIO DE LA IG~UALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
"ANO DE LA UNIVERSALIZACION DE LA SALUD"

Lima, 04 de Junio del 2020
RESOLUCION SECRETARIAL N° 000029-2020/SGEN/RENIEC

VISTOS:

El Informe N° 000015-2020/GG/OFCR/RENIEC (14FEB2020) y el Memorando N°
000135-2020/GG/OFCR/RENIEC (10MAR2020) de la Oficina de Fiscalizacion, Control
y Riesgos de la Gerencia General; el Memorando N° 000611-2020/GPP/RENIEC
(20FEB2020) de la Gerencia de Planificacion y Presupuesto; el Informe N° 000055-
2020/GPP/SGRM/RENIEC (20FEB2020) de la Sub Gerencia de Racionalizacion y
Modernizacion de la Gerencia de Planificacién y Presupuesto; el Memorando N°
000141-2020/GCI/RENIEC (13MAR2020) de la Gerencia de Calidad e Innovacion; el
Memorando N° 000197-2020/GG/RENIEC (28MAY?2020) de la Gerencia General; el
Informe N° 000718-2020/GAJ/SGAJA/RENIEC (05MAR2020) de la Sub Gerencia de
Asesoria Juridica Administrativa de la Gerencia de Asesoria Juridica y la Hoja de
Elevacion N° 000148-2020/GAJ/RENIEC (05MAR2020) de la Gerencia de Asesoria
Juridica;

CONSIDERANDO:

Que el Registro Nacional de Identificacion y Estado Civil es un organismo
constitucionalmente auténomo, encargado de manera exclusiva y excluyente, de las
funciones de organizar y actualizar el Registro Unico de Identificacion de las Personas
Naturales, inscribir los hechos y actos relativos a su capacidad y estado civil,
asimismo, de emitir los documentos que acreditan la identidad de las personas; para
tal fin, desarrollara técnicas y procedimientos automatizados que permitan un manejo
integrado y eficaz de la informacion;

Que la Ley N° 28716, Ley de Control Interno de las Entidades del Estado, tiene el
propésito de cautelar y fortalecer los sistemas administrativos con acciones y
actividades de control previo, simultdneo y posterior; en concordancia con la
Resolucion de Contraloria N° 320-2006-CG, que aprueba las Normas de Control
Interno con el objetivo principal de propiciar el fortalecimiento de los sistemas de
control interno y mejorar la gestidn publica; y, la Resolucion de Contraloria N° 0146-
2019-CG, que aprueba la Directiva N° 006-2019-CG/INTEG sobre "Implementacién del
Sistema de Control Interno en las Entidades del Estado”, como precepto regulador del
procedimiento para implementar el Sistema de Control Interno en las Entidades del
Estado, asi como las normas que dicten los oOrganos rectores de los sistemas
administrativos;

Que las diversas areas del RENIEC, en su constante compromiso de mejoramiento,
vienen revisando su normativa a efectos de solicitar la aprobacion de nuevos
documentos normativos o en otros casos, se dejen sin efecto, con la finalidad de
mejorar u optimizar las labores de cada una de ellas;

Que al respecto, la Oficina de Fiscalizacion, Control y Riesgos del RENIEC, como
unidad organica de apoyo de la Gerencia General, en virtud de las funciones
establecidas en el Reglamento de Organizacion y Funciones vigente, tiene entre sus
funciones la de incorporar la gestion de riesgos en la institucion y ademas, proponer la
normativa especifica de control interno, gestion de riesgos y fiscalizacion posterior;
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Que en ese contexto, mediante los documentos de vistos, la Oficina de Fiscalizacion,
Control y Riesgos de la Gerencia General, propone la aprobacién del documento
normativo Manual MGIR-200-GG/OFCR/001 “Gestion Integral del Riesgo”, segunda
version, cuyo objetivo es establecer la metodologia y estandarizacion para la
implementacion y sostenibilidad a la Gestion Integral del Riesgo, aplicada en la gestién
institucional, para brindar una seguridad razonable en el logro de los objetivos

estratégicos institucionales y el cumplimiento de las disposiciones legales y normativas
del Estado;

Que a través del documento de vistos, la Gerencia de Planificacién y Presupuesto,
sobre la base de lo informado por la Sub Gerencia de Racionalizacion vy
Modernizacién, determina que el proyecto del documento normativo propuesto, se
ajusta a los lineamientos dispuestos en la Directiva DI-200-GPP/001 “Lineamientos
para la Formulacién de los Documentos Normativos del RENIEC”, sexta version,
aprobada por Resolucion Secretarial N° 55-2017/SGEN/RENIEC (28AG02017);

Que mediante los documentos de vistos, la Gerencia de Asesoria Juridica emite
opiniobn sefalando que, el documento normativo Manual MGIR-200-GG/OFCR/001
“Gestion Integral del Riesgo”, segunda version, presenta la consistencia legal
pertinente y recomienda su aprobacion; precisando que previamente debera dejarse
sin efecto el Manual MGIR-200-GG/OFCR/001 “Gestién Integral del Riesgo”, primera
version, aprobado mediante Resolucion Secretarial N° 000034-2019/SGEN/RENIEC
(08ABR2019);

Estando a lo opinado por la Gerencia de Asesoria Juridica y conforme a las facultades
delegadas a la Secretaria General del Registro Nacional de Identificacion y Estado
Civil mediante la Resolucion Jefatural N° 21-2019/JNAC/RENIEC (12FEB2019); el
Reglamento de Organizacién y Funciones del RENIEC, aprobado por Resolucion
Jefatural N° 073-2016/JNAC/RENIEC (01ABR2016) y sus madificatorias;

SE RESUELVE:
Articulo _Primero.- Dejar sin efecto el Manual MGIR-200-GG/OFCR/001 “Gestion

Integral del Riesgo”, primera version, aprobado mediante Resolucion Secretarial N°
000034-2019/SGEN/RENIEC (08ABR2019).

Articulo Segundo.- Aprobar el Manual MGIR-200-GG/OFCR/001 “Gestién Integral del
Riesgo”, segunda versioén, propuesto por la Oficina de Fiscalizacién, Control y Riesgos
de la Gerencia General.

Articulo Tercero.- Encargar a la Gerencia de Planificacién y Presupuesto la difusion
del documento normativo aprobado.

Registrese, comuniquese y cumplase.

HRA/rae
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OBJETIVO

Establecer la metodologia y estandarizacion para la implementacion y sostenibilidad a la
Gestion Integral del Riesgo, aplicada en la gestién institucional, para brindar una seguridad
razonable en el logro de los objetivos estratégicos institucionales y el cumplimiento de las
disposiciones legales y normativas del Estado.

ALCANCE

El presente manual es administrado por la Gerencia General (GG), a través de la Oficina de
Fiscalizacion, Control y Riesgos (OFCR); siendo de aplicacion en los procesos,
procedimientos y actividades entodos los 6érganos y en los diferentes niveles de la Institucion.

REFERENCIAS NORMATIVAS

3.1 Ley N° 26497, Ley Organica del Registro Nacional de Identificacion y Estado Civil, del
12 de julio de 1995y sus modificatorias.

3.2 Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, del 30 de enero
de 2002 y sus modificatorias.

3.3 Ley N° 28716, Ley de Control Interno de las Entidades del Estado, del 18 de abril de
2006 y sus modificatorias.

3.4 Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD), del 19 febrero de 2011 y sus modificatorias.

3.5 Decreto Supremo N° 015-98-PCM, aprueba el Reglamento de Inscripciones del
Registro Nacional de Identificacion y Estado Civil, del 25 de abril de 1998 y sus
modificatorias.

3.6 Decreto Supremo N° 030-2002-PCM, aprueba el Reglamento de la Ley Marco de
Modernizacion de la Gestion del Estado, del 03 de mayo de 2002.

3.7 Decreto Supremo N° 051-2010-MTC, aprueba el “Marco Normativo General del
Sistema de Comunicaciones en Emergencias”, modifica el Plan Técnico Fundamental
de Numeracion, aprobado por R.S. N° 022-2002-MTC, el Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones, aprobado por D.S. N° 020-2007-
MTCy el Reglamento de la Ley de Radio y Television, aprobado por D.S. N° 005-2005-
MTC; y deroga los DD.SS. N° 030-2007-MTCy N° 043-2007-MTC, del 19 octubre de
2010.

3.8 Decreto Supremo N° 048-2011-PCM, aprueba el Reglamento de la Ley N° 29664, que
crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD), del 26 mayo
de 2011 y sus modificatorias.

3.9 Decreto Supremo N° 111-2012-PCM, incorpora la Politica Nacional de Gestion del
Riesgo de Desastres como Politica Nacional de obligatorio cumplimiento para las
entidades del Gobierno Nacional, del 02 noviembre de 2012y sus modificatorias.

3.10 Decreto Supremo N° 004-2013-PCM, apruebala Politica Nacional de Modernizacién
de la Gestion Publica, del 09 de enero de 2013.

3.11 Decreto Supremo N°034-2014-PCM, aprueba el Plan Nacional de Gestion del Riesgo
de Desastres — PLANAGERD 2014-2021, del 13 mayo de 2014.

3.12 Decreto Supremo N° 092-2017-PCM, aprueba la Politica Nacional de Integridad y
Lucha contra la Corrupcion, del 14 setiembre de 2017.

3.13 Decreto Supremo N°044-2018-PCM, aprueba el Plan Nacional de Integridad y Lucha
contra la Corrupcion 2018-2021, del 26 abril de 2018.
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3.14

3.15

3.16

3.17

3.18

3.19

3.20

3.21

3.22

3.23

3.24

3.25

3.26

3.27

3.28

3.29

3.30

Decreto Supremo N°050-2018-PCM, aprueba la definicion de Seguridad Digital en el
Ambito Nacional, del 15 mayo de 2018.

Decreto Supremo N° 004-2019-JUS, aprueba Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, del 25 de enero de 2019.

Resolucién Ministerial N° 046-2013-PCM, aprueba la Directiva “Lineamientos que
definen el Marco de Responsabilidades en Gestion del Riesgo de Desastres, de las
entidades delestado enlostres niveles de gobierno”y suanexo, del 16 febrerode 2013.

Resolucion Ministerial N° 028-2015-PCM, aprueban Lineamientos parala Gestion de
la Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno, del
07 febrero de 2015.

Resolucién Ministerial N° 004-2016-PCM, aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridadde la Informacion. Requisitos. 22 Edicion”,
en todas las entidades integrantes del Sistema Nacional de Informéatica, del 14 de enero
de 2016 y sus modificatorias.

Resolucién Ministerial N° 119-2018-PCM, dispone la creacion de un Comité de
Gobierno Digital en cada Entidad de la Administracion Publica, del 10 de mayo de 2018,
y su modificatoria.

Resolucion Ministerial N° 087-2019-PCM, aprueban disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital, del 22 de marzo de 2019.

Resolucién de Contraloria N° 320-2006-CG, aprueban Normas de Control Interno, del
03 de noviembre de 2006.

Resoluciénde ContraloriaN°146-2019-CG/INTEG, apruebala Directiva N° 006-2019-
CG-INTEG “Implementacién del Sistema de Control Interno en las entidades del
Estado”, del 17 de mayo de 2019

ResoluciénDirectoralN°012-2017-INACAL/DN, aprueban la Norma Técnica Peruana
por los fundamentos de la presente resolucion conforme al procedimiento establecido
enlalLey N° 30224, NTP-ISO 37001:2017 Sistemas de Gestion Antisoborno. Requisitos
con orientacion para su uso. la Edicion, del 04 de abril de 2017.

Resolucién Directoral N° 014-2018-INACAL/DN, aprueban Normas Técnicas
Peruanas, Especificacion Técnica Peruanay Reporte Técnico Peruano, entre las que
se encuentra la NTP-ISO 31000:2018 Gestion del Riesgo. Directrices, 22 Edicion; del 04
de julio de 2018.

Resolucién Jefatural N° 073-2016-JNAC-RENIEC, aprueba el Reglamento de
Organizaciény Funcionesyla Estructura Organicadel RENIEC, del 01 de juniode 2016
y modificatorias.

ResolucionJefatural N° 020-2019/JNAC/RENIEC, designaOficial de cumplimiento del
Sistema de Gestion Antisoborno del Registro Nacional de Identificacion y Estado Civil,
del 08 de febrero 2019.

Resolucién Jefatural N° 021-2019/IJNAC/RENIEC, delega a la Secretaria General la
facultad, entre otras, de aprobar documentos normativos, del 11 de febrero de 2019.

Resolucion Jefatural N° 70-2019/JNAC/RENIEC, aprueba el Plan Estratégico
Institucional 2018-2022 del RENIEC, del 03 mayo de 2019.

Resolucion Jefatural N° 03-2020/JNAC/RENIEC, reconforman el Comité de Gobierno
Digital del Registro Nacional de Identificacion y Estado Civil, del 07 de enero de 2020.

Resolucidon Jefatural N° 137-2019/IJNAC/RENIEC, aprueba los productos priorizados
propuestos y consensuados, en cumplimiento de la norma establecida en el inciso a)
del subnumeral 6.5.1 de la Directiva DI-006-2019-CG/INTEG “Implementacién del
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3.31

3.32

3.33

3.34

3.35

3.36

Sistema de Control Interno en las Entidades del Estado” aprobada por la Resolucién
Contraloria N° 146-2019-CG (15MAY2019), del 12 de setiembre de 2019.

ResolucionJefatural N° 162-2019/JNAC/RENIEC, designa ala Secretaria General del
RENIEC como el Organo responsable de la implementacion del Sistema de Control
Interno (SCI) y dispone que la Oficina de Fiscalizacién, Control y Riesgos, coordine con
la Secretaria General la ejecucion de las acciones necesarias para la implementacion
del SCI, del 30 de setiembre de 20109.

Resolucion Jefatural N° 186-2019/JNAC/RENIEC, aprueba la actualizacion de la
Politica de la Gestién Integral del Riesgo y Objetivos de la Gestién Integral del Riesgo
en el RENIEC, del 11 de noviembre de 2019 y rectificatoria.

Resolucidon Secretarial N° 055-2017/SGEN/RENIEC, aprueba la Directiva DI-200-
GPP/001 sobre “Lineamientos para la Formulacién de los Documentos Normativos del
RENIEC”, del 28 de agosto de 2017 y modificatoria.

Resolucién Secretarial N° 107-2019/SGEN/RENIEC, aprueba la Directiva DI-438-
GCI/017 “Implementacién de la Gestion por Procesos en el RENIEC”, del 09 de octubre
del 2019.

Resolucidn Secretarial N° 112-2019/SGEN/RENIEC, aprueba el Mapa de Procesos de
nivel 0 y 1 de los procesos transversales del RENIEC, del 18 de octubre de 2019.

Resolucion Secretarial N° 000027-2020/SGEN/RENIEC, aprueba la Directiva DI-418-
GG/OFCR/002 “Gestion Integral del Riesgo”, del 25 de mayo de 2020.

IV. DEFINICION DE TERMINOS

4.1

4.2

4.3

4.4

4.5

Amenaza

Potencial ocurrencia de un hecho que pueda afectar el logro de los objetivos
institucionales.

Para seguridad de la Informacion es la causa potencial de un incidente no deseado, el
cual puede causar el dafio a uno o varios activos de informacion.

Para riesgos de desastres es la potencial ocurrencia de un hecho qgue pueda
manifestarse en un lugar especifico, con una duracién e intensidad determinadas.

Confidencialidad

Propiedad de la informacidén que pretende garantizar el acceso solo a las personas
autorizadas.

Contexto Externo

Es el conjunto de elementos o circunstancias externas que influyen o condicionan los
acontecimientos o hechos, sin los cuales no se podria comprender correctamente el
entorno de la organizacion.

Contexto Interno

Es el conjunto de elementos o circunstancias internas que influyen o condicionan los
acontecimientos o hechos, sin los cuales no se podria comprender correctamente el
entorno de la organizacion.

Control

Medida que mantiene y/o modifica un riesgo. Un control contribuye a asegurar que las
respuestas a los riesgos se llevan a cabo eficazmente. Se constituye en el mecanismo
por el cual la Entidad logre comprobar que las cosas se realicen como fueron previstas
para garantizar el cumplimiento de los objetivos. Medidas de proteccién desplegadas
para controlar un riesgo.

SEGUNDA VERSION
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4.6 Control existente/implementado

Medida existente/implementada para modificar el riesgo en la etapa de Andlisis y
Valoracién, asi como en el Tratamiento del riesgo.

4.7 Corrupcion

Accion u omision que determina el mal uso del poder publico o privado para obtener un
beneficio indebido: econémico, no econdmico o ventaja directa o indirecta; por agentes
publicos, privados o ciudadanos; vulnerando principios y deberes éticos, normas y
derechos fundamentales.

4.8 Criterios del Riesgo

Son los términos de referencia respecto a los que se evalla la importancia de un riesgo.
Se basan en los objetivos de la Entidad, en el contexto externo e interno, normas, leyes,
politicas, buenas préacticas y otros requisitos que se deben cumplir.

4.9 Dueio delRiesgo

Duefio del proceso o Gerente designado que gestiona el proceso; con responsabilidad
y autoridad paragestionar el riesgo.

4.10 Disponibilidad

Propiedad de la informacion de estar disponible y utilizable cuando lo requiera una
Entidad autorizada.

4.11 Equipo de Riesgos

Grupo multifuncional conformado por el Gestor Lider de Riesgos y personal de los
Organos con conocimientos en riesgosy procesos que gestiona los riesgosy reporta
sus resultados. Es desighado por el Duefio del Riesgo.

4.12 Equipo técnico de Gestién Integral del Riesgo

Grupo de especialistas encargados de brindar apoyo técnico a la Alta Direccion y
Organos de la Entidad en el proceso de la Gestion Integral del Riesgo. Esta conformado
por la OFCR, OSDN, GCI, Oficial de Seguridad de la Informacién y Oficial del Sistema
de Gestion Antisoborno.

4.13 Evento de pérdida
Es la materializacion de un riesgo que genera una o varias pérdidas.
4.14 Fuente de Riesgo

Elemento que, por si solo 0 en combinacion con otros, presenta el potencial de generar
un riesgo.

4.15 GestionIntegral del Riesgo

Es la aplicacion sistematica de politicas, procedimientos y practicas de gestién que
brindan una seguridad razonable para el cumplimiento de los objetivos institucionales.
Se implanta como un sistema de gestion que constituye una herramienta parala toma
de decisiones y que permite integrar otros sistemas de gestion reconocidos, como el de
gestion de la calidad ISO 9001, gestion ambiental ISO 14001, gestién de seguridad y
salud en el trabajo ISO 45001, seguridad de la informacion ISO 27001, sistema de
gestion antisoborno ISO 37001, o cualquier otro sistema de gestion basado en el ciclo
de mejora continua.
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4.16

4.17

4.18

4.19

4.20

4.21

4.22

4.23

4.24

4.25

Gestor Lider de Riesgos

Responsable designado por el Organo correspondiente, quien realizara las
coordinaciones con los Organos de asesoramiento técnico encargados de la Gestion
Integral del Riesgo.

Gobierno Digital

El gobierno digital es el uso estratégico de las tecnologias digitales y datos en la
Administracion Publica para la creacién de valor publico. Se sustenta en un ecosistema
compuesto por actores del sector publico, ciudadanos y otros interesados, quienes
apoyan en la implementacion de iniciativas y acciones de disefio, creacién de servicios
digitales y contenidos, asegurando el pleno respeto de los derechos de los ciudadanos
y personas en general en el entorno digital. Comprende el conjunto de principios,
politicas, normas, procedimientos, técnicas e instrumentos utilizados por las entidades
de la Administracion Pablica enla gobernanza, gestién e implementacion de tecnologias
digitales para la digitalizacion de procesos, datos, contenidos y servicios digitales de
valor para los ciudadanos.

Impacto o Consecuencias

Resultado de un evento o incidente. El impacto puede ser positivo (oportunidad) o
negativo sobre los objetivos estratégicos institucionales. En el caso de los riesgos de
Seguridad de la Informacion es el dafio sobre el activo derivado de la materializacion de
la amenaza.

Incidente de Seguridad de Informacién

Uno o una serie de eventos de pérdida de seguridad de la informacion no deseados o
inesperados que tienen una significativa probabilidad de comprometer las operaciones
y amenazan la Seguridad de la Informaciéon del RENIEC.

Integridad

Propiedad de la informacion que consiste en salvaguardar o mantener la exactitud de
los activos de informacion.

Medidade Control

Es la accion que permite tratar el riesgo, reduciendo la probabilidad de ocurrencia, y/o
el impacto potencial del riesgo identificado.

Plan de Accion Anual — Medidas de Control (PAAMC) o Plan de Gestion Integral
del Riesgo

Documento donde se registran las acciones para gestionar los riesgos identificados que
requieren tratamiento.

Plan de Contingencia

Documento que contiene las acciones de ejecucion inmediata en respuesta al riesgo
materializado. Forma parte del Plan de Accion Anual — Medidas de Control (PAAMC) o
Plan de Gestion Integral del Riesgo.

Politicade la Gestién Integral del Riesgo

Es la linea de accion para la implementacion, sostenibilidad y mejora continua de la
Gestion del Riesgo en el Registro Nacional de Identificacion y Estado Civil y es aprobada
por la Jefatura Nacional.

Probabilidad

Posibilidad que suceda un determinado evento, la cual puede medirse objetiva o
subjetivamente, cualitativa o cuantitativamente, y ser descrita utilizando términos
generales o matematicos.
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4.26

4.27

4.28

4.29

4.30

431

4.32

4.33

4.34

4.35

Producto

Bien o servicio que proporciona la Entidad a una poblacion beneficiaria con el objeto de
satisfacer sus necesidades.

Producto Priorizado

Es el bien o servicio que ha sido priorizado con la finalidad de identificar los riesgos que
puedan afectar su provision, tomando en cuenta discrecionalmente entre otros, uno o
varios de los siguientes criterios: Relevancia para la poblacion; Presupuesto asignado
al producto; Contribucion al logro del Objetivo Estratégico Institucional de Tipo | (PEI) o
Resultado Especifico (Programa Presupuestal) e Indicadores de desempefio de
productos o servicios que se otorgan a la poblacion demandante de éstos, de acuerdo
a sus indicadores establecidos en el PEI.

Proceso Gestion Integral del Riesgo

Comprende la realizacion de actividades necesarias para el tratamiento de los riesgos
0 aprovechamiento de oportunidades que se presentan en la Entidad. Estas actividades
son la Planificacion, Identificacion, Analisis, Valoracion, Tratamiento, Seguimiento y
Revision, Comunicacién y Consulta, Registro e Informe.

Riesgo

Es la posibilidad de ocurrencia de un evento adverso o positivo, respecto al
cumplimiento de los objetivos estratégicos institucionales.

Efecto de la incertidumbre sobre la consecucion de los objetivos. (ISO NTP
31000:2018).

Riesgo Aceptado

Es el riesgo que acepta la Entidad. Decisibn de que puede tolerarse el riesgo
considerando su nivel de exposicion.

Riesgo Residual

Es el riesgo remanente después de implementar las medidas de control en la etapa de
tratamiento al riesgo.

Seguimiento, Medicién y Control

Proceso de evaluacion permanente de la Gestion del Riesgo en la Entidad a cargo de
la OFCR en coordinacion con el equipo técnico de la Gestién Integral del Riesgo.

Seguimiento y Revision

Proceso de seguimiento permanente y evaluacion periddica durante la ejecucion del
proceso de la Gestion Integral del Riesgo a cargo de los Duefios del Riesgo.

Servicio Digital

Es aquel que se provee de forma total o parcial a través de internet u otra red
equivalente, que se caracteriza por ser automatico, no presencial y utilizar de manera
intensivalastecnologias digitales, paralaproducciény acceso adatosy contenidos que
generen valor publico para los ciudadanos y personas en general.

Vulnerabilidad

Debilidad o grado de exposicion de un sujeto, objeto o sistema. También son aquellas
fallas, omisiones o deficiencias de seguridad que puedan ser aprovechadas por los
delincuentes. Ausencia o debilidad de un control que puede ser explotado por una o
mMAas amenazas.
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V. METODOLOGIAY APLICACION DE LA GESTION INTEGRAL DEL RIESGO

Las organizaciones se han transformado profundamente en los ultimos afios. Por un lado,
el desarrollo de los mercados alentados por los llamados procesos de liberalizacion e
innovacion (sobre todo innovacion tecnoldgica) y, por otro, los avances especificos en
las regulaciones, conocimiento y gestion de los riesgos, han facilitado la adopcion de nuevos
y mas eficaces enfoques de gestion.

Por lo mencionado, la Gestion del Riesgo se aplica en amplios sectores de la produccion
industrial y los servicios, de acuerdo a lineamientos establecidos en sistemas de gestiony
control,comolas ISO y el COSO, y la eficacia de su implementacion se logra con la aplicacion
del proceso de Gestion Integral del Riesgo para el tratamiento de todos los tipos de riesgos
gue se podrian identificar en la Entidad. La presente metodologia debe ser aplicada por todos
los Organos de la Entidad. El Proceso de Gestion Integral del Riesgo se describe en el
siguiente grafico:

Grafico N° 1: Proceso Gestidon Integral del Riesgo

POLITICA DE LA GESTION INTEGRAL DEL RIESGO ]

Fs s s Es

- * T x

— T —
I S

MESIRA
I I EVALLACON CMTIRLA,
+ + IDEMTIFICACICON [ # I

L~

+ AMALISIS *
COMUNICACION Y SEGUIMIERNTO Y
COMSLULTA REWISICN
5 | WALORACICN -
e E—
e

1]

-
HEAEEPT;:b
RIESGOT

[ L]

w

TRATAMIEMNTO

i
& & i &

Y

- - w w

| REGISTRO E INFOWRME

Fuente: Haboracion OFCR, con referencia NTP-ISO 31000:2018.

Los Organos que tienen la competencia funcional en los Sistemas de Gestion (Gerencia de
Calidad e Innovacion, Oficina de Seguridad y Defensa Nacional), y Oficial de Cumplimiento
Sistema de Gestion Antisoborno; pueden formular documentos normativos y formatos
complementarios que sean necesarios para su gestion, para aquellos que cuentan con
Sistemas de Gestion certificados.
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EL PROCESO DE GESTION INTEGRAL DEL RIESGO COMPRENDE LAS SIGUIENTES
ACTIVIDADES:

5.1 PLANIFICACION

Es el proceso para establecer los objetivos e implementar todas las actividades de la
Gestion Integral del Riesgo, siendo importante una planificacion cuidadosa y explicita
para mejorar las posibilidades de éxito de su aplicacion en la Entidad.

5.1.1 ALCANCE DE LA GESTION INTEGRAL DEL RIESGO

5.1.2

El RENIEC ha definido su alcance en la Gestién Integral del Riesgo,
considerando su aplicacion en los niveles estratégico, tactico y operacional;
principalmente, en sus productos (priorizado y no priorizado), procesos,
proyectos, los Sistemas de Gestion con Certificacion ISO para la toma de
decisiones, la seguridad de la infraestructura y de las personas, la continuidad
operativa; alineado a los objetivos estratégicos de la Entidad.

Este alcance es coherente con el desarrolloy ejecucionde la Politica de Gestion
Integral del Riesgo alineada con sus objetivos estratégicos institucionales. Su
implantacion (en los niveles estratégico, tactico y operativo) se realiza como
componente del Sistema de Control Interno y teniendo como base la gestién por
procesos; a fin de garantizar el cumplimiento de los objetivos propuestos con
eficacia y atendiendo las necesidades de las partes interesadas, con énfasis en
la atencién de los ciudadanos.

El desarrollo de un adecuado ambiente interno, para la Gestion Integral
del Riesgo, es promovido por el Titular de la Entidad, la Alta Direccion y los
Organosde la Entidad, como parte esencial de la asignacion de
responsabilidades en las actividades para la Gestién Integral del Riesgo y la
generacion del pensamiento basado en riesgos como parte de la cultura de la
Entidad. El compromiso por parte de los funcionarios y servidores civiles, ayuda
a que la gestién de riesgos se integre en todos los niveles de la Entidad.

MARCO DE REFERENCIA
5.1.2.1 Generalidades

Lograr que la Gestion Integral del Riesgo se incorpore en todas las
actividades y funciones significativas de la Entidad, su eficacia
dependera de su integracion en la gobernanza de la Entidad. Por lo
tanto, se requiere el apoyo de la Alta Direccion y de las partes
interesadas.

5.1.2.2 Liderazgoy Compromiso

El Jefe Nacional, Secretario General y Gerente General, aseguran que
la Gestién Integral del Riesgo se incorpore progresivamente en todas
las actividades de la organizacion, contribuyendo a que la Entidad
implemente una cultura basada en riesgos y pueda alinearla con sus
objetivos estratégicos institucionales.

SEGUNDA VERSION
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Grafico N° 2: Marco de Referenciade la GIR

Liderazgo y
compromiso

Fuente: NTP-ISO 31000:2018.

5.1.2.3 Integracion

El modelo de la Gestion Integral del Riesgo es el eje articulador que
facilitala gestion de sistemas, tales como: calidad, ambiental, seguridad
y salud en el trabajo, seguridad de la informacion, antisoborno,
desastres y continuidad operativa, o cualquier otro sistema de gestion
basado en la mejora continua.

Grafico N° 3: Articulacion de los Sistemas de Gestion
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5.1.2.4 Diseiio
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Fuente: Haboracion OFCR

5.1.2.4.1 Comprension dela Entidad y su contexto

Comprende el analisis de los contextos interno y externo,
teniendo en cuenta las situaciones del entorno de la Entidad
y todas sus partes interesadas. La adecuada elaboracion del
contexto facilita la identificacion, andlisis, valoracion,
tratamiento (medidas de control), seguimiento y revision,
registro e informe de los riesgos.

Con la finalidad de identificar riesgos que puedan afectar los
objetivos del proceso evaluado, el Gestor Lider de Riesgos y
el equipo de Riesgos deben realizar previamente el analisis
del contexto externo e interno, asi como las partes
interesadas, mediante el formato aprobado por el Organo
técnico responsable de la Entidad.

A. El contextointerno

Paraestablecer el contextointerno, se debe considerar los
siguientes aspectos:

a) La Politica y los objetivos estratégicos y operativos de
la Gestion Integral del Riesgo con un enfoque de
integracion de los procesos, desplegandola a todo nivel.

b) El modelo de gestién de riesgos incorporado a la
planificacion estratégica (mision, vision, valores,
liderazgo, estructura organizacional y cultura
organizacional).

c) Los procesos, planes, proyectos, activos, sistemas de
gestion y procedimientos parala toma de decisiones

d) Los roles, autoridad, responsabilidad y obligacion de
rendir cuentas en los niveles apropiados de la
organizacion, permitira alinear la gestién del riesgo con
sus objetivos, estrategiasy cultura organizacional.

SEGUNDA VERSION
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5.1.24.2

5.1.24.3

e) La administracion de los recursos (capacidades y
competencias del personal, condiciones de trabajo,
sistemas de informacion y tecnologias, flujos de
informacion), la Alta Direccion y los Organos
competentes deberan asegurar la asignacion los
recursos apropiados para la Gestion Integral del
Riesgo.

f) Los mecanismos de comunicacioninternay externas de
acuerdo al contexto de la organizacion, normativas y
relaciones contractuales, que permitan percibir las
necesidades y expectativas de las partes interesadas.

g) Las principales fuentes de consulta a utilizar: PEI, POI,
ROF, MOF, CAP, PAP, PDP, Mapa de Procesos, otros
informes, planes, programas, proyectos de importancia
institucional que permitan conocer o determinar los
objetivos y resultados sobre los que impacta el riesgo.

B. El contexto externo

Para establecer el contexto externo, se debe considerar
los distintos ambitos, tales como: Internacional, nacional,
regional y local; y atribuye aspectos culturales, sociales,
politicos, legales, reglamentarios, financieros,
tecnolégicos, econémicos, medioambientales, entre otros.

Articulacién del Compromiso de la Gestion Integral del
Riesgo

La Alta Direccion y los Organos del RENIEC deberan articular
y demostrar su compromiso, expresandose claramente
mediante una politica, una declaracion u otras formas.

Establecimiento de lacomunicacion y consulta

La comunicacion implica compartir informacion con las partes
interesadas. EI RENIEC cuenta con mecanismos de
comunicacion y consulta pertinentes, tales como: Sistema
Integrado de Tramite Documentario, correo electrénico
institucional, intranet, micro sitio, entre otros.

5.1.2.5 Implementacién

El RENIEC implementa la Gestion Integral del Riesgo mediante el
desarrollo del Plan de Accion Anual — Medidas de Control (PAAMC).

5.1.2.6 Valoracion

Para medir la eficacia de la Gestion Integral del Riesgo, el RENIEC
evalla periédicamente su desempefio con relacion a sus metas, planes
e indicadores.

5.1.2.7 Mejora

Realizar el seguimiento continuo de la Gestion Integral del Riesgo en
funcion a los cambios externos e internos.
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5.1.3

5.1.4

GESTION DE EVENTOS DE PERDIDA

Con la finalidad de contar con un registro que permita detectar, analizar,
responder y reportar los eventos de pérdida o incidentes identificados en los
procesos asociados a riesgos que puedan afectar el cumplimiento de los
Objetivos Estratégicos Institucionales, se ha elaborado un formato que permitira
contar con un registro interno de incidentes y eventos de pérdida.

Para la gestion de los incidentes de Seguridad de la Informacion, se debe utilizar
los lineamientos establecidos en los documentos normativos de la Sub Gerencia
de Seguridad de la Informacién de la Oficina de Seguridad y Defensa Nacional
(OSDN/SGSI).

Actividades paraelreqistroyreporte deincidentes o eventos de pérdida

Los Organos deben reportar los eventos de pérdida cuando el evento se haya
materializado; dicho reporte se realizara mediante el Registro N° 1, Reporte de
Eventos de Pérdida contenidas en el Anexo N° 01.

Las actividades que debe realizar el Gestor Lider de Riesgos conjuntamente con
el Equipo de Riesgos para comunicar los incidentes o eventos de pérdida en sus
procesos, seran las siguientes:

Nro. de

Actividad Descripcion de la actividad

Anotar en el Registro N° 1: Eventos de Pérdida, que se encuentran en el Anexo
N° 01.

Para el registro en los campos descripcion, tipo evento de pérdida, categoria de
evento de pérdida, efectos de evento de pérdida y respuesta de evento de
pérdida, que se encuentran en el Registro N° 1, se debera tomar en cuenta la
Tabla N° 1: Tipos de Eventos de Pérdida por Riesgos, que se encuentran en el
Anexo N° 01.

Describir el incidente y/o evento de pérdida, las causas, los efectos y la
3 respuesta.

Registrar la fecha de implementacidon, acciones de seguimiento Yy revision
realizadas y el estado.

CRITERIOS PARA LA GESTION INTEGRAL DEL RIESGO

El RENIEC, de acuerdo a su estructura determina la cantidad y tipos de riesgo
relacionados a sus productos, procesos y actividades; dentro de los cuales se
encuentran: corrupcion, cumplimiento, desastres, estratégico, financiero,
imagen, operativo, proyectos, seguridad de la informacion, seguridad y salud en
el trabajo, tecnoldgico, entre otros.

La Entidad ha definido los niveles de probabilidad (baja, media, alta y muy alta)
e impacto (bajo, medio, alto y muy alto). Asi como los niveles de exposicién al
riesgo (bajo, medio, alto y muy alto). Asimismo, para el nivel de exposicion bajo,
ha establecido acciones de seguimiento y revision permanente por parte del
Duefio del Riesgo, con la finalidad que se mantengan en el nivel aceptado.

Sobre aquellos riesgos con niveles de exposicion medio, alto y muy alto se
debe establecerun plan de tratamiento (medidas de control). Para el caso de las
oportunidades con nivel de exposicién alto y muy alto, corresponde definir las
acciones para perseguir las mismas.
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5.1.5

Losriesgosidentificados sonregistradosen el Plan de Accion Anual - Medidas
de Control (PAAMC) o Plan de Gestion Integral del Riesgo, cuyo documento
es aprobado por el titular de la Entidad, el cual contiene el tratamiento (medidas
de control) de los mismos en los productos priorizados con niveles de exposicion
medio, alto y muy alto. EIl PAAMC es reportado a la Contraloria General de la
Republica (CGR). En los casos de los riesgos identificados en los procesos
cuyos productos no formen parte de los productos priorizados, los Organos
deben gestionar su tratamiento.

Para la Gestién Integral del Riesgo los Organos cuentan con el marco normativo
para su aplicacion, asi como el soporte de los Organos competentes quienes
brindaran la asistencia técnica.

Los riesgos de Seguridad y Salud en el Trabajo, se gestionan de acuerdo a las
normas internas especificas vigentes.

El RENIEC en cumplimiento de la Directiva N° 006-2019-CG/INTEG
“Implementacion del Sistema de Control Interno en las entidades del estado’,
aprobada por la CGR, ha incorporado la gestién de los riesgos de corrupcionla
cual sera implementada progresivamente en la Entidad, con la finalidad de
aplicar controles que permitan prevenir, detectar y responder eficazmente a los
riesgos de corrupcion.

REGISTRO DEL PROCESO Y PRODUCTO

El Lider de Riesgos y el Equipo de Riesgos deben identificar el procesoy
producto que se debe registrar en el PAAMC. Es necesario que se identifiquen
los riesgos en todos los procesos que participan en la provision del producto.

La informacion se registrara en el Registro N° 2: Plan de Accion Anual -Medidas
de Control o Plan de Gestiéon Integral del Riesgo) del Anexo N° 02, el cual
contiene todas las etapas del proceso de Gestion Integral del Riesgo.

El riesgo seré identificado a nivel del “Diagrama flujo Actividades” del proceso

Grafico N° 4: Identificacién del Proceso
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Alo largo del presente manual se mostrara un ejemplo de aplicacion relacionado
al proceso de “Entrega de DNI” a cargo de la Gerencia de Operaciones
Registrales (GOR).

Ejemplo:

IDENTIFICACION DEL PROCESDO Y PRODUCTO
PROCESO

PROCESO PROCESO DEL

OBJETIVO ORGANO .

NIVEL 1 NIVEL DESAGREGADO | DEL RESPONSABLE| ~HODUCTO
DESAGREGADO (*) PROCESO DEL PROCESO
{*)

Entregar el

_EIHI alos B
Proceso PMO1 01,03 Entrega de DN |:|un:|gn:lﬂn|:|5 GOR Poblacion cuenta

de cumpliendolos con DNI

|dentificacion procedimigntos
establecidos.

(*) Corresponde al proceso a nivel de diagrama de flujo definidos por el Organo técnico de la Entidad.

5.2 IDENTIFICACION DEL RIESGO

El objetivo de la identificacién del riesgo es encontrar, reconocer y describir los riesgos
gue puedenimpedir o contribuir (oportunidades) con la Entidad, para el logro de sus
objetivos, por ello es importante contar con informacion apropiada y actualizada.

En la identificacién de los riesgos del proceso se debe considerar el analisis del contexto
externo e interno y las partes interesadas, teniendo presente los objetivos para precisar
el alcance del proceso, proyecto, producto (priorizado y no priorizado), servicio, activo,
sistema de gestion u otros.

Debiendo seleccionarse uno de los métodos de la Tabla N° 2: Técnicas utilizadas en la
Gestion del Riesgo del Anexo N° 02, que mejor se adapten a los recursos humanosy
sus capacidades; a la naturaleza y grado de incertidumbre y a la complejidad de los
riesgos. Asimismo, se debe utilizar la Tabla N° 3: Preguntas Guia para la Identificacion
de Riesgos del Anexo N° 02.

e Para el andlisis de los efectos (consecuencias) del riesgo identificado en el
proceso, producto (priorizado y no priorizado), actividades y tareas, se debe
considerar la locacion; el comportamiento y capacidades humanas, la
organizacion del trabajo y otros factores humanos; servicios de apoyo y
equipamiento, gestion de proveedores, subcontratacion de actividades;
infraestructura, tipos de producto y/o servicios; cambios o propuestas, utilizando
el Registro N° 2: Plan de Accion Anual — Medidas de Control o Plan de Gestion
Integral del Riesgo, del Anexo N° 02.

e Cuando se identifiquen riesgos en el proceso en los que participan otros
Organos, el Duefio del riesgo debe coordinar con éstos, para determinar las
causas y consecuencias de la materializacién del Riesgo y de considerarlo
necesario coordinar la participacion del Equipo Técnico de Gestion Integral del
Riesgo.

Identificaciéon de los Riesgos de Corrupcién

Para la identificacién de riesgos de corrupcion se debe considerar: Tabla N° 20:
Situaciones susceptibles de Riesgos de Corrupcion, Tabla N° 21: Preguntas Guia para
identificar Riesgos de Corrupcion del Anexo N° 03, en la que se listan preguntas que
sirven de orientacion.
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Es importante precisar que el riesgo debe estar descrito de manera claray precisa, su
redaccion no debe dar lugar a ambigtedades o confusiones con la causa generadora
de los mismos. Con el fin de facilitar la redaccién del riesgo de corrupcién y evitar que
se presenten confusiones entre el riesgo de corrupcion y los otros tipos de riesgos, se
debe utilizar la Tabla N° 22: Criterios para identificar el Riesgo de Corrupcion del Anexo
N° 03, que incorpora cada uno de los componentes de su definicion.

e El riesgo de corrupcion identificado debe ser evidenciado en el Registro N° 2:
Plan de Accion Anual — Medidas de Control (PAAMC) o Plan de Gestion Integral
del Riesgo, del Anexo N° 02.

Actividades paralaidentificaciéon del Riesqo en el proceso

Las actividades que debe realizar el Lider de Riesgos conjuntamente con el Equipo de
Riesgos en la etapa de identificacién del riesgo en su proceso, seran las siguientes:

N° de Ly . )
Actividad Descripcion de la actividad

Registrar el codigo del riesgo de acuerdo a la siguiente estructura:

CODIGO DEL PROCESO + “_”+R +Numero Correlativo

1 EJEMPLO: PM01.01_RO01

DONDE:

CODIGO DEL PROCESQO: Es el cédigo asignado a cada proceso definido por el
Organo Técnico de la Entidad.

“_”: Guion bajo que separa el cédigo del proceso de la numeracion del riesgo.

R: Es una constante que indica la identificacion de un Riesgo.

Numero Correlativo: iniciaen 01, 02, 03...

> Identificar y describir el hecho 0 amenaza (para riesgos de Seguridad de la
informacién y Desastres).

Registrar la descripcion de riesgos de acuerdo a la siguiente estructura:
7

Debido ala <CAUSA/VULNERABILIDAD> puede ocurrir el <HECHO/
AMENAZA/RIESGO>, lo que provocaria el <EFECTO o CONSECUENCIA >

\

Registrar la descripcion de riesgos de corrupcién de acuerdo a la siguiente
estructura:

Accion u omisién +uso delpoder +desviacién de lagestion de lo publico + el
beneficio privado.

Identificar y registrar las causas o winerabilidades (para riesgos de Seguridad de la
Informacion y Desastres) del riesgo, las circunstancias y agentes generadores, los
4 cuales pueden ser: personas, materiales, tecnologia, instalaciones, entorno, entre
otros. Las causas pueden ser intencionales o no.

5 Registrar los efectos o consecuencias del riesgo materializado.
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6 Seleccionar el tipo de riesgo de acuerdo a la Tabla N° 4 Tipos de Riesgo - Anexo N°
02
Para riesgos de Corrupcion: Seleccionar la categoria de acuerdo a la Tabla N° 22
Tipos de Corrupcion - Anexo N° 03
7
Para riesgos de Proyecto: Seleccionar la categoria de acuerdo a la Tabla N° 5
Categoria de Riesgo de Proyecto - Anexo N° 02
8 Seleccionar la fuente del riesgo segun su origen (interno o externo). Tabla N° 6
Fuente del Riesgo - Anexo N° 02
Grafico N° 5: Identificacion del Riesgo
Registrar el Identificar Describir el Identificar Determinar las
codigo del hecho f - causas efectos del
tiesgo amenaza g wulnerabilidad tiesgo
RIESGD
Seleccionar categonia del IDENTIECADO
Seleccionar g Seleccionar la fuente

riEsgo [corrupdan /
proyectos)

\

tipo de fesgo que arigina el fesgo

T

Fuente: Haboracion OFCR.
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Ejemplo: Continuando con el caso anterior, se muestra un modelo de registro de

los campos mencionados:

IDENTIFICACION DEL RIESGO

FUENTE QUE
ORIGINA
EL RIESGO

(TABLA N° 6)

INTERNA

+ Desconocimiento del procedimiento en la entrega
Debido a las deficiencias en la|de DNI por faka de capaciacion. IR
i - g s + Afectacion al ciudadano.
verificacion de la identidad durante|+ Incumplimiento del procedimiento. + Demanda al RENEC por parte del
I entrega del DNl de mayor de edad|» GP-26-GORI004 "Registros de Tramite y|* e
H 3 i .. |ciudadano.
en los locales de atencion, podria|entrega del Documento Nacional de Identidad” + Periic $mico & RENEC
P01.01.01,03_R01 ocasionar que el documento|desactualizada. i econo. % a' G POTl OPERATIVO
; S ; el pago de indemnizacion al
nacional de identidad sea entregado|+ Error del registrador en el proceso de entrega| .
S p ciudadano.
a persona distinta del titular|del DN & )
g g & ; ¢ Afectacion a la  imagen
generando perjuicio al ciudadano| Colusion del registrador con tercera persona. insttucional
por uso indebido. + No contar con lectores biometricos en fodos los| oo 2"
locales RENIEC. v
DESASTRES A
ESTRATEGICO
FINANCIERO
IMAGEN
OPERATIVO
PROYECTOS
SEGURIDAD DE LA
TECNOLOGICO v

Para el caso de la identificacion de los riesgos de Seguridad de la Informacién sera
necesario previamente realizar un inventario de activos de informacion, de acuerdo a
los lineamientos que establezca la OSDN/SGSI.

5.3

ANALISIS Y VALORACION DEL RIESGO

5.3.1 ANALISIS DEL RIESGO

Consiste en determinar la probabilidad y el impacto (consecuencias). El analisis
del riesgo debe considerar factores como:

A. La probabilidad de ocurrencia de los eventos, en términos de frecuencia

(eventos ocurridos en un determinado periodo de tiempo, revisar el registro
de incidentes o eventos de pérdida) o factibilidad (presencia de factores
externos —internos que pueden propiciar el riesgo), para la evaluacion de la
probabilidad se debe utilizar la TablaN°7 Niveles de Probabilidad del Anexo
N° 02.

El impacto (consecuencias) que afecta a los objetivos pueden ser negativo
0 positivo, para la evaluacion del impacto se debe utilizar la Tabla N° 8
Niveles de Impacto para riesgos en general, TablaN°® 9 Niveles de Impacto
para riesgos en Seguridad de la Informacion y la Tabla N° 10 Niveles de
Impacto parariesgo en Proyectos del Anexo N° 02, segun corresponda al
tipo de riesgo identificado. En el presente manual se han definido los
siguientes criterios de impacto:

a) Objetivos Estratégicos Institucionales (OEl); el grado en que el riesgo
afecta los resultados y el cumplimiento de los objetivos estratégicos
institucionales. Como referencia se tendra en cuenta el cumplimiento del
Plan Estratégico Institucional (PEI) y Plan Operativo Institucional (POI).
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b) Cumplimiento legal y normativo; como afecta el riesgo al cumplimiento
legal (externo) y normativo (interno),acuerdos con las partes interesadas,
existiendo posibilidad de multas, sanciones, demandas, observaciones-
recomendaciones, penalidades contractuales u otros similares.

¢) Imageninstitucional;cémo afecta el riesgo la percepciény confianza de
los ciudadanos sobre la reputacion de la Entidad. También considera la
percepcion de otras partes interesadas.

d) Operatividad; el grado de afectacion a las actividades de los procesos,
si el riesgo puede ocasionar la interrupcion de los servicios que brindala
Entidad.

e) Seguridad de la Informacién y Seguridad Digital; el grado en que
ocasiona la pérdida parcial o total de la Confidencialidad, Integridad y/o
Disponibilidad (CID), afectando el entorno digital o fisico con pérdida de
la informacion.

e Laprobabilidad y elimpacto se combinan para determinar el nivel de
exposicién al riesgo. Tabla N° 11 Mapa de Riesgos del Anexo N° 02.

Anadlisis de los Riesgos de Corrupcién

a) Para la evaluacion de la probabilidad de ocurrencia en los riesgos de
corrupcion se debe utilizar la TablaN° 7 Niveles de Probabilidad - Anexo
N° 02.

b) Para la evaluacién del impacto en los riesgos de corrupcién se debe
utilizar el Registro N° 04 Criterios para evaluar el Impacto en Riesgos de
Corrupcién del Anexo N° 03.

c) Paradeterminar el nivel de exposicion de riesgos de corrupcion se debe
realizar el andlisis teniendo en cuenta solo los niveles de impacto “alto”
y “muy alto”, dado que estos riesgos siempre seran significativos; en
este ordendeideas, no aplicanlos niveles de impacto bajo y medio, que
si aplican para los demas riesgos. Ver Tabla N° 23 Mapa de Riesgos de
Corrupcioén del Anexo N° 03.

Anadlisis y Evaluacién de Controles Existentes

En esta etapa se debe realizar la evaluacion del control y/o controles
existentes para todos los tipos de riesgos en el Registro N° 3 Evaluacioén de
Controles existentes/implementados del Anexo N° 02, para lo cual se deben
utilizar las Tablas N° 12 Tipos de Control existente/implementado, N° 13
Criterios para el analisis del control existente/implementado y la N° 14
Rangos del resultado de la calificacion del control existente/implementado -
Anexo N° 02.

e El tipo de control seleccionado y el resultado de la calificacion del
control existente permiten obtener el nivel de exposicién al riesgo
con control.

5.3.2 VALORACION DEL RIESGO

Implica comparar los resultados del andlisis del riesgo con el criterio de
aceptacion, donde se debe establecer medidas de control paratratar los riesgos
gue presenten niveles de exposiciéon medio, alto y muy alto. Esta comparacion
determina la decisiéon sobre la necesidad, prioridad, recursos y caracteristicas
del tratamiento, asi como la determinacion de las Medidas de Control para
gestionar el riesgo.
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Actividades para el Analisis y Valoracion del Riesgo en el proceso

Las actividades que debe realizar el Gestor Lider de Riesgos y el Equipo de
Riesgos en la etapa de analisis y valoracién del riesgo en su proceso, seran las

siguientes:
N°de o X,
Actividad Descripcion de la actividad
9 Seleccionary calificar la probabilidad de ocurrencia utilizando la Tabla N° 7 Niveles de

Probabilidad - Anexo N° 02.

10

Calificar el impacto de acuerdo a los criterios establecidos en las Tablas N° 8, 9, 10 -
Anexo N° 2, segun corresponda por el tipo de riesgo.

Para calificar el impacto en los riesgos de corrupcion se debe utilizar el Registro N° 4
Criterios para evaluar el Impacto en Riesgos de Corrupcién del Anexo N° 03.
Comoresultado de la calificacion de la probabilidad por el impacto, obtenemas el riesgo
inherente el cual conjuntamente con la evaluaciébn de  controles
existentes/implementados nos da como resultado el nivel de exposicién del riesgo con
control.

11

Registrar el o los controles existentes segin corresponda, para lo cual se debe utilizar
el Registro N° 3 Evaluacion de Controles existentes/implementados del Anexo N° 02.

12

En el Registro N° 3 Evaluacién de Controles existentes/implementados del Anexo N°
02 se debe realizar lo siguiente:

12.1 Registrar el codigo del control del riesgo de acuerdo a la siguiente estructura:

CODIGO DEL PROCESO + “_”+C +Numero Correlativo

12.2 Seleccionar el tipo de control, para lo cual debe utilizar la Tabla N° 12 Tipos de
Control existente/implementado del Anexo N° 02.

12.3 Registrar el codigo del control existente.

12.4 Describir el control o controles existentes, el mismo que debera responder a las

preguntas:
¢ Qué control se realiza?;
¢, Cual es el documento que describe el control?;
¢, Como se realiza el control?;
¢ Quién realiza el control?;
¢Cuando se realiza el control?

12.5 Callificar el control o controles existentes de acuerdo ala Tabla N°13 Criterios para
el analisis del control existentefimplementado del Anexo N° 02.

12.6 Seleccionar el control con mayor nivel de efectividad de acuerdo a la Tabla N° 14
Rangos del resultado de la calificacion del control existente/implementado del
Anexo N° 02 (*).

12.7 Trasladar los datos del control seleccionado al Registro N° 2: Plan de Accion

Anual — Medidas de Control o Plan de Gestion Integral del Riesgo del Anexo N° 02,

registrando el codigo del control del riesgo.

(*) De obtener uno (1) o mas controles conigual calificacion (efectividad de control) deberan seleccionar el
control preventivo que se encuentre en el rango de mayor efectividad.

Como resultado de estas actividades se debe obtener el nivel de exposiciéon del riesgo
con control que nos servira paratomar una decision para el tratamiento del riesgo.
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Grafico N° 6: Andlisis y Valoracién del Riesgo
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Fuente: Haboracién OFCR.

Continuando con el Ejemplo del proceso “Entrega de DNI en los locales RENIEC”.

Seleccionar y calificar el nivel de probabilidad.

CALCULC DE LA
PROBABILIDA D

PROBABILIDAD
(TABLA N° 03)

MEDrLA, L=

=N

ALTA
FALY ALTA

Seleccionar y calificar el impacto de acuerdo a los criterios establecidos, segun

corresponda por el tipo de riesgo.
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CRITERNDS DE IMPACTO (TABLA N® &)

OBJIETIVOS CUMPLIMIENTO IMAGEN MPACTO
ESTRATEGICOS LEGAL ¥ INSTITUCHONAL OPERATIVIDAD (TABLAS N° 8,9,
INSTITUCIONALES NORNMAT WO . 10, Registro 5)

-

BAICH
ALTOY
MUY ALTO

Como resultado de la calificacion de la probabilidad por el impacto obtenemos el riesgo
inherente. A continuacién, en el Registro N° 3 Evaluacion de Controles
existentes/implementados del Anexo N° 02, se debe registrar el codigo del control del
riesgo, seleccionar el tipo de control y describir el control o controles existentes.

Que: Homologacion wo walidacion de imagenes
(firma & impresion dactilar)

Cual: GP-Z262-GOR/M04 "Registros de Tramie v
P0S.01.02.03_C001 | PREVENTIVG Entr‘ega del DFPCU mento Macional de Identidad™.
Guien: El registrador de entregas de DN

Como: “erificacion de las imagenes capturadas
wersus la informacion del sistema.

Cuando: Permanente en cada entrega de DML

Calificar el control o controles existentes de acuerdo a los criterios establecidos, como
resultados se obtiene la calificacién y efectividad del control

HO ] E 10 | SEMIAUTONATICO| 10 8 10 8 ol ] [} 55

Trasladar los datos del control seleccionado al Registro N° 2: Plan de Accion Anual —
Medidas de Control o Plan de Gestion Integral del Riesgo del Anexo N° 02, registrando el
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cédigo del control del riesgo de acuerdo al siguiente cuadro.

EVALUACION DEL CONTROL EXISTENTE / IMPLEMENTADO
EFECTIVIDAD

CALIFICACION DEL CONTROL

CODIGO DEL TIPO DE DESCRIPCION DEL DEL CONTROL ACTUAL
CONTROL DEL CONTROL CONTROL EXISTENTE (TABLA N° 14)
RIESGO (TABLA N* 12) (TABLA N° 13)

CQué: Homologacion wio validacion de imagenes
(firma e impresion dactilar)

Cudl GP-2688-GOR/04 "Registros de Tramite y
Entrega del Documento Macional de ldentidad™.
Quién: El registrador de entregas de DNIL.

Como: Werificacion de las imagenes capturadas
versus la informacién del sistema.

Cuando: Permanente en cada entrega de DNI.

POE.01.03.03_C001 PREVENTIVG

Como resultado obtenemos el nivel de exposicion del riesgo con control que nos
servira para tomar una decision para el tratamiento del riesgo. En el caso del ejemplo el
riesgo debe ser tratado.

NIWVEL DEL RIESGO CON CONTROL

PROBABILIDAD T.All:::hscﬂ-l:oa g | vaLor "'vELD‘?E BITEEL. ACCION A
(TABLA N*T) { oy REALIZAR

10, Registro 6} (TABLA N° 11)

EL RIESGO DEBE
SER TRATADO

RIESGO ALTO

Para el ejemplo podemos visualizar que no se ha reducido el nivel de exposicion del riesgo
por efecto del control existente; al tener un control calificado como control no efectivo, el
riesgo mantiene su nivel de exposicion como Riesgo Alto.

IMPACTO

MUY ALTO

4 6 10
40 60 80 100
MUY ALTA 10 RIESGO MEDIO G2 e IR Lo AN UESGO MUY ALTO RIESGO MUY ALTO
ALTA 8 32 48 64 80
RIESGO MEDIO RIESGO ALTO L SN TNV RIESGO MUY ALTO

60
RIESGO ALTO

24 36
RIESGO BAJO RIESGO MEDIO

48

MEDIA 6 RIESGO ALTO

PROBABILIDAD

16 24 32 40

BAJA 4 RIESGO BAJO RIESGO BAJO RIESGO MEDIO RIESGO MEDIO
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5.4 TRATAMIENTO DEL RIESGO

Tiene como objetivo disefiar, evaluar, seleccionar e implementar medidas de control
para modificar el nivel de exposicion de los riesgos. La implementacion del tratamiento
proporciona nuevos controles o modifica los existentes.

Para determinar larespuesta alriesgo se debe tener en cuenta los criterios establecidos
por la Entidad y priorizar aquellos con un mayor nivel de exposicion al riesgo,
considerando la evaluaciéncosto —beneficio. Una vez identificado el nivel de exposicion
al riesgo con control, se debe utilizar la Tabla N° 15 Tipos de Respuesta al Riesgo -
Anexo N° 02, para determinar la respuesta al riesgo: Evitar, Reducir, Compartir o
Aceptar.

Los riesgos de nivel bajo son aceptados por la Entidad, estos deben ser monitoreados
constantemente con la finalidad que no varien su nivel de exposicion, para los riesgos
de nivel medio y alto deben ser implementados prioritariamente con recursos que el
area ya cuente: personal, materiales, entre otros, evitando asi la adquisicion o
contratacion, que genere nuevos costos para la Entidad y los riesgos con niveles de
exposiciéon muy alto se debe implementar planes de contingencia pararesponder a los
riesgos materializados.

En esta etapa se establecen medidas de control (Planes de Tratamiento), para los
riesgos de niveles medio, alto y muy alto, cuyo objetivo es reducir el nivel probabilidad
y/o impacto. En dichos planes se detallan las medidas de control propuestas, los plazos
de implementacion previstos para cada medida de control, detallando la fecha de Inicio
y de fin, ademas el Organo o Unidad Organica responsable de implementarlo.

El Duefio del riesgo debe coordinar con los Organos que forman parte del proceso
evaluado, con la finalidad de establecer las medidas de control del riesgo identificado
gue de acuerdo a sus competencias deben implementar.

Tratamiento de los Riesgos de Corrupcién

Los Organos de la Entidad en caso identifiquen riesgos de corrupcién deben darle un
tratamiento, implementando medidas de control.

Para el tratamiento de los riesgos de corrupcion, ademas de los controles existentes se
deben tener en cuenta como minimo los controles establecidos en la NTP - ISO
37001:2017.

Tratamiento delos Riesgos de Sequridad de laInformacién

Para el tratamiento de los riesgos de seguridad de la informaciéon deben emplear como
minimo los controles del Anexo A de la NTP- ISO/IEC 27001:2014.

Actividades para el Tratamiento del Riesgo en el proceso

Las actividades que debe realizar el Gestor Lider de Riesgos y el Equipo de Riesgos en
la etapa de tratamiento del riesgo en su proceso, seran las siguientes:

N°de Descripcion de la actividad
Actividad

13 Seleccionar la respuesta al riesgo para lo cual debe utilizar la Tabla N° 15
Tipos de Respuesta al Riesgo - Anexo N° 02.
Sila respuesta es Evitar, Reducir o Compartir de acuerdo a los criterios para
respuesta al riesgo en la etapa de tratamiento contenidas en la Tabla N° 16

14 Criterios parala Respuesta al Riesgo en la etapa de tratamiento - Anexo
N° 02, se deberan registrar las medidas de control para el tratamiento del
riesgo identificado, los plazos y Organo responsable de su implementacion.
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Describir un indicador relevante del proceso alineado al riesgo identificado,

15 que permita medir el comportamiento del riesgo y la efectividad del control.

Como resultado de estas actividades se debe obtener las medidas de control para
tratar el riesgo identificado contenido en el Registro N° 2: Plan de Accion Anual —
Medidas de Control o Plan de Gestién Integral del Riesgo del Anexo N°02.

Grafico N° 7: Tratamiento del Riesgo

Fespuesta alriesgo

NNEL[H
RIESGO =
CONTROL TRATADO
4 Si
Riesga
> Arceptado Q
N

Tratar el Riesgo [Evitar,
Feduciry Comparti]

A

Fegistrar las medidas
control para eltratamiernto
del Riesgo

A

Reqgistrarlas fechas de
inicioy de fin de cada una
delas medidas de canrol

adoptadas,

Reqistrar el Crgano o
Unidad @rganim
responsable de la
Implementacian

Descripeian del Indicdor que
permita evaluar el compriamiernto
delrigsgo [Mombre, Formulay Metz
del Indicador

Fuente: Haboracion OFCR.

Continuando con el caso del proceso “Entrega de DNI”; en el campo “Respuesta al Riesgo”
se debe seleccionar una de las respuestas; evitar, reducir o compartir, segun
corresponda.

En el campo correspondiente a las “Medidas de Control”, se deben registrar las medidas
de control que se propongan para el tratamiento al riesgo, luego de haberse efectuadoel
analisis y valoracion del riesgo identificado, asimismo se deben registrar los plazos (fecha
de inicio y fin) para la implementacion de las medidas de control.

En el campo Organo o Unidad Orgénica se debe registrar el responsable de implementar
las medidas de control propuestas.
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Ejemplo:

RESPUESTA AL PLAZO DE IMPLEMENTACION ORGANO O UNIDAD
RIESGO ORGANICA

(TABLA N 09 Y MEDIDA DE CONTROL RESPONSABLE DE

10) IMPLEMENTACION

1. Adguirir v distribuir los lectores biometricos
para la entrega del DNl en los locales de

atencion. S092019 8/06/2020
2. Actualizacion de la  GP-269-GOR/D04
RECUCIR "Registros de Tramite v Entrega del Documento Si092019 022020 GOR
Macional de dentidad™.
3. Reforzamiento de los conocimientos del S0%/2019 022015

personal respectc a loz  procedimientos

mediante un plan de capacitacion.
-

EVITAR ‘

REDUCIR.
COMPARTIR

En esta etapa de tratamiento la respuesta “Aceptar” solo aparecera en la lista cuando el
nivel del riesgo sea Bajo, al ser seleccionada dicha respuesta, automaticamente se
bloquearan los campos de: “Medidas de Control”, “Plazo de Implementacion” (fecha de
inicio y fin) y “Organo o Unidad Organica Responsable de Implementacion”.

RESPUESTA AL PLAZO DE IMPLEMENTACION DRGAHD O UNIDAD
RIESGD ORGANICA
) MEDIDA DE CONTROL
(TABLAN®D9 Y FECRADE RESPONSABLE DE
i [1]] INICIO IMPLEMENTACION

ACEPTAR

Formulacién de Indicadores del Riesgo

Con la finalidad de medir la eficiencia de los controles existentes que mitigan el riesgo
identificado, se debe establecer un indicador. Para ello, es importante considerar los
indicadores de desempefio de los procesos que se encuentren directamente relacionados
al riesgo, considerando las disposiciones establecidas por el Organo técnico competente a
cargo de la gestion por procesos.

El Duefio del Riesgo debera establecer la meta del indicador de acuerdo a los niveles de
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aceptacion establecidos.

Grafico N° 8: Indicadores

- - Cantidad de tramites de DNI efectuados.
INDICADORES DE DESEMPENO - Cantidad de DNl entregados.

(PROCESO) - Cantidad de DNI entregados errdneamente.

Proceso de Filtrado

(identificacion)

- Cantidad de DNI entregados erroneamente.

INDICADORES DE RIESGOS

Fuente: Haboracion OFCR.

En el campo Indicador se debe describir: Nombre, formula y meta del indicador.

INDICADOR

HOMBRE DEL
INDICADOR FORMULA DEL INDICADOR META DEL INDICADOR
DEL RIESGO

= a 0% Efective
Cant. Eventos reportados sobre DNl entregados a persona distinta del titular X 100 | » 0% y <= 0.01% Parcialmente Efective
Total DNl entregados en la semana = 0.01% Mo Efective

Porcentaje de DNl
entregados a personas
distinta al tiutular

e Lamedicion del Indicador debe ser definida por el Duefio del Riesgo.

5.5 SEGUIMIENTO Y REVISION

Es realizada por el Duefio del Riesgo y consiste en verificar si la ejecucion de las
medidas de control establecidas para el tratamiento de riesgos contenidos en el Plan
de Accion Anual - Medidas de Control o Plan de Gestion Integral del Riesgo del
Anexo N° 02 de los productos (priorizados y no priorizados) se estan implementando
de acuerdo a lo planificado. Asimismo, evalGa el cumplimiento y la eficacia de la
implementacién de las medidas de control o tratamiento del riesgo.

Es importante precisar que pocos riesgos permanecen estaticos. Por lo tanto, los riesgos
y la efectividad de sus medidas de control necesitan ser sometidos a seguimiento
permanente por el Duefio del Riesgo para asegurar que circunstancias cambiantes no
alteren los objetivos del proceso o producto.

e Lasactividades desarrolladas en esta etapa se encuentran a cargo del Duefio del
Riesgo a través del Gestor Lider de Riesgos paraello se debe realizar lo siguiente:
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a)

b)

d)

El seguimiento al avance de implementacion del Plan de Accion Anual -
Medidas de Control o Plan de Gestion Integral del Riesgo de los productos
(priorizados y no priorizados) incluida la eficacia de las medidas de control
establecidos.

Analizar los cambios en el contexto externo — interno con la finalidad de
identificar nuevos riesgos o cambios en el nivel de exposicion.

Efectuar larevisiony reportar mediante un informe trimestral a la Secretaria
General el avance del Plan de Accién Anual -Medidas de Control o Plan de
Gestion Integral del Riesgo de los productos (priorizados y no priorizados).

Reportar mediante un informe semestral ala Secretaria General, elavance
consolidado de los resultados de las medidas de control implementadas
dentro del Plan de Accion Anual - Medidas de Control o Plan de Gestion
Integral del Riesgo de los productos (priorizados y no priorizados).

Actividades para el Sequimiento y Revision del Riesgo

Las actividades que debe realizar el Gestor Lider de Riesgos y el Equipo de Riesgos en
la etapa de Seguimiento y Revision durante el avance de implementacién de las
acciones del tratamiento del riesgo en su proceso, seran las siguientes:

N° de S L.
Actividad Descripcion de la Actividad

16 Registrar la fecha de medicidon del riesgo residual, la cual debe realizarse a los tres
meses después de haber culminado suimplementacion.

17 Registrar los medios de verificaciéon que sustentan la implementacion de las
acciones ejecutadas (Evidencias).

18 Registrar Comentarios y Observaciones sobre las acciones ejecutadas (de
corresponder)

19 Seleccionar el estado de avance de implementacion de la medida de control,
considerando la Tabla N° 17 Estado de Avance de Implementacion del Anexo N°
02.

20 Registrar el resultado del indicador (Los responsables definiran su periodicidad de
Registro, considerando para ello los plazos de implementacién de las medidas de
control) ello permitira ver su comportamiento.

Seleccionar el nivel de efectividad de acuerdo al resultado del indicador para lo

21 cual se debe utilizar la Tabla N° 18 Nivel de Efectividad del Control Existente/

Implementado del Anexo N° 02.

Como resultado de estas actividades obtenemos el nivel de efectividad de las medidas de
control que se vienen implementando.
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Gréafico N° 9: Seguimiento y Revision

Estado de avance de implementacién de las acciones adoptadas para el tratamiento del
riesgo - evaluacion del indicador

o,
1
Estada de I Medida de
Contral
Registratfeda de . . Registrar , Registrar tesutfadodel
medicidn de Riesgo Reg:::;zc?:igfs : Comentarios / | Rem;?;ar;stgdnntd;l Indicadar de acuerdo a
Residual Observaciones eSS periodo
RiesgoTratado ‘
Tratamiento Evaluat Riesgo
implementada? fratado
Seleccionar Nivel de f
efectividad del ¥ }O
contral i
Noi
o P i NO X
o e m==q Tratamiento En Evaluar e e Adoptar acdones Reportar efado e
T Procto 7 tratamieto Catrectvas tratamiento
il )
Nivel de Efectividad del Contral 1
mplementado

Fuente: Haboracion OFCR.

Continuando con el caso, en la etapa de Seguimiento y Revision se registra la fecha
de medicion del riesgo residual la cual se establecid, luego de haber trascurrido tres
meses de haber implementado las medidas de control; se registra el estado de avance
de la implementacion de las medidas de control para el tratamiento del Riesgo, asi
mismo se registran los medios de verificacion que sustentan el avance, comentarios u
observaciones necesarios para precisar las acciones ejecutadas, se selecciona el
estado de la medida de control de acuerdo a su nivel de implementacion, de igual
forma se registra el resultado que muestra la evaluacién del indicador y se selecciona
el nivel de efectividad del control.
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Ejemplo:

SEGUIMIENTO Y REVISION

ESTADO DE AVANCE DE IMPLEMENTACION DE LAS MEDIDAS DE CONTROL .
EVALUACION DEL INDICADOR
FECHA DE ADOPTADAS PARA EL TRATAMIENTO DEL RIESGO _

"'E[::E'O" DEL ESTADO DE LA NIVEL DE
SGO COMENTARIOS U MEDIDA DE RESULTADO DEL | EFECTIVIDAD DEL
MEDIOS DE VERIFICACION
RESIDUAL OBSERVACIONES CONTROL INDICADOR CONTROL
(TABLA N*17) (TABLA N° 18)
1. "Plan de Trabajo para la Adquisicion de|1. Se ha efectuado el
huelleros  biométricos  a los  locales|requerimiento presupuestal a
REHNIEC. GPP  para gestionar el

2. Proyecto de GP-285-G0OR/04 | requerimiento.

"Registros de Tramite y Entrega del|2. Se esta efectuando la
1M O2020 Decumento Macional de Identidad”|revisidén interna a cargo de| EN PROCESO 0.01%
elaborade en  revision por GPP  -|las uuco de la GOR.
Memerando N*000152-201 3/G0OR/RENIEC. |3. Se ha requerido
3. Solicitud de actualizacidn de plan|incorporar capacitaciones|
Capacitacion para los servidores gue|sobre el proceso de captura |
laboran en la Agencias v Oficinas. v entrega del DML hd
IMPLEMEMTADA
MO IMPLEMENTADA

PEMNDIENTE
NO APLICABLE
DESESTIMADA

EM PROCESO DE
IMPLEMENTACION

5.5.1 Cambiosy Modificaciones en el Plan de Accién Anual — Medidas de Control
(PAAMC)

Si durante el seguimiento al PAAMC, se identifica que las medidas de control no se
vienen implementando de acuerdo a lo planificado o si se han presentado cambios
en el entorno externo/interno que generan la variacion del tratamiento del riesgo, el
Dueiio del Riesgo debe desarrollar las siguientes acciones:

a) Evaluar el estado de avance del PAAMC, analizando la problematica
encontrada que dificulta el cumplimiento de la ejecucién de las medidas de
control para el tratamiento del riesgo, proponiendo las recomendaciones de
mejora.

b) De identificarse nuevos riesgos, por cambios en el entorno externo/interno se
deberan incorporar en el PAAMC, informando a la SGEN.

c) Coordinar con los responsables de otros Organos participantes de las medidas
de control para cumplir con los plazos establecidos en el tratamiento de los
riesgos identificados.

d) Reportar a la SGEN, el PAAMC o Plan de Gestidon Integral del Riesgo
modificado, justificando las razones de los cambios, quien a su vez remitira al
Titular de la Entidad para su aprobacion.

5.5.2 Evaluacion del Control Implementado para Obtener el Riesgo Residual

Luego de implementar las medidas de control para tratar los riesgos en el periodo
programado, se debe evaluar el resultado para obtener el Riesgo Residual, con la
finalidad de establecer si las acciones implementadas han permitido llevar al riesgo
a los niveles aceptados por la Entidad.

En el caso de los Riesgos de Seguridad de la Informacion se aplicaré lo dispuesto
a la normativa existente relacionada a la Gestion de la Efectividad de Controles de
Seguridad de la Informacién a cargo de la OSDN.
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Las actividades que deben realizar el Gestor Lider de Riesgos y el Equipo de Riesgos
en la etapa de Seguimiento y Revision para obtener el Riesgo Residual en su proceso,
son las siguientes:

Nf’c_]e Descripcion de laactividad
Actividad
22 Registrar el 0 los controles implementados segun corresponda, para lo cual

debe utilizar el Registro N°3: Evaluacion de Controles existente/implementados
del Anexo N° 02.

En el Registro N°3: Evaluacion de Controles existente/implementados del
Anexo N° 02 se debe realizar lo siguiente:

23.1. Registrar el cédigo del control del riesgo.

23.2. Seleccionar el tipo de control, para lo cual debe utilizar la Tabla N° 12
Tipos de Control Existente/implementado - Anexo N° 02.

23.3. Describir el control o controles existentes, el mismo que debera responder

alas preguntas:

¢, Qué control se realiza?;
¢,Cual es el documento que describe el control?;
¢Como se realiza el control?;

23 ¢, Quién realiza el control?;

¢Cuando se realiza el control?

23.4. Calificar el control o controles existente/implementado de acuerdo a la
Tabla N° 13: Criterios para el Analisis del Control Existente/implementado -
Anexo N° 02.

23.5. Seleccionar el control con mayor nivel de efectividad de acuerdo a la
Tabla N° 14 Rangos del resultado de la calificacion del control existente /
implementado — Anexo N° 02 (*).

23.6. Trasladar los datos del control seleccionado al Registro N° 2: Plan de
Accién Anual - Medidas de Control o Plan de Gestion Integral del Riesgo del
Anexo N° 02 en la etapa Tratamiento, Seguimientoy Revision del Riesgo,
Registrando el cédigo del control del riesgo.

(*) De obtener uno (1) o mas controles conigual calificacion (efectividad de control) deberan seleccionar
el control preventivo que se encuentre en el rango de mayor efectividad.

Como resultado de estas actividades se obtiene el Riesgo Residual.

a) En el caso que el Riesgo Residual no haya permitido llevar el riesgo a los
niveles aceptados por la Entidad, el Duefio del Riesgo del producto (priorizado
y no priorizado) de los procesos definidos por la Entidad, conjuntamente con el
Gestor Lider de Riesgos y el equipo de Riesgos deben evaluar lo siguiente:

La eficacia y eficiencia de las medidas de control implementadas.
e El costo beneficio de adoptar nuevas medidas de control para su
tratamiento.

b) Realizada la evaluacion se deben adoptar las medidas de control necesarias
para continuar gestionando los riesgos.

c) Si las opciones para el tratamiento no disminuyen el nivel de exposicion al
riesgo de acuerdo a los criterios establecidos por la Entidad, éste deberia ser
ACEPTADO, manteniéndose en continuo seguimiento y revision, reportando a
la SGEN para su evaluacion.
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Grafico N° 10: Evaluacién de Control o Controles Implementados
paraobtener el Riesgo Residual

Evaluacion de Contrales

Seleccionar el contral

Evaluary Calificareldos Iplementad efectho

cantrol(es] de anuerdo 3
ttiterios [Tabla W°7)

Registrarellos Codigafy Registral el Tipo de Describirellos Cantrol g
del ControlImplementado Control Tabla N §) Implementada

para obtener el riesgo
Residual

Evaluar Riesg
Tratado

Existe mas de un
Control
Implemertado
efectivo con igual

talificacion?

Seleccionar el cantral
Implementado efective para
evaluar el Riesgo Residual

Obtener el Riesgo
Residual

Sequimienta,
Medicion y
Cantral

Seleccionar el contral
Prewentivo con mayor
nivel de efectividad

Fuente: BHaboraciéon OFCR.

Continuando con el ejemplo. Una vez implementadas las medidas de control, se
procederd a efectuar nuevamente la evaluacion del o los controles implementados.
Para ello, se utliza el “Registro N° 3 - Evaluacion de Controles
Existentes/Implementados” y las Tablas N° 12, N° 13y N° 14 del anexo N° 02.

Ejemplo:

Que: Homologacion wo walidacion de imagenes
(firma e impresion dactilar}

Cuil: GP-285-GOR/M0S “Procedimiento para el
Registro de Tramite v Entrega del Documrento
4 PO&.01.03.03_C0o04 | PREVENTIG Macional de ldentidad™.

Quizn: El registrador de entregas de DML

Como: “erificacion de las imégenes capturadas
wersus la informacion del sistema.

+ Endo: Permanents en cada entrega de DML

SIM COMTRCLES

CORRECTINVNG

SEGUNDA VERSION
RESOLUCION SECRETARIAL N° -2020/SGEN/RENIEC 34



GESTION INTEGRAL DEL RIESGO

MGIR-200-GG/OFCR/001

Sl

20

N 10 | SEMAUTOMATICO( 10

S 10 S

25 S 20

9%

e Cuando seimplemente mas de una medida de controly se obtenga uno (1) o mas controles conigual calificacion
(efectividad de control) deberan seleccionar el control preventivo que se encuentre en el rango de mayor efectividad.

El resultado de la evaluacién del control se traslada al Registro N° 2: PAAMC o Plan de
Gestion Integral del Riesgo del Anexo N° 02 en la etapa Tratamiento, Seguimiento y
Revision del Riesgo, con ello se efectuaré la evaluacion del Riesgo Residual.

FECHA DE

MEDICION DEL

RIESGO
RESIDUAL

1/10/2020

MEDIOS DE VERIFICACION

1. 'Plan de Trabajo para la Adquisicién de

huelleros  biométricos a los locales
RENIEC.
2. Proyecto  de  GP-269-GOR/004

"Registros de Tramite y Entrega del
Documento  Nacional de Identidad"
elaborado en revision por GPP -
Memorando N°000152-2018/GOR/RENIEC.
3. Solicitud de actualizaciéon de plan
Capacitacién para los servidores que
laboran en la Agencias y Oficinas.

ESTADO DE AVANCE DE IMPLEMENTACION DE LAS MEDIDAS DE CONTROL
ADOPTADAS PARA EL TRATAMIENTO DEL RIESGO

ESTADO DELA

COMENTARIOS U
OBSERVACIONES

MEDIDA DE
CONTROL

(TABLA N° 17)

1. Se ha efectuado el
requerimiento presupuestal a
GPP para gestionar el
requerimiento.

2. Se esta efectuando la
revision interna a cargo de
las uuoo de la GOR.

3. Se ha requerido
incorporar  capacitaciones
sobre el proceso de captura
y entrega del DNI.

EN PROCESO 0.01%

EVALUACION DEL INDICADOR

NIVEL DE

RESULTADO DEL | EFECTIVIDAD DEL
INDICADOR

CONTROL
(TABLA N° 18)

NO EFECTVO

SEGUIMIENTO Y REVISION

P08.01.03.03_C004

PREVENTIVO

Qué: Homologacién y/o validacion de imagenes
(firma e impresion dactilar)

Cudl: GP-269-GOR/005 "Procedimiento para el
Registro de Tramite y Entrega del Documento
Nacional de Identidad".

Quién: H registrador de entregas de DNI.

Como: Verificacion de las imégenes capturadas
versus la informacion del sistema.

Cuando: Permanente en cada entrega de DNI.

PROBABILI

(TABLA N°7)

95 EFECTIVO MEDIA

EVALUACION PARA OBTENER EL RIESGO RESIDUAL

IMPACTO
DAD

10, Registro 6)

(TABLASN° 8,9, VALOR | PXI

6 BAJO 4

NIVEL DEEXPOSICION
(RIESGO RESIDUAL)
(TABLA N° 11, 23)

24 RIESGO BAJO

Luego de la evaluacion del controlimplementado, se debe tener en cuenta el control de
mayor efectividad para obtener el Riesgo Residual. En el presente ejemplo, se observa que
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se ha reducido la probabilidad y el impacto, llevando al riesgo residual a un nivel de

RIESGO BAJO.
MUY ALTO
4 10
40 60 80 100
MUYALTA IO YE Ol | RESGOALTO | RIESGO MUY ALTO RIESGO MUY ALTO
&)
5 e o 32 48 64 80
2 =ScolVI=oll RIESGOALTO = RIESGOALTO  RIESGO MUY ALTO
a1
<
o [V, 6 24 36 48 60
x RESGOBAJO | [VSSCoJVi=slel RIESGOALTO ~ RIESGOALTO
BAJA 16 24 32 40
SISOl =SEo) N[Ol | RIESGOMEDIO | RIESGO MEDIO

5.6 SEGUIMIENTO, MEDICION Y CONTROL

Actividad permanente en el proceso de la Gestién Integral del Riesgo liderada por la
OFCR, quien coordina con los integrantes del Equipo Técnico conformado por la Oficina
de Seguridad y Defensa Nacional (OSDN), Gerencia de Calidad e Innovacion (GClI), el
Oficial de Seguridad de la Informacién (OSlI), el Oficial de Cumplimiento del Sistema de
Gestion Antisoborno (OCSGA), y otros que se asignen, para verificar y evaluar lo
siguiente:

a) ElI PAAMC o Plan de Gestion Integral del Riesgo formulados por los Organos
responsables en la Entidad de productos (priorizado y no priorizado), asi como
los procesos que participan en el producto.

b) La implementacion de las medidas de control contenidas en los PAAMC o Plan
de Gestion Integral del Riesgo.

c) La eficacia de las medidas de control implementadas.

Para el desarrollo de estas actividades, la SGEN traslada el PAAMC o Plan de Gestion
Integral del Riesgo de productos (priorizado y no priorizado) remitidos por los Organos
responsables a la OFCR, quien con la informacion recibida desarrolla las siguientes
acciones:

e Verificar y evaluar el PAAMC o Plan de Gestion Integral del Riesgo de productos
(priorizado y no priorizado), de acuerdo a los criterios formulados en el presente
documento, teniendo en cuenta lo siguiente:

a) El cumplimiento de los plazos establecidos para la implementacion de las
medidas de control.

b) El nivel de efectividad de las medidas de Control implementadas.

c) Laadopcion de medidas correctivas cuando se presenten dificultades en su
proceso de implementacion o se haya identificado nuevos riesgos.
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d) Si el riesgo identificado es de seguridad de la informacion, corrupcion o
proyectos, coordina con el o los integrantes del equipo técnico la verificacién
y evaluacion correspondiente.

Continuando con el caso, la OFCR y/o el equipo técnico de la Gestion Integral del
Riesgo, registrara en el campo RECOMENDACIONES la informacién correspondiente
segun corresponda el tipo de riesgo a evaluar, en el Registro N° 2: PAAMC o Plan de
Gestion Integral del Riesgo del Anexo N° 02 en la etapa Tratamiento, Seguimiento y
Revision del Riesgo.

Ejemplo:

SEGUIMIENTO MEDICION ¥ CONTROL

PARA EL AREA EVALUADORA

ESTADO
DEL RIESGO RECOMENDACIONES
(TABLA N° 19)

El riezgo ha =sido mitigado pero

MTIGADO sE re-comienda . monitoreo
permanente mediante el
indicador.

-
MO MITIGADO

Luego de la evaluacion, se observa que el riesgo se encuentra MITIGADO. Sin

embargo, se ha recomendado acciones permanentes de monitoreo a cargo del Organo
responsable.

5.7 COMUNICACIONY CONSULTA

El propésito de la comunicacidny consulta es asistir a las partes interesadas pertinentes
a comprender el riesgo, las bases con las que se toman decisionesy las razones por
las que son necesarias acciones especificas. La comunicacion busca promover la toma
de conciencia y la comprension del riesgo, mientras que la consulta implica obtener
retroalimentacion e informacion para apoyar la toma de decisiones. Una coordinacion
cercana entre ambas deberia facilitar un intercambio de informacién basado en hechos,
oportuno, pertinente, exacto y comprensible, teniendo en cuenta la confidencialidad e
integridad de la informacién, asi como el derecho a la privacidad de las personas.

La comunicaciony consulta con las partes interesadas, externas e internas, se debe
realizar en todasy cadaunade las etapas delproceso de la Gestion Integral del Riesgo.

La Entidad dispone de recursos que permiten garantizar la comunicacién inte rna entre
todos los niveles de la Entidad, asi como la recepcién, documentacion y respuesta a las
comunicaciones de origen externo, alineada al modelo de gestion documental de la
Directiva DI-424-SGEN/OAD/004 "Modelo De Gestion Documental del RENIEC" y la DI-
417-SGEN/010 “Gestion Documental del RENIEC”.

La comunicacion interna para la Gestion Integral del Riesgo se describe a continuacion:
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Cuadro N° 1: Comunicacion Interna (Documentos Normativos)

¢ Qué? ;Cuando? SAquién? ,Como? ,Quién?
o i Al ingreso del Paginaweb e
ggllg'célei %l?{etlms personal ala intranet.
Intearal del Riesao Entidad. Alos Notita informativa | GPP/SGRM
9 ~1esg Cuando se funcionarios | Micro sitio de Gl
y de la Gestion de ) .
Riesgos de realizan y senidores | Control ]nterno GTH
Sequridad de la modificaciones ala | de la Entidad | Induccion a ER
Infogrmac'()n misma. De forma personal nuevo.
oA permanente SITD
Cuando se Alos
. . o) realizan funcionarios | Intranet.
al[rgzcrt;\lladgesitelgn o modificaciones ala | y senidores | Sensibilizacion gg%ﬁgSM
9 9 misma. De forma dela SITD
permanente. Entidad.
Cuando se Alos
Directivas de realizan funcionarios | Intranet.
Seguridad de la modificaciones ala | y senidores | Sensibilizacién GPP/SGRM
- ; OSDN
Informacion. misma. De forma dela SITD
permanente. Entidad.
Manual Gestion gﬁggﬂ N grlsz?onarios Intrapet. GPP/SGRM
. modificaciones a la ) Sensibilizacion
Integral del Riesgo . y senidores GG/OFCR
misma. De forma de |a Entidad SITD
permanente

Los reportes que realizan los Organos en el proceso de la Gestion Integral del Riesgo.

Cuadro N° 2: Flujo de Comunicacion Interna

cquese | iniesE [ eQuer
debe : iy : JAquién? ¢,Como? | ¢Cuando? | Resultado

comunicar? mforn;amon comlf)nlcar

GG, SGEN,

OSDN
Reporte de CC. OFCR,
Eventos  de -
. Oficial de

perdiga Seguridad de la
(Re_g. 11) e Duefio del Ir?flcj)rlmacién Registro de
Incidentes de | Procesos Ries00 (0SI) y Oficial SITD Mensual Eventos de
Seguridad de go- % Pérdida
la L
i
consolidado Gestion

Antisoborno

(OCSGA)

PAAMC o Gestor o Q) PAAMC o
Plan de Procesos Lider de DE,?: So ((j)el SITD Arlnseesptlgo Plan de
Gestion Riesgos. 9 y Gestion
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Integral  del cierre del Integral del
Riesgode los afo Riesgo de
Productos los
priorizados y Productos
no priorizados y
priorizados) no
priorizados)
Aprobado
por el Duefio
del Riesgo
PAAMC o
Egﬁ‘MC dg Plan de
O Gestion
I?Ite:g';lrg? del SGEN, GG. Integral del
Riesgode los CC. OFCR Al séptimo Rlezlsc?so de
productos | procesos | DEenodel 1 - cc osp s | Mesya | productos
ﬁo y 9 CC. Osl o priorizados y
riorizados) CC. QESGA no
Rprobado CC. GClI priorizados)
por el Duefio Aprlogadg
del Riesgo por €1 DUeno
del Riesgo
PAAMC o
Plan de
Gestion
EgﬁMC dg Integral del
Gestion Procesos Rlelsogso de
Integral del | (Consolidad SGEN, GG. Productos
Riesgode los o0 PAA Al séptimo fiorizados
Productos Institucional OFCR CC. OSDN SITD mes y al P no y
priorizados y por el CC. oSl cierre del riorizados)
no Equipo CC. OCSGA afio pA robado
priorizados) Técnico CC. GCl e Do
Aprobado GIR) pdel Riesgo
por el Duefio :
; consolidado
del Riesgo institucional
visado por
SGEN
PAAMC o
EgﬁMC dg Plan de
Gestion Gestion
Integral  del Integral del
Riesgode los Rlelsgs? da
Productos
L - Productos
ggorlzados y SGEN Jefe}tura Arlnseesp)tllglo priorizados y
priorizados) Ripcesos N?&'Xgal 20D cierre del __ho d
Aprobado ( ) ano pRorlzg gs)
por el Duefio prloDa °
del Riesgo pgr IeR' ueno
consolidado c oen 3 olfiejggo
l;lssgélécmnaér institucional
SGEN P aprobado por
JNAC
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PAAMC o
Plan de
Gestion
Integral del
Riesgo de
los
Productos
priorizados y

no Procesos

priorizados)
Aprobado
por el Duefio
del Riesgo
consolidado
institucional
aprobado por
JNAC

JNAC

Organos y
Unidades
Orgénicas

SITD

Al séptimo
mes y al no
cierre del

ano

PAAMC o
Plan de
Gestion

Integral del

Riesgo de

los

Productos

priorizados y

priorizados)
Aprobado
por el Duefio
del Riesgo
consolidado
institucional
aprobado por
JNACYy
difundido.

Los reportes que realiza la Entidad al Organo de Control Gubernamental de la Gestion
Integral del Riesgo dentro del Plan de Accion Anual — Medidas de Control.

Cuadro N° 3: Flujo de Comunicacion Externa

institucional

por el Duefio del
Riesgo consolidado

aprobado por INAC

;Donde se ¢,Quién
¢Que S€ debe _genera I."f‘ deb? A quién? ,Como? | ¢Cuando? | Resultado
comunicar? informacion | comunicar
? ?

PAAMC o Plan de
Gestion Integral del
Riesgo de los
Productos -
priorizados 'y no Aplicativo A:nseiptlrglo PAAMC
priorizados) JNAC JNAC CGR Web SCI cierrey del aprobado
Aprobado - CGR afio por INAC

5.8 REGISTRO E INFORME

El proceso de la Gestion Integral del Riesgo y sus resultados se debe documentar e
informar. Para ello, el Duefio del Riesgo es responsable de: La elaboracion, registro,
actualizacion, disposicion y custodia de la informacién documentada (fisico y/o digital),
relacionada al cumplimiento de la Gestion Integral del Riesgo.

Los registros utilizados para la Gestion Integral del Riesgo deben ser suscritos y
firmados por los responsables que elaboran, revisany aprueban. Asi mismo, en dicho
registro debe anotarse la fecha de elaboracion y nimero de version.

De acuerdo a los cambios en el contexto interno/externo que motiven ajustes en la
Gestion Integral del Riesgo, y en tanto se proceda a la actualizacion del presente
documento, se podré realizar actualizaciones de aspectos especificos, mediante la
emision de documentos de gestion a cargo del Organo competente.
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VI.

VII.

5.9

IDENTIFICACION, ANALISIS, VALORACION Y TRATAMIENTO DE
OPORTUNIDADES

Las oportunidades son situaciones favorables que podrian permitir el logro de los
objetivos, una desviacién positiva que surge de un riesgo puede proporcionar una
oportunidad. Se considera que “riesgos” y “oportunidades’ deben ser gestionados, ya
que el enfoque dado es “hacer las cosas bien”, teniendo en cuenta la situacion actual (y
sus riesgos), asi como mejorar de caraa futuro (teniendo en cuentalas oportunidades).
Por ejemplo, un conjunto de circunstancias que permita a la Entidad, desarrollar nuevos
productos y servicios, optimizacion de los procesos, reducir las mermas o mejorar la
productividad de los servicios.

Para el tratamiento de las oportunidades se debe priorizar aquellas que luego de ser
evaluadas se encuentren en los niveles de exposicion “Alto” y “Muy Alto”. Asimismo,
se deben considerar los riesgos asociados.

Para identificar, analizar, valorar y tratar las oportunidades se debe utilizar el Registro
N° 6: Plan de Gestion de Oportunidades del Anexo N° 06 y las tablas contenidas en el
Anexo N° 07.

VIGENCIA

El presente Manual entra en vigencia a partir de su aprobacion.

APROBACION

Mediante Resolucidon Secretarial.

ANEXOS

SEGUNDA VERSION
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ANEXO N° 01

REGISTRO N°1: REPORTE DE EVENTOS DE PERDIDA

1. DATOS GENERALES

Sede/Instalacion/Oficina:

Proceso Afectado:

Producto afectado:

Fecha: Hora:

Reportado por: Cargo:

2. REGISTRO

Descripcion del Evento de
Pérdida:

Tipo de Evento de pérdida:

Categoria de
Evento de pérdida:

Efectos
del Evento de pérdida:

Respuesta al Evento de
perdida:
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TABLA N° 1: TIPOS DE EVENTOS DE PERDIDA POR RIESGOS

DEFINICION

CATEGORIA

EJEMPLOS

Fraude interno

Pérdidas derivadas de algin tipo de
actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o
soslayar regulaciones, leyes o politicas
institucionales en las que se encuentra
implicado, al menos, un servidor de la
entidad.

Actividades no
autorizadas

Aprobaciones y cancelaciones
irregulares de tramite de DNI para
beneficio de terceros.

Robo y fraude

Robo de bienes,materiales y
equipos, malversacion,
falsificacion, soborno.

Fraude externo

Pérdidas derivadas de algun tipo de
actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o
soslayar la legislacién, por parte de un
tercero.

Robo y fraude

Robo, falsificacion, suplantacion.

Clientes, productos
y Gestion
Institucional

Pérdidas derivadas del incumplimiento

involuntario o negligente de una
obligacion legal frente al cliente
ciudadano.

Procedimientos Cancelaciones que afecten los

Institucionales derechos a la identidad e

improcedentes identificacién del ciudadano.
Productos no conformes,

Productos defectuosos

(productos que no cumplen con la
caracteristicas de conforme).

Seleccion de grupos de
interés

Deficiencias en la investigacion a
provevedores, socios
estratégicos, etc.

Conflictos de interés

Favoritismo, uso inadecuado del
poder para beneficio propio.

Dafios a activos
materiales

Pérdidas derivadas de dafios o perjuicios
a activos materiales como consecuencia
de desastres  naturales u otros
acontecimientos

Desastres y/u otros
causados por la mano
del hombre

Pérdidas por desastres naturales
u ocasionado por la mano del
hombre (incendios), pérdidas
humanas por causas externas
(terrorismo, vandalismo).

Becucion, entrega

Pérdidas derivadas de errores en el
procesamiento de operaciones o en la

Recepcién, ejecuciéon y
mantenimiento de
operaciones

Errores en los tramites de la
entidad, incumplimiento de plazos,
errores administrativos y
financieros.

Incumplimiento de la obligacion de

y gestion  de|gestion de procesos, asi como de - . . . .
; . Seguimiento y|informar, inexactitud de informes
procesos relaciones con contrapartes comerciales . ) .
presentacion de informes |externos (con generacion de
y proveedores L
pérdidas).
Distribuidores y | Subcontratacion, litigios  con
proveedores proveedores.
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ANEXO N° 02
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TABLA N° 2: TECNICAS UTILIZADAS EN LA GESTION DEL RIESGO

HERRAMIENTA

DESCRIPCION

1 Luvia o tormenta de ideas |Técnica cualitativa, efectiva para generar ideas nuevas.
Entrevistas estructuradas Entrevistar a participantes experir.nentelldos.e interesados en la mellteria de
2 . riesgos asi como aquellos funcionarios involucrados en los principales
0 semiestructuradas
procesos.
3 Delphi Es un método para predecir el futuro utilizando expertos en el area a la cual
pertenece el problema.
Por cada proceso se debe implementar la representacién esquematica del
Analisis de flujo de[mismo, con el objetivo de visualizar la interrelacion entre las entradas, tareas,
4 procesos y preliminar de|salidas y responsabilidades en relacion a los componentes del Sistema de
riesgos Control Interno por cada proceso alineado a sus objetivos y metas por cada
nivel jerarquico y/o unidad organica dependiendo del caso.
Sistema de procedimientos e instrumentos para una planificacién de proyectos
5 Estudios de peligro y|orientada a objetivos. Zopp es el método final de panificacién de proyectos.
operatividad (HAZOPP) Caracteristicas Procedimiento de planificacion por pasos sucesivos
Visualizacion y documentaciéon permanente de los pasos de planificacion.
Apreciacién de riesgos Son métodos para escogernalternativ'as -a s.itua.lciones de prevgncién en
6 ambientales respuesta a la responsabilidad social institucional y proyeccion a la
preservacion del medio ambiente.
Ar.1a||3|s. de = causa Centra su analisis en los factores internos y externos que han dado, o pueden
7 primordial  (analisis de . .
- ) dar lugar, a eventos negativos (riesgos).
dafio unico)
Analisis de modos de fallo Un.métoc.J,o eficaz de combinar concep{tos de probabilidades y Yalor (o
8 de los efectos satisfaccion) esperados en la solucion de problemas complejos que
involucran tanto incertidumbre como un gran nimero de alternativas.
Es una representacion grafica que muestra la relaciéon cualitativa e hipotética
9 Analisis causa y efecto|de los diversos factores que pueden contribuir a un efecto o fenémeno
(Ishikaw a) determinado. Resulta Util para identificar las causas de los riesgos, hasta
llegar a la causa raiz.
Como consecuencia del proceso de implementaciéon de la gestion integral de
riesgo y detectados los eventos de riesgo, una manera de visualizar,
10 Mantenimiento centrado en|representar y comprender de manera gréfica la incertidumbre del riesgo, es
la fiabilidad centrandonos en un escenario flexible al cambio aplicable al contexto interno o
externo de los objetivos, con la finalidad de identificar cuéles son los mdltiples
eventos que afectan su logro en el tiempo.
Dada la implementacion del flujo del proceso, identificamos los principales
ndices de alarma y de indica'dores de eventos dg riesgo. Estas, son @Qiciones cualitativas y/o
11 riesgo cuantitativas que proporcionan un mayor conocimiento de la amenaza o
debilidad del compromiso del RENIEC con el cumplimiento de los objetivos
institucionales.
Matriz consecuencia|Es un instrumento muy utilizado que muestra los posibles resultados que se
12 |probabilidad / eventos que|pueden conseguir, al seguir cursos alternativos de accion (estrategias) en
pueden afectar objetivos. |diferentes circunstancias.
Esta técnica permite, nos da el enfoque visual del conjunto de actividades que
abarca: la logistica de compras, que se refiere a la obtencion de los insumos o
servicios adecuados en términos de calidad, cantidad, precio, tiempo y lugar;
ii) la produccion, que atafie a la transformacion de los insumos en productos
finales; i) la logistica de ventas, que comprende las actividades de
almacenamiento y distribucién de tales productos, para que puedan estar
Analisis de|disponibles en términos de calidad, cantidad, precio, tiempo y lugar
13 |costos/beneficios y|adecuados; iv) el marketing y la comercializacion, que involucran la
cadena de valor elaboracion y ejecucion de la estrategia de venta de bienes o servicios; y v) la
atencion al cliente, que se refiere al servicio que prestan las empresas a sus
clientes para solicitar informacion y asistencia técnica, manifestar reclamos, y
efectuar devoluciones, entre otros. A medida que los materiales (insumos y
productos finales) avanzan en los diferentes nodos de la cadena, diferentes
funciones y procesos les agregan valor, con el objetivo de lograr el mayor
valor agregado al menor costo.
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TABLA N° 3: PREGUNTAS GUIA PARA LA IDENTIFICACION DE

RIESGOS

¢Qué puede ocurrir?

¢Cémo puede suceder?

¢Quién puede generarlo?

¢Por qué se puede presentar?

¢Cuéndo puede ocurrir?

¢Qué efectos (consecuencias) traeria su ocurrencia?

¢Cuales son los factores, situaciones o eventos que podrian afectar negativamente
el cumplimiento de los objetivos del producto priorizado?

¢Cuales son los factores, situaciones o eventos que podrian afectar en mayor
medida el cumplimiento de plazos y estandares del producto priorizado?
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TABLA N° 5: CATEGORIA DE RIESGOS DE PROYECTO

SUB CATEGORIA

EJEMPLO

Requisitos Especificaciones pocos precisas

Tecnologia Dependencia de "nuevos avances" de poco uso real
Técnicos Complejidad Identificar como interactuara (interfaces)

Calidad incumplimiento de los criterios de calidad de los entregables

Rendimiento y fiabilidad Por novedad, imposible estimar velocidad y fiabildad

Proveedores o Subcontratistas [Retrasos en envios o entregas

Normativa Un cambio legal puede variar alcance y costes

Mercado Competidores pueden adelantarse presentando propuestas similares
Siternos Cliente Los usuarios podrian cambiar la direccién del proyecto

Politico Cambios de aspectos poltticos que afectan al proyecto

Climatologia Sélo en algunas regiones, para ciertos tipos de proyecto

Organizacional

Dependencias del proyecto

Tareas criticas del proyecto dependen de la culminacion de otros proyectos

Recursos y Priorizacion

Otros proyectos podrian afectar la disponibilidad de recursos

Coordinacion y apoyo

Demora o retraso de actividades por falta de apoyo y coordinacién

Personas Baja moral o relaciones del equipo (clima laboral)

Estimacion Estimaciones del trabajo y costes son incompletos o parciales
Gestion del Planificacién Se desconoce el uso de softw are de planificacion
proyecto Control Cambios constantes en los criterios para valorar el progreso

Comunicacion

Informes poco claros sobre la evolucién del proyecto

TABLA N° 6: FUENTE DEL RIESGO

INTERNA

Son factores internos que pueden generar riesgos tales como: manejos de recursos,
estructura organizacional, disponibilidad presupuestal, procesos, capacidad
directiva, capacidad tecnoldgica, capacidad del talento humano, comunicacion
organizacional, disponibilidad de la informacion, infraestructura, continuidad
operativa, cultura, imagen, motivacion, entre otros.

EXTERNA

Son factores externos que pueden generar riesgos tales como: legales, recortes
presupuestales, sociales, tecnolégicos, geograficos, ambientales entre otros.

ASIFICACION NIVEL

MUY ALTA

TABLA N° 7: NIVELES DE PROBABILIDAD

DESCRIPCION Y FRECUENCIA

B riesgo podria ocurrir rara vez so6lo en circunstancias
excepcionales o en un horizonte aproximado mayor a un afio.

El riesgo puede ocurrir en algin momento relativamente frecuente

6
o en un futuro cercano menor a un semestre.

8 H riesgo puede ocurrir en la mayoria de las circunstancias o
aproximadamente una vez al mes.

10 El riesgo podria ocurrir en la mayoria de las circunstancias en un

presente muy cercano o aproximadamente en dias 0 semanas

Fuente: DI-006-2019-CG/INTEG -CGR

Nota importante:

Bl andlisis de la probalidad basado en la frecuencia deberé ajustarse dependiendo del procesoy de la
disponibilidad de datos histéricos sobre el evento o riesgo identificado. En caso de no contar con
datos histdricos, se trabajara de acuerdo con la experiencia de los responsables que desarrollan el
proceso y de sus factores internos y externos.
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Impacto | Nivel

TABLA N°

Objetivos Estratégicos
Institucionales

Cumplimiento legal y
normativo

NIVELES DEIMPACTO PARA RIESGOS EN GENERAL

Imagen institucional

Operatividad

No ocasiona incumplimiento . )
¢ . ~|Las consecuencias se interrumpe  la
No hay consecuencias o sus|legal o normativo. No existe ) - .
RN L 3N \ ocasionan un impacto que no|operatividad. Las
efectos son insignificantes en|posibiidad de sanciones, N )
. ) es percibido por los grupos|consecuencias pueden ser
los resultados y objetivos|demandas, observaciones- . ) : - L
s . de interés, pero si por ellasimiladas en las actividades
institucionales. recomendaciones de| .
o . cliente interno. del proceso.
auditorias, o similares.
Incumplimiento legal o[Consecuencias son|_ . . .
) ) o ) Existen interrupciones en la
normativo de impacto|percibidas por el cliente .
. ) ) ) ) operatividad y las
Consecuencias afectan|{moderado. Hay penalidades,|ciudadano, el cliente interno y .
o ) : . > > |consecuencias pueden
a medianamente a los|multas o sanciones menores,|otros grupos de interés,
] 6 - ) ) afectar al proceso o a sus
s resultados y objetivos |observaciones- afectan a la imagen| . . .
o ) e ) principales actividades
institucionales. recomendaciones delinstitucional. ~ Se  originan )
. N ) .__|deteriorando su
auditorias, o similares. quejas, reclamos, denuncias .
o productividad.
0 similares.
Incumplimiento legal o|Consecuencias afectan
. normativo de impacto grave.|significativamente a la imagen - )
Consecuencias afectan ) . o Interrupcion  parcial de la
Lo Hay fuertes penalidades,|de la entidad, son percibidas .
significativamente a  los ) o operatividad afectando a
- multas o sanciones, [por los grupos de interés. Se .
resultados y objetivos . . . varios procesos de la
o observaciones- originan  graves  quejas,|. .~
institucionales. . . institucion.
recomendaciones de(reclamos, denuncias o
auditorias, o similares. similares.
Incumplimiento legal o[Consecuencias afectan de
- normativo de impacto|manera catastrofica
Consecuencias afectan e \ )
s catastrofico. Hay graves|deteriorando la imagen .
catastréficamente los . o\ . Interrupcion  total de la
A~ multas o sanciones, |institucional ante los grupos - o
resultados y objetivos . ) ) ) operatividad de la institucion.
L observaciones- de interés. Se originan muy
institucionales. ) .
recomendaciones de|graves quejas, reclamos,
auditorias, o similares. denuncias o similares.

Seguridad de la Informacién

| t
mpacto y Seguridad Digital

Las consecuencias no afectan
la Confidencialidad, Integridad y
Disponibilidad de la informacion.
No se afecta el entorno digital o

Objetivos
Estratégicos
Institucionales

No hay consecuencias
o sus efectos son
insignificantes en los

TABLA N° 9: NIVELES DE IMPACTO PARA RIESGOS EN SEGURIDAD DE LA INFORMACION

Cumplimiento legal y
normativo

No ocasiona incumplimiento
legal o normativo. No existe
posibilidad de sanciones,
demandas, observaciones-

Imagen institucional Operatividad

Las consecuencias
ocasionan un impacto
que no es percibido por
los grupos de interés,

No se la
operatividad. Las
consecuencias pueden ser

interrumpe

fisico donde se genera,|resultados y objetivos . . ¢ asimiladas en las
- L recomendaciones de|pero si por el cliente .

almacena o distribuye la]institucionales. N - . actividades del proceso.

) L auditorias, o similares. interno.

informacion.

Las consecuencias afectan

moderadamente la Incumplimiento  legal  o|Consecuencias son

Confidencialidad, Integridad o normatvo  de  impacto|percibidas por el cliente|Existen interrupciones en la

Disponibilidad de la informacion.|Consecuencias moderado. Hay |ciudadano, el cliente|operatividad y las
o La afectacion del entorno digital|afectan medianamente |penalidades, multas  olinterno y otros grupos de|consecuencias pueden
B 6 o fisico donde se genera|a los resultados y|sanciones menores, |interés, afectan a la|afectar al proceso o a sus
= almacena o distribuye la|objetivos observaciones- imagen institucional. Se|principales actividades

informacion es moderada sin|institucionales. recomendaciones de|originan quejas, [deteriorando su

pérdida de informacién, su auditorias, o similares. reclamos, denuncias o|productividad.

recuperacion demanda similares.

recursos adicionales.

Las consecuencias afectan

rav nte | nfidenciali ) .

?ta e.rcri\edte ;Oo 'l?’I?d cdaddatli, Incumplimiento legal ofConsecuencias afectan

ntegridad o Disponibilidad de la . R .

. g o P » Consecuencias normativo de impacto grave. [significativamente a la y .

informacion. La afectacion del Interrupcion parcial de la

entorno digital o fisico donde se

afectan
significativamente a los

Hay fuertes penalidades,
multas o sanciones,

imagen de la entidad, son

o operatividad afectando a
percibidas por los grupos

genera, almacena o distribuye la . . . . - varios procesos de la
; L resultados y objetivos |observaciones- de interés. Se originan|. "
informacién es grave con|. . . ) . institucion.
P . - . |institucionales. recomendaciones de|graves quejas, reclamos,
pérdida parcial de informacion, o L . L
. auditorias, o similares. denuncias o similares.
perjudicando la toma de
decisiones.
Las consecuencias afectan de .
L. - Consecuencias ~ afectan
manera critica la Incumplimiento legal o ..
. L . . . \ de manera catastréfica
Confidencialidad, Integridad oConsecuencias normativo de impacto . .
y - . L e deteriorando la imagen L
Disponibilidad de la informacion. |afectan catastrofico. Hay graves institucional _ ante  los Interrupcion  total de la
La afectacion del entorno digital|catastréficamente — los |multas [} sanciones, . . operatividad de la
L - y grupos de interés. Se| = T
o fisico donde se genera,|resultados y objetivos|observaciones- J. institucion.
o I ) originan  muy graves
almacena o distribuye la]institucionales. recomendaciones de .
) L Yo A L quejas, reclamos,
informacién es muy grave con auditorias, o similares. . AN
. ) L, denuncias o similares.
pérdida total de la informacion.
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TABLA N° 10: NIVELES DE IMPACTO PARA RIESGO EN PROYECTOS

Impactos para Riesgos de

Impacto | Nivel T

Alcance: Disminucién del alcance
muy baja, apenas perceptible.
Tiempo: Menos del 5% de retraso.
Costo:  menos del 5% de
sobrecosto

Calidad: Ningin cambio en
funcionalidad.

la

Objetivos
Estratégicos
Institucionales

No hay
consecuencias o sus
efectos S0
insignificantes en los
resultados y objetivos
institucionales.

=]

Cumplimiento legal y
normativo

No ocasiona  incumplimiento
legal o normativo. No existe

posibiidad de sanciones,
demandas, observaciones-
recomendaciones de

auditorias, o similares.

Imagen institucional Operatividad

No se interrumpe la
operatividad. Las
consecuencias pueden ser
asimiladas en las
actividades del proceso.

Las consecuencias ocasionan
un impacto que no es percibido
por los grupos de interés, pero
si por el cliente interno.

. - Incumplimiento legal o . . . . .
Alcance: incumplimiento de ITI: § g. ) Consecuencias son percibidas [ Existen interrupciones en la
L . normativo e impacto ) . .
requisitos importantes Consecuencias rrp por el cliente ciudadano, elloperatividad y las
moderado. Hay penalidades,| . . .
Tiempo:entre 10 y 15 % de retraso |afectan ) cliente interno y otros grupos|consecuencias pueden
. multas o sanciones menores,[ " " :
Costo: entre 10 y 15 % de|medianamente a los observaciones de interés, afectan a la imagen|afectar al proceso o a sus
. vacl - . . . . L .
sobrecosto resultados y objetivos . institucional. Se  originan|principales actividades
. . : AN recomendaciones de . . -
Calidad: Algin impacto sobre|institucionales. Lo . quejas, reclamos, denuncias o|deteriorando su
) . auditorias, o similares. L i,
areas funcionales clave similares. productividad.
Alcance: Reduccion del alcance : Incumplimiento legal o|Consecuencias afectan
. . Consecuencias . . it .
inaceptable para el patrocinador normativo de impacto grave.|significativamente a la imagen " .
afectan " - . Interrupcién parcial de la
Tiempo: entre 15y 20% de retraso| . .~ Hay fuertes penalidades,|de la entidad, son percibidas .
significativamente  a A . . operatividad afectando a
Costo: entre 15 y 20% de multas o sanciones, |por los grupos de interés. Se A
los  resultados y . L . |varios procesos de la
sobrecosto . observaciones- originan graves quejas,|. .~
. ... . |objetivos . . institucion.
Calidad:  Impacto  significativo|. " " recomendaciones de|reclamos, denuncias o
. ) institucionales. . - .
sobre la funcionalidad general auditorias, o similares. similares.
Incumplimiento legal o|Consecuencias afectan de
Alcance: No cumple con los . Wp, g, o
requisitos Consecuencias normativo de impacto[manera catastrofica
Tiempo: + 20% Retraso afectan, { catastréfico.  Hay g‘raves ldetelznorando la imagen Interrupcion  total  de  la
catastréficamente los |multas o sanciones, |institucional ante los grupos de . L
Costo: + 20% sobrecosto o . . . L operatividad de la institucion.
- - ... |resultados y objetivos|observaciones- interés. Se  originan  muy
Calidad: Impacto muy significativo|. ~~ " . .
institucionales. recomendaciones de|graves  quejas, reclamos,

sobre la funcionalidad general

auditorias, o similares.

denuncias o similares.

TABLA N° 11:

MAPA DE RIESGOS

(PROBABILIDAD x IMPACTO)

IMPACTO

MUY ALTO

4

40
RIESGO MEDIO

60
RIESGO ALTO

PROBABILIDAD

Fuente: DI-006-2019-CG/INTEG

32
RIESGO MEDIO

24
RIESGO BAJO

16
RIESGO BAJO

48
RIESGO ALTO

36
RIESGO MEDIO

24
RIESGO BAJO

RIESGO ALTO  RIESGO MU

48
RIESGO ALTO

60
RIESGO ALTO

32
RIESGO MEDIO

40
RIESGO MEDIO
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TABLA N° 12: TIPOS DE CONTROL EXISTENTE / IMPLEMENTADO

Actlian sobre las causas de los riesgos con el fin de disminuir su probabilidad de ocurrencia, y
constituyen la primera barrera de defensa contra ellos; también actian para disminuir la accion de los
agentes generadores de los riesgos.

B control se aplica antes (Entradas) o durante la ejecucién del proceso, generalmente antes de la
entrega de los productos (Salidas).

DETECTIVOS

Se disefian para descubrir un evento, irregularidad o un resultado no previsto; alertan sobre la
presencia de los riesgos y permiten tomar medidas inmediatas. Generalmente sirven para supervisar la
ejecucion del proceso y se usan para verificar la eficacia de los controles preventivos.

Constituyen la segunda barrera de seguridad frente a los riesgos, pueden informar y registrar la
ocurrencia de los hechos no deseados, accionar alarmas, bloguear la operacién de un sistema,
monitorear, o alertar a los funcionarios.

B control se aplica durante la ejecucion del proceso. Y, puede identificar pérdidas o malos productos
(Salidas).

No prevén que un evento suceda, pero permiten enfrentar la situacion una vez se haya presentado.
PLANES DE CONTINGENCIA

Su objetivo es establecer medidas de control correctivas a través de planes de accién que protejan a
la institucién contra los impactos resultantes de los eventos de pérdida (activos materiales, resultados
econdmicos, vidas humanas, etc.).

(Sl =4 J\YIO R Pcrmiten el restablecimiento de los procesos o de sus actividades, después de ser detectada la
ocurrencia de un evento de pérdida o no deseable, posibilitando la modificacién de las causas que
propiciaron su ocurrencia. Estos planes se establecen y se ponen en ejecucién cuando los controles
no operan y/o no son eficaces; permiten eliminar o mejorar factores que posibilitan los eventos de
pérdida. Por lo general, actian como controles de proteccion o correctivos, podrian implicar
reprocesos.

PREVENTIVO

SINee)\1a26]N=SI Que no cuenta con controles.No existe control definido o implementado.

TABLA N° 13: CRITERIOS PARA EL ANALISIS DEL CONTROL
EXISTENTE / IMPLEMENTADO

PREGUNTAS VALORES JUSTIFICACION
¢Existe un medio documentado S1=20 Politicas, Directivas, Lineamientos, Manuales, Guias,
vigente y actualizado para la NO_—O Instructivos u otros DDNN vigentes y actualizados (De
aplicacion del control? - acuerdo a la DI -200/GPP/002).
¢Se han definido responsable Si=10 Res.[?onzables td«|93|gnado§ lfo:malmente paradei)gdcutar tIa
(s) de la ejecucién del control? NO=0 accion de control y seguimiento y, a su vez debidamente

capacitados.

Autom ético (A): Sistemas o Softw are que permitan incluir
contraseflas de acceso o controles de seguimiento a
aprobaciones o ejecuciones que se realizan a través de
AUTOMATICO =15 [éstos, generacion de reportes o indicadores, sistemas de
SEMIAUTOMATICO =10 |seguridad con scanner, sistemas de grabacion, entre otros.
MANUAL =5 Semiautomatico (S): Actividad que es desarrollada por
una persona con ayuda de sistemas informatizados.
Manual (M): Actividad que es desarrollada por una
persona sin ayuda de sistemas informaticos.

¢Cudl es el tipo de aplicacion
de control que se realiza?

La frecuencia o periodicidad en la aplicacion del control
puede ser:

* Permanente: H control se realiza durante todo el
proceso, es decir, en todas o en sus principales
actividades, durante todo el tiempo de operacién necesario.

¢;Se ha definido la frecuencia SI=10 e ) - .
N * Peri6dico: H control se realiza transcurridas un nimero
de aplicacion del control? NO=0 . ) .
de actividades del proceso o transcurrido un tiempo
determinado. Se repite a intervalos determinados de tiempo
(por horas, semanal, mensual, trimestral, etc.).
» Ocasional: H control se realiza en el proceso, cada vez
que se solicita 0 se requiere.
¢Se cuenta con evidencias de SI=25 Documentos que evidencien la aplicacion de las acciones
la ejecucién del control? NO=0 de control.

Las acciones de control existentes/implementadas para
SI=20 mitigar el riesgo, en este punto deben estar directamente
NO=0 relacionadas con un indicador que demuestre la efectividad
del control (cuando la respuesta es Sl).

En el tiempo que lleva la
aplicacion del control ¢ha
demostrado ser efectiva?
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TABLA N° 14: RANGOS DEL RESULTADO DE LA CALIFICACION DEL CONTROL EXISTENTE / IMPLEMENTADO

Nivel a Tipo de Accion del tipo de Efectividad del Descripcion de la efectividad del
disminuir Control control Control Control

H contol implementado no ha cumplido con la

PREVENTIVO dol liri
ENTRE 0-69 0 Se mantiene el riesgo. NO EFECTIVO meta. N? se e.ncuentra dentrgytel limite de
tolerancia del riesgo o se encuentra sobre el
CORRECTVO nivel de capacidad del riesgo.

Si el Control es Preventivo la

PREVENTVO |Probabilidad disminuye en )
B control implementado se encuentra en el

ENTRE 70-84 1 un nivel. PARCIALMENTE de tol ) indi h
- - - margen de tolerancia e indica que hay una
EFECTIVO
Siel Contro.l es_ Correctivo el aproximacion al logro de la meta.
CORRECTVO [Impacto disminuye en un
nivel.

Si el Control es Preventivo la
PREVENTIVO |Probabilidad y el impacto
disminuye en un nivel.

B control implementado ha cumplido con la
meta, se encuentra dentro del apetito del

ENTRE 90-100 1 - - EFECTIVO riesgo (politica) o en los limites de tolerancia
Stel Co-r‘1tro| es CONPTCtIVO @ del riesgo determinados por el gestor del
CORRECTVO |Probabilidad y el impacto riesgo.

disminuye en un nivel.

TABLA N° 15: TIPOS DE RESPUESTA AL RIESGO

Implica tomar las medidas para prevenir un riesgo adverso. Se logra cuando al
interior de los procesos se generan cambios sustanciales por mejoramiento,
EVITAR |redisefio o eliminacién como resultado de la implantacion de adecuados
controles y acciones emprendidas. Un ejemplo puede ser realizar una
reingenieria de los procesos.

Implica reducir tanto la probabilidad (medidas de prevencion), como el impacto
(medidas de proteccion).

La reduccioén del riesgo es probablemente el método mas sencillo y econémico
para superar las debilidades antes de aplicar medidas més costosas y dificiles.
Se consigue mediante la optimizacion de los procedimientos y la implementacion
de controles.

Consiste en trasladar el impacto negativo de una amenaza, junto con la
propiedad de la respuesta, a un tercero. Transferir el riesgo simplemente da a
otra parte la responsabilidad de su gestion; no lo elimina. Como en el caso de
los contratos de seguros o0 a través de otros medios que permiten distribuir una
porcion del riesgo con otra entidad, como en los contratos a riesgo compartido.
Por ejemplo, la informacién de gran importancia se puede duplicar y almacenar
en un lugar distante y de ubicacion segura, en vez de dejarla concentrada en
un sélo lugar.

REDUCIR

COMPARTIR

No se realizan acciones para reducir la probabilidad o el impacto considerando
ACEPTAR |el nivel de riesgo aceptado por la entidad o tambien se puede Aceptar el riesgo
a fin de perseguir una oportunidad.
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TABLA N° 16 CRITERIOS PARA LA RESPUESTA AL RIESGO EN LA ETAPA DE
TRATAMIENTO

NIVEL DE
EXPOSICION

RESPUESTAS CRITERIO

Los riesgos de nivel Critico tienen los valores mas altos de
probabilidad e impacto, requieren de una gestién prioritaria y de una
respuesta al riesgo planificada.

Deben contar con el Plan de tratamiento, que incluya el Plan de
contingencia u otro plan similar, con las aprobaciones
correspondientes, para garantizar la oportuna recuperacion ante la
ocurrencia del riesgo.

Se deben aplicar actividades de control y controles adecuados.
Deberan reportarse a la Alta Direccion.

Los riesgos de nivel Importante tienen valores relativamente altos de
probabilidad e impacto por lo tanto también deben tener una gestion

EVITAR REDUCR O prioritaria y una respuesta planificada.
RIESGO ALTO ' Requieren Planes de tratamiento del riesgo que consideren el Plan de

RIESGO MUY EVITAR, REDUCRR O
ALTO COMPARTIR

COMPARTIR . . . .
contingencia con las debidas aprobaciones.
Se deben aplicar actividades de control y controles adecuados; se
reportan a Alta Direccion.
Los riesgos de nivel moderado se tratan con medidas de control para
REDUCIR O llevarlos a la zona de riesgos aceptados que comprende los riesgos
RIESGO MEDIO COMPARTR de nivel Admisible y Tolerable, se aplican acciones preventivas y/o

correctivas segun corresponda, teniendo en cuenta la relacion
beneficio/costo del tratamiento.

Para los niveles del riesgo Admisible y Tolerable se aceptaran los
riesgos por encontrarse comprendidos en el riesgo aceptado por la
entidad, se pueden mantener los controles existentes.

ACEPTAR La materializacién de este tipo de riesgos no representa un peligro
elevado para la entidad, o partes interesadas; sin embargo, requieren
ser monitoreados con procedimientos rutinarios para garantizar que el
nivel del riesgo residual se mantiene bajo control.

TABLA N° 17: ESTADO DE AVANCE DE IMPLEMENTACION

Cuando ha cumplido con la implementacion de la medida de remediacion
o control conforme al Plan de Accién Anual.

IMPLEMENTADA

Cuando no ha cumplido con la implementacion de la medida de
NO IMPLEMENTADA  [remediacion o control incluida en el Plan de Accién Anual y la
oportunidad para su ejecucion ha culminado.

Cuando ha iniciado y ain no ha culminado la implementacién de la
medida de remediacion o control incluida en el Plan de Accion.

EN PROCESO

Cuando aln no ha iniciado la implementacién de la medida de
remediacion o control incluida en el Plan de Accién Anual.

PENDIENTE

Cuando la medida de remediacion o control incluida en el Plan de
NO APLICABLE Accion, no puede ser ejecutada por factores no atribuibles a la
entidad, debidamente sustentados, que imposibilitan su implementacion
Cuando la entidad decide no adoptar la medida de remediacién o control
DESESTIMADA incluida en el Plan de Accién, asumiendo las consecuencias de dicha
decision.
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TABLA N° 18: NIVEL DE EFECTIVIDAD DEL CONTROL
EXISTENTE/IMPLEMENTADO

EN PROCESO DE |Cuando las acciones de tratamiento para implementar el control se
IMPLEMENTACION  |encuentran en proceso
NO EFECTVO / EI c:)ntrc(ljlllrpp!:en*jnt?c:o no hadcTnplldo con la meta. tNo sebenculer.nraI
INEFECTVO entro g imite g olerancia del riesgo o se encuentra sobre el nive
de capacidad del riesgo.
PARCIALMENTE ) .
B control implementado se encuentra en el margen de tolerancia e
EFECTIVO / CON indi h imacion al | del i
DEFICIENCIAS indica que hay una aproximacion al logro de la meta.
B control implementado ha cumplido con la meta, se encuentra dentro
EFECTIVO del apetito del riesgo (politica) o en los limites de tolerancia del riesgo
determinados por el gestor del riesgo.

TABLA N° 19: ESTADO DE RIESGO

MITIGADO Cuando las acciones adoptadas se reducen, evitan o comparten.
ACEPTADO Cuando §e gsume el rles.go al considerar que la probabilidad de
ocurrencia e impacto es baja.
SIN ACCIONES Cuando no se gestiona el riesgo.
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ANEXO N° 03

TABLA N° 20: SITUACIONES SUCEPTIBLES DE RIESGOS DE CORRUPCION

FINANCIERO / CONTABLE

« Inclusion de gastos no autorizados.

« Inversiones de recursos publicos en organizaciones de
dudosa solidez a cambio de beneficios indebidos para
servidores publicos encargados de su administracion.

« Inexistencia de registros auxiliares que permitan
identificar 'y controlar los rubros importantes del
presupuesto.

« Inexistencia de archivos contables u otros sustentos
requeridos por ley.

« Gastos irregulares o sin sustento técnico autorizados-
ejecutados en beneficio propio o a cambio de una
retribuciéon econémica.

DE CONTRATACION (COMO PROCESO O BIEN LOS PROCEDIMIENTOS LIGADOS
A ESTE)

* Estudios técnicos - economicos previos o de factibilidad manipulados por personal
interesado en el futuro proceso de contrataciéon (Estableciendo necesidades
inexistentes o aspectos que benefician a un proveedor (es) en particular).

« Disposiciones establecidas en los terminos de referencia que dirigen los procesos
hacia un un proveedor (es) en particular.

+ Adendas que cambian condiciones generales o especfficas del proceso para
favorecer a grupos determinados.

» Falsear informacion para motivar la aplicacién de exoneraciones extraordinarias
contempladas en la ley.

» No contar con los recursos necesarios para la debida supervisiéon y control de
desempefio del proveedor.

» Falta o no aplicacion de las penalidades por los incumplimientos de los Proveedores
en la prestacién de bienes o servicios.

DE INFORMACION Y DOCUMENTACION

« Ausencia o debiidad de medidas y/o polticas de
conflictos de interés.

« Concentracién de informacion de determinadas
actividades o procesos en una persona.

« Ausencia de sistemas de informacion.

« Ocultar la informacion considerada publica para los
usuarios.

» Ausencia o debilidad de canales de comunicacion.
¢ Incumplimiento de normas legales sobre
anticorrupcién (planes, politicas y otros)

lucha

DE INVESTIGACION Y SANCION

* Ausencia o debilidad de canales de comunicacion.

+ Dilatar el proceso para lograr el vencimiento de términos o la prescripcion del mismo.
» Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas
vigentes para evitar o postergar su aplicacion.

* Pertubacién intencional del procedimiento administrativo sancionador

*» Exceder las facultades legales en los fallos.

DE TRAMITES Y/O SERVICIOS INTERNOS Y EXTERNOS

« Cobros asociados al tramite.

« Influencia de tramitadores

« Trafico de influencias: (amiguismo, persona influyente).
* Demorar su realizacion.

DE RECONOCIMIEN

DE UN DERECHO (EXPEDICION DE LICENCIAS Y/O
PERMISOS)

» Omitir procedimientos para autorizar permisos y/o licencias.

» Ofrecer beneficios econémicos para aligerar la expedicion o para modificar

informacion otorgar licencias y/o permisos.

* Trafico de influencias: (amiguismo, persona influyente).

DIRECCIONAMIENTO ESTRATEGICO

« Concentracion de autoridad o exceso de poder.

« Extralimitarse o usurpar funciones.

« Ausencia o mal uso de los canales de comunicacion.
« Favoritismo, discriminacion, clientelismo.

TABLA N° 21: PREGUNTAS GUIA PARA IDENTIFICAR RIESGOS DE

CORRUPCION

¢Qué acciones, hitos o procesos del producto se encuentran expuestos a riesgos de corrupcion
(comision de delitos contra la administracion publica: cobro indebido, colusién, peculado, malversacion,
soborno, cohecho, trafico de influencias, enriquecimiento ilicito, entre otros)?

¢En qué casos, un funcionario podria tener incentivos para solicitar o recibir un soborno (coima)?

gestion de la institucion?

¢Qué procesos estarian mas relacionados a posibles abusos de poder o alteracion de informacion de la
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TABLA N° 22: CRITERIOS PARA IDENTIFICAR EL RIESGO DE CORRUPCION

ACCION U DESVIAR LA BENEFICIO
DESCRIPCION DEL RIESGO USO DEL PODER | GESTIONDELO

OMISION PUBLICO PRIVADO

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros con
el fin de celebrar un contrato.

Si se marca con una X en la descripcion del riesgo que aparece en cada casilla quiere decir que se trata de un
riesgo de corrupcion.

Es importante precisar que en la descripcién de los riesgos de corrupcién deben concurrir todos los componentes
establecidos en el Registro N° 05: Matriz de Definicion del Riesgo de Corrupcion.

Accion u omision +uso del poder +desviaciéon de lagestion de lo publico + el beneficio privado.

TABLA N° 23: TIPOS DE CORRUPCION

TIPO DE
CORRUPCION

DESCRIPCION

Concertacion entre un empleado publico y personas particulares en
los procesos de contratacion publica para defraudar al Estado.

1 COLUSION

Apropiacién de los bienes del Estado por parte de los empleados
2 PECULADO publicos a su favor o de terceros, asi como el uso indebido de los
mismos para un fin distinto al que le corresponde

. Uso distinto al que estaba destinado el dinero o bienes que administra
MALVERSACION DE . ¢ » Lo
3 el empleado publico, afectando el servicio o la funcion publica

FONDOS
encomendada.

B soborno, o coima, es un acto de corrupcion en el que se otorga o
recibe una dadiva a cambio de un favor u omisién de las obligaciones
a las que esta sujeta el cargo. Esta es la forma mas comdn y

4 SOBORNO . L - )
extendida de corrupcion. Esta dadiva puede adoptar formas diversas:
dinero en efectivo, transferencia de acciones, favores sexuales 0
promesas diversas (Anw ar, 2006; UNODC, 2004).
B empleado publico busca obtener u obtiene dinero u otro beneficio a

5 COHECHO ) . " .
cambio de realizar u omitir una conducta funcional.

TRAFICO DE Invocacion de influencias reales o simuladas ante un empleado

INFLUENCIAS pub_ll(_:o gue conozca un .C.aSO judicial o administrativo, a cambio de
recibir dinero u otro beneficio.

ENRIQUECIMIENTO Incremento de patrimonio del empleado publico sin justificacién en
ILICITO relacion a sus ingresos legitimos.
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REGISTRO N° 4: CRITERIOS PARA EVALUAR EL IMPACTO EN RIESGOS DE CORRUPCION

|CODIGO DEL RIESGO: |

PREGUNTA RESPUESTA
ITEM VALIDACION

Sl EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... S| NO

1 |¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos estratégicos de la
entidad?

3 |¢Afectar el cumplimiento de misién de la entidad?

4 |¢Afectar el cumplimiento de la misién del sistema electoral?

¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

6 ¢Generar pérdida de recursos econémicos?

¢Afectar la generacién de los productos o la prestacién de
servicios?

¢Afectar al acceso a la identidad e identificaciéon de los
ciudadanos?

9 |¢Generar intervencion de los 6rganos de control oci cgr?

10 |¢Dar lugar al proceso sancionador?

11 |¢Dar lugar al proceso disciplinario?

12 |¢Dar lugar a denuncia ante el Ministerio Piblico?

13 |¢Dar lugar a denuncia penal?

14 |¢Generar pérdida de credibilidad en el sistema electoral?

15 |[¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

16 |¢Afectar la imagen a nivel regional?

17 |¢Generar pérdida de informacion en la entidad?

18 |¢Afectar la imagen a nivel nacional?

19 [¢Generar dafio ambiental?

+ Siresponde afirmativamente de 1 a 11 preguntas el impacto es ALTO
+ Si responde afirmativamente de 12 a 19 preguntas el impacto es MUY
ALTO

IMPACTO | NIVEL | DESCRIPCION

Consecuencias afectan significativamente a la imagen de la
entidad, son percibidas por los grupos de interés. Se originan
sanciones administrativas por los entes de control (CGR), y/o
denuncias penales a servidores y/o funcionarios.

Consecuencias afectan de manera catastréfica deteriorando la
imagen institucional ante los grupos de interés. Genera
destituciones de servidores y/o funcionarios y/o penas de
carcel.

NOTA: Este registro debe ser firmado digitalmente por el duefio del riesgo identificado y archivado como evidencia para
controles posteriores por los érganos competentes.
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TABLA N° 24: MAPA DE RIESGOS DE CORRUPCION
(PROBABILIDAD x IMPACTO)

IMPACTO

MUY ALTO

10

MUY ALTA 10 80 100
RIESGO MUY ALTO RIESGO MUY ALTO
(a)]
g ALTA 8 o8 80
= RIESGO ALTO  RIESGO MUY ALTO
m
<
8 MEDIA 6 48 o0
g RIESGO ALTO RIESGO ALTO
BAJA 4 32 40
RIESGO MEDIO RIESGO MEDIO

SEGUNDA VERSION
RESOLUCION SECRETARIAL N° -2020/SGEN/RENIEC 61



MGIR-200-GG/OFCR/001

GESTION INTEGRAL DEL RIESGO

ANEXO N° 04

OINALSNS O VIONIAING

NOIOV.INSAE1d NI SA 3ONVAY 30 OAV.LS3

OIDINI

NOIDVINI AT 1d NI 30 vHOa4

30 379VYSNOJS3d
VOINVOHO
AVvaiNN O ONVOHO

advaiNn1dodo
V13d OINAINY. L
SANOIDOV Svy13d B YdVd SYAv.1dody S3INOIOOV

NOIDVINGNT1dINI V1 YdVd OZV1d

AvdINNLdOdO V13d OINIINVLVHL

(0€ N V18VL)
V.1SINdS3

:10d opesinay

_:on opeqo.idy

:10d opelogeq

avaiNnl1dodo
V13 BAIN

AvaiNNL¥0do vY13a
NOIOdIMOS3a

avaiNnLH0do
V1 30 09Id00

UOISIaA

eyoa4

S3AVAINNLIOdO 3d NOILSTO IA NV1d S oN OH1SIO93d

(62N v18vL)
QVaINNL¥0dO
¥130 BAN

yvZITvad
VNOIDOV

NOIDISOdX3 3 BAIN

(82 N v18vL)
OLOVdWI
BA0QvLINS3

pep!
ap UoIZeNyIS UB
el esed ugloe:

ugioe|qod e| ap

avargvaoyd

SODIAIBS  SO|

AVaINNLH0dO
V130 SISITYNY

(82 N ¥18Y.1) QVAINNLYOCO Y130 OLOVANI

avaiNnL¥0do

(92 N V18YL)

(S N vI8vL)

SOI0IENag | AVAINNLYOdO | AVAINNLYOdO

V130 0ONSNa

30 0dIL

V1303.IN8nd

AVaINNLIOdO ¥13d NOIOVOHIINEA!

:10d opesinay

_ _ :1od opeqoidy _

Jod opelsogeq

AVAINNLY0dO v13a
NOIDdROS3a

QVadINNLH0dO
VY130 091002

0S3004d

S3AVAINNLH0dO 3d NOILSTO A NV1d ‘G oN OH1SIOFY

62

-2020/SGEN/RENIEC

SEGUNDA VERSION

RESOLUCION SECRETARIAL N°



GESTION INTEGRAL DEL RIESGO MGIR-200-GG/OFCR/001

TABLA N° 25: FUENTE DE

OPORTUNIDAD

INTERNA

EXTERNA

TABLA N° 26: TIPO DE

OPORTUNIDAD

SERVICIOS

LEGALES

PERSONAS

TECNOLOGICAS

GESTION

TABLA N° 27: NIVELES DE PROBABILIDAD DE LA OPORTUNIDAD

Clasificacion Nivel Oportunidad

MUY ALTA La ocurrencia es inminente.

8 Probablemente se realice.O se puede dar en el corto plazo.

Puede ocurrir su realizacion. O existen condiciones que
6 hacen que la probabilidad de realizacién sea en el mediano
plazo.

Podria realizarse. O existen condiciones que hacen que su
probabilidad de realizacion sea a largo plazo.
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TABLA N° 29: MAPA DE LAS OPORTUNIDADES

; Muy Alta MUY ALTO MUY ALTO
(@]
B
MUY ALTO
A
B
|
L
|
D
A
D
4 6 8 10
Bajo Medio Alto Muy alto

TABLA N° 30: RESPUESTA A LAS OPORTUNIDADES

BUSCAR ELIMINAR LA INCERTIDUMBRE ASOCIADA CON UNA
EXPLOTAR [OPORTUNIDAD HACIENDO QUE LA OPORTUNIDAD
DEFINITIV AMENTE SE CONCRETE

COMPARTIR UNA OPORTUNIDAD CON TERCEROS AUMENTA LA
CAPACIDAD QUE SALGA ADELANTE

COMPARTIR

MODIFICAR EL “TAMANO” DE LA OPORTUNIDAD, AUMENTANDO
MEJORAR POSITVAMENTE LA PROBABILIDAD Y/O EL IMPACTO,BUSCANDO
FACILITAR O FORTALECER LA CAUSA DE LA OPORTUNIDAD.

ACEPTAR QUE EXISTA UNA OPORTUNDAD Y EXPLOTAR,
ACEPTAR COMPARTIR O MEJORAR CUANDO SE PRESENTEN LAS
CONDICIONES PARA IMPLEMENTARLAS.
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ANEXO N° 06
CUADRO DE CONTROL DE CAMBIOS DEL MGIR200-GG/OFCR/001
"GESTION INTEGRAL DEL RIESGO"
IDENTIFICACION DEL CAMBIO
Numeral Vigente Numeral Modificado
I. OBJETIVO I. OBJETIVO
Il. ALCANCE Il. ALCANCE
lll. REFERENCIAS NORMATIVAS lll. REFERENCIAS NORMATIVAS
Numeral 3.1 Numeral 3.1
Numeral 3.2 Numeral 3.2
Numeral 3.3 Numeral 3.3
Numeral 3.4 Numeral 3.4
Numeral 3.5 Numeral 3.5
Numeral 3.6 Numeral 3.6
Numeral 3.7 Numeral 3.7
Numeral 3.8 Numeral 3.8
Numeral 3.9 Numeral 3.9
Numeral 3.10 Numeral 3.10
Numeral 3.11 Numeral 3.11
Numeral 3.12 Numeral 3.12
Numeral 3.13 Numeral 3.13
Numeral 3.14 Numeral 3.14
Numeral 3.15 Numeral 3.15
Numeral 3.16 Numeral 3.16
Numeral 3.17 Numeral 3.17
Numeral 3.18 Numeral 3.18
Numeral 3.19 Eliminado
Numeral 3.20 Numeral 3.21
Numeral 3.21 Eliminado
Numeral 3.22 Numeral 3.24
Numeral 3.23 Numeral 3.25
Numeral 3.24 Eliminado
Numeral 3.25 Eliminado
Numeral 3.26 Numeral 3.27
Numeral 3.27 Numeral 3.34
Numeral 3.28 Numeral 3.33
Numeral 3.29 Eliminado
No existia en esta version Numeral 3.19
No existia en esta version Numeral 3.20
No existia en esta version Numeral 3.22
No existia en esta version Numeral 3.23
No existia en esta version Numeral 3.26
No existia en esta versién Numeral 3.28
No existia en esta versién Numeral 3.29
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No existia en esta version Numeral 3.30
No existia en esta version Numeral 3.31
No existia en esta version Numeral 3.32
No existia en esta version Numeral 3.35
No existia en esta version Numeral 3.36
IV. DEFINICION DE TERMINOS IV. DEFINICION DE TERMINOS
Numeral 4.1 Eliminado
Numeral 4.2 Numeral 4.1
Numeral 4.3 Numeral 4.2
Numeral 4.4 Numeral 4.3
Numeral 4.5 Numeral 4.4
Numeral 4.6 Numeral 4.5
Numeral 4.7 Eliminado
Numeral 4.8 Eliminado
Numeral 4.9 Eliminado
Numeral 4.10 Numeral 4.7
Numeral 4.11 Numeral 4.8
Numeral 4.12 Numeral 4.10
Numeral 4.13 Eliminado
Numeral 4.14 Numeral 4.11
Numeral 4.15 Numeral 4.14
Numeral 4.16 Numeral 4.15
Numeral 4.17 Eliminado
Numeral 4.18 Numeral 4.17
Numeral 4.19 Numeral 4.18
Numeral 4.20 Eliminado
Numeral 4.21 Numeral 4.20
Numeral 4.22 Eliminado
Numeral 4.23 Eliminado
Numeral 4.24 Numeral 4.23
Numeral 4.25 Eliminado
Numeral 4.26 Eliminado
Numeral 4.27 Eliminado
Numeral 4.28 Numeral 4.25
Numeral 4.29 Numeral 4.28
Numeral 4.30 Numeral 4.29
Numeral 4.31 Numeral 4.30
Numeral 4.32 Numeral 4.31
Numeral 4.33 Numeral 4.32
Numeral 4.34 Numeral 4.33
Numeral 4.35 Numeral 4.34
Numeral 4.36 Eliminado
Numeral 4.37 Numeral 4.35
No existia en esta versioén Numeral 4.6
No existia en esta versién Numeral 4.9
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No existia en esta version Numeral 4.13
No existia en esta versién Numeral 4.16
No existia en esta version Numeral 4.19
No existia en esta version Numeral 4.21
No existia en esta version Numeral 4.22
No existia en esta version Numeral 4.24
No existia en esta version Numeral 4.26
No existia en esta version Numeral 4.27
No existia en esta versién Numeral 4.28
No existia en esta version Numeral 4.29

V. METOD,OLOGI'A Y APLICACION DE LA
GESTION INTEGRAL DEL RIESGO

V. METOD,OLOGI'A Y APLICACION DE LA
GESTION INTEGRAL DEL RIESGO

Numeral 5.1 Numeral 5.1
Numeral 5.1.1 Numeral 5.1.1
Numeral 5.1.2 Numeral 5.1.2
Numeral 5.1.3 Eliminado
Numeral 5.1.4 Eliminado

Numeral 5.2 Numeral 5.2

Numeral 5.3 Numeral 5.3
Numeral 5.3.1 Numeral 5.3.1
Numeral 5.3.2 Numeral 5.3.2

Numeral 5.4 Numeral 5.4

Numeral 5.5 Numeral 5.5
Numeral 5.5.1 Numeral 5.5.1
Numeral 5.5.2 Numeral 5.5.2

Numeral 5.6 Numeral 5.6

Numeral 5.7 Numeral 5.7

Numeral 5.8 Numeral 5.8

Numeral 5.9 Numeral 5.9

No existia en esta version

Numeral 5.1.2.1

No existia en esta version

Numeral 5.1.2.2

No existia en esta version

Numeral 5.1.2.3

No existia en esta version

Numeral 5.1.2.4

No existia en esta versiéon

Numeral 5.1.2.4.1

No existia en esta version

Numeral 5.1.2.4.2

No existia en esta version

Numeral 5.1.2.4.3

No existia en esta version

Numeral 5.1.2.5

No existia en esta version

Numeral 5.1.2.6

No existia en esta version

Numeral 5.1.2.7

No existia en esta versién Numeral 5.1.3
No existia en esta version Numeral 5.1.4
No existia en esta versién Numeral 5.1.5
VI. VIGENCIA VI. VIGENCIA

VIl. APROBACION VIIl. APROBACION
VIII. ANEXOS VIIl. ANEXOS
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Registro para Priorizacion de Procesos

Anexo N° 01 .
Plan de Gestidn Integral del Riesgo Eliminadg
Anexo N° 01

Registro de Analisis del Contexto y Partes Eliminado
Interesadas

Angxo N° 01 Eliminado

Anexo N° 01
Registro de Evaluacién de Controles
Existentes/Implementados

Anexo N° 02
Registro N° 3: Evaluacion de Controles
Existentes/Implementados

Anexo N° 02

Tablas para la Gestion Integral del Riesgo:
Tabla N° 1.1: Tipos de Riesgo

Anexo N° 02 0 . A - ..

Técnicas Utilizadas en la Gestion del Riesgo Tabla_ N® 2: Técnicas Utilizadas en la Gestion
del Riesgo

Anexo N° 03

Anexo N° 02
Tabla N° 4: Tipos de Riesgo

Anexo N° 03
Tablas para la Gestion Integral del Riesgo:
Tabla N° 1.2: Categoria de Riesgos del

Anexo N° 02
Tabla N° 5: Categoria de Riesgos de Proyecto

Tabla N° 4.2: Impacto para Riesgos en
Seguridad de la Informacién

Proyecto
Anexo N° 03 Anexo N° 02
Tabla N° 02: Fuente del Riesgo Tabla N° 6: Fuente del Riesgo
Anexo N° 03 Anexo N° 02
Tabla N° 03: Probabilidad Tabla N° 7: Niveles de Probabilidad
Anexo N° 02
Anexo N° 03 0 Q- NIi ;
Tabla N° 4.1: Impacto para Riesgos en General gﬁ:g rel\mll 8: Nivelgs de Impagig para Riesgos en
Anexo N° 03 Anexo N° 02

Tabla N° 9: Niveles de Impacto para Riesgos en
Seguridad de la Informacién

Anexo N° 03
Tabla N° 4.3: Impacto para Riesgos de
Proyectos

Anexo N° 02
Tabla N° 10: Niveles de Impacto para Riesgos
en Proyectos

Anexo N° 03
Tabla N° 05: Matriz de Probabilidad de Impacto
0 Mapa de Calor (Probabilidad x Impacto)

Anexo N° 02
Tabla N° 11: Mapa de Riesgos (Probabilidad x
Impacto)

Anexo N° 03
Tabla N° 06: Tipos de Control
Existente/Implementado

Anexo N° 02
Tabla N° 12: Tipos de control
Existentes/Implementados

Anexo N° 03
Tabla N° 07: Criterios para Analisis del control
Existente/Implementado

Anexo N° 02
Tabla N° 13: Criterios para Analisis del control
Existente/Implementado

Anexo N° 03
Tabla N° 08: Rangos del Resultado de la
Calificacion del Control Existente/Implementado

Anexo N° 02
Tabla N° 14: Rangos del Resultado de la
Calificacion del Control Existente/lmplementado

Anexo N° 03
Tabla N° 09: Respuesta al Riesgo

Anexo N° 02
Tabla N° 15: Tipos de respuesta al Riesgo

Anexo N° 03
Tabla N° 10: Criterios para la Respuesta al
Riesgo en la Etapa de Tratamiento

Anexo N° 02
Tabla N° 16: Criterios para la Respuesta al
Riesgo en la Etapa de Tratamiento

Anexo N° 03
Tabla N° 11: Estado de Avance de
Implementacion

Anexo N° 02
Tabla N° 17: Estado de Avance de
Implementacion

Tabla N° 13: Estado del Riesgo

Anexo N° 03 Anexo N° 02

Tabla N° 12: Nivel de Efectividad del Control Tabla N° 18: Nivel de Efectividad del Control
Implementado Existente/Implementado

Anexo N° 03 Anexo N° 02

Tabla N° 19: Estado del Riesgo
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Tablas para la Gestion de Oportunidades -
Tabla N° 01: Fuente de Oportunidad

Anexo N° 04
Anexo N° 04 ; vz
i . Registro N° 5: Plan de Gestion de
Plan de Gestién de Oportunidades Oportunidades
Anexo N° 05

Anexo N° 04
Tabla N° 25: Fuente de Oportunidad

Anexo N° 05
Tablas parala Gestion de Oportunidades -
Tabla N° 02: Tipo de Oportunidad

Anexo N° 04
Tabla N° 26: Tipo de Oportunidad

Anexo N° 05
Tablas para la Gestion de Oportunidades -
Tabla N° 03: Probabilidad de la Oportunidad

Anexo N° 04
Tabla N° 27: Niveles de Probabilidad de la
Oportunidad

Anexo N° 05

Tablas para la Gestién de Oportunidades -
Tabla N° 04: Criterios de Evaluacién de
Oportunidades

Anexo N° 04
Tabla N° 28: Criterios de Evaluacién de Impacto
de la Oportunidad

No existia en esta version

Anexo N° 01

Registro N° 1: Reporte de Eventos de Pérdida
Registro N° 1.1: Eventos de Pérdida

Tabla N° 1: Tipos de Eventos de Pérdida

No existia en esta version

Anexo N° 02

Registro N° 2: Plan de Accién Anual - Medidas
de Control (PAAMC)

Tabla N° 3: Preguntas Guia para la
Identificacién de Riesgos

No existia en esta version

Anexo N° 03

Tabla N° 20: Situaciones Susceptibles de
Riesgos de Corrupcion

Tabla N° 21: Preguntas Guias para Identificar
Riesgos de Corrupcion

Tabla N° 22: Criterios para Identificar el Riesgo
de Corrupcion

Tabla N° 23: Tipos de Corrupcion

Registro N° 4: Criterios para evaluar el Impacto
en Riesgos de Corrupcion

Tabla N° 24: Mapa de Riesgos de Corrupcion
(Probabilidad x Impacto)

No existia en esta version

Anexo N° 04
Tabla N° 29: Mapa de las Oportunidades
Tabla N° 30: Respuesta a las Oportunidades

No existia en esta version

Anexo N° 05
Registro N° 6: Reporte del Avance de la Gestion
del Riesgo y Oportunidades

No existia en esta versién

Anexo N° 06
Cuadro de Control de Cambios
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