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"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"

Lima, 09 de Enero del 2023

RESOLUCION SECRETARIAL N° 000004-2023/SGEN/RENIEC

VISTOS:

Los Memorandos N°000562-2022/OIR/RENIEC (30NOV2022) y N°000584-
2022/0IR/RENIEC  (14DIC2022) y el Informe N°000006-2022/OIR/RENIEC
(18NOV2022) de la Oficina de Integridad y Riesgos; el Memorando N°000914-
2022/OPP/RENIEC (16DIC2022) de la Oficina de Planificacion y Presupuesto, el
Informe  N°000239-2022/OPP/URM/RENIEC (16DIC2022) de Ila Unidad de
Racionalizacion y Modernizacién de la Oficina de Planificacion y Presupuesto y el
Informe N°001587-2022/0OAJ/RENIEC (22DIC2022) de la Oficina de Asesoria Juridica;

CONSIDERANDO:

Que mediante la Ley N°26497 se cred el Registro Nacional de Identificacién y Estado
Civil, con arreglo a los articulos 177° y 183° de la Constitucién Politica del Per(, como
organismo constitucionalmente autbnomo, con personeria juridica de derecho publico
interno, que goza de atribuciones en materia registral, técnica, administrativa,
econdmica Yy financiera, encargado entre otros, de manera exclusiva y excluyente de
organizar y actualizar el Registro Unico de Identificacién de las Personas Naturales, asi
como de inscribir los hechos y actos relativos a su capacidad y estado civil;

Que mediante la Ley N°27658, Ley Marco de Modernizacion de la Gestién del Estado,
se establece como finalidad fundamental del proceso de modernizacion, la obtencion de
mayores niveles de eficiencia del aparato estatal, con el objetivo de alcanzar, entre
otros, un Estado transparente en su gestion, con trabajadores y servidores que brindan
al ciudadano un servicio imparcial, oportuno, confiable, predecible y de bajo costo, lo
gue implica el desempefio responsable y transparente de la funciéon publica, con
mecanismos de control efectivos;

Que de igual forma, el Decreto Supremo N°103-2022-PCM que aprueba la Politica
Nacional de Modernizacién de la Gestion Publica al 2030, precisa como objetivos
prioritarios garantizar politicas publicas que respondan a las necesidades y expectativas
de las personas en el territorio, mejorar la gestién interna en las entidades publicas,
fortalecer la mejora continua en el Estado y garantizar un gobierno abierto que genere
legitimidad en las intervenciones publicas;

Que la Ley N°28716, Ley de Control Interno de las entidades del Estado, tiene como
propésito de cautelar y fortalecer los sistemas administrativos con acciones y actividades
de control previo, simultdneo y posterior; en concordancia con la Resolucion de
Contraloria N°320-2006-CG, que aprueba las Normas de Control Interno con el objetivo
principal de propiciar el fortalecimiento de los sistemas de control interno y mejorar la
gestion publica; y, la Resolucion de Contraloria N°0146-2019-CG, que aprueba la
Directiva N°006-2019-CG-INTEG sobre "Implementacion del Sistema de Control Interno
en las Entidades del Estado", como precepto regulador del procedimiento para
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implementar el Sistema de Control Interno en las entidades del Estado, asi como las
normas que dicten los 6rganos rectores de los sistemas administrativos;

Que a través de la Resolucion Jefatural N°000086-2021/INAC/RENIEC (04MAY2021) se
aprobo el Reglamento de Organizacion y Funciones y la Estructura Orgénica del RENIEC,
el cual ha dispuesto cambios sustanciales en la organizacion y funciones de diversas
areas administrativas, operativas y funcionales, lo que involucra la necesidad de
actualizar, entre otros, los documentos normativos que regulan las actividades al interior
de la administracion;

Que los diversos 6rganos y unidades organicas del RENIEC, en su constante compromiso
de mejoramiento, vienen revisando su normativa, a efecto de solicitar la aprobacion de
nuevos documentos normativos, o en otros casos éstos se dejen sin efecto, con la
finalidad de mejorar u optimizar las labores de cada una de ellas;

Que mediante el Memorando N°000584-2022/OIR/RENIEC (14DIC2022) la Oficina de
Integridad y Riesgos — OIR trasladé a la Oficina de Planificacién y Presupuesto — OPP
el Informe N°000006-2022/OIR/RENIEC (18NOV2022), con el cual remite la propuesta
de Directiva “Gestién Integral del Riesgo”, primera versién, documento que tiene por
objetivo el establecer lineamientos, asignacion de roles y responsabilidades a los
6rganos y unidades organicas en el proceso de planificacion, ejecuciéon, seguimiento y
mejora de la Gestion Integral del Riesgo en el RENIEC.

Que a través del documento de vistos, la Oficina de Planificacién y Presupuesto, sobre
la base de lo sefialado por la Unidad de Racionalizacién y Modernizacion, determino
que el proyecto de Directiva precitado, se ajusta a los lineamientos dispuestos en la
Directiva DI-001-OPP/001 “Documentos Normativos del RENIEC”, primera version,
aprobada por la Resolucién Secretarial N°000030-2022/SGEN/RENIEC (17ABR2022),
recomendando que previamente se deje sin efecto la Directiva DI-418-GG/OFCR/002
"Gestion Integral del Riesgo", segunda version, aprobada mediante la Resoluciéon
Secretarial N°000027-2020/SGEN/RENIEC (25MAY2020);

Que en ese contexto, mediante el Informe N°001587-2022/0OAJ/RENIEC (22DI1C2022),
la Oficina de Asesoria Juridica, de conformidad con las funciones establecidas en el
inciso i) del articulo 26 del nuevo Reglamento de Organizacién y Funciones aprobado
por Resolucion Jefatural N°086-2021/JNAC/RENIEC (04MAY2021), procedid a revisar
el Documento Normativo Directiva DI-010-OIR/002 “Gestion Integral del Riesgo”,
primera version, determinando que la misma se encuentra alineada a las disposiciones
establecidas en la Directiva DI 001-OPP/001, denominada “Documentos Normativos del
RENIEC”, aprobado en su primera version a través de la Resolucion Secretarial N°030-
2022/SGEN/RENIEC (17ABR2022), por lo que, presenta la consistencia legal pertinente
para proceder con su aprobacion; no obstante, previamente corresponde dejar sin efecto
la Directiva DI-418-GG/OFCR/002 "Gestion Integral del Riesgo”, segunda version,
aprobada mediante la Resolucion Secretarial N°000027-2020/SGEN/RENIEC
(25MAY2020);

Estando a lo informado por la Oficina de Planificacion y Presupuesto y contando con la
opinién favorable de la Oficina de Asesoria Juridica, conforme a las facultades
conferidas a la Secretaria General del Registro Nacional de Identificacion y Estado Civil
— RENIEC mediante Resolucion Jefatural N°021-2019-JNAC/RENIEC (11FEB2019), el
Reglamento de Organizacion y Funciones del RENIEC, aprobado por Resolucién
Jefatural N°000086-2022-JNAC/RENIEC (04MAY2021) y su modificatoria, y a lo
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dispuesto por la Ley N°26497, Ley Orgéanica del Registro Nacional de Identificacion y
Estado Civil;

SE RESUELVE:

ARTICULO PRIMERO: Dejar sin efecto la Directiva DI-418-GG/OFCR/002 "Gestion
Integral del Riesgo", segunda version, aprobada mediante la Resolucion Secretarial
N°000027-2020/SGEN/RENIEC (25MAY2020).

ARTICULO SEGUNDO: Aprobar la Directiva DI-010-OIR/002 “Gestion Integral del
Riesgo”, primera version.

ARTICULO TERCERO: Encargar a la Oficina de Planificacion y Presupuesto el
cumplimiento y la difusién de lo dispuesto en la presente Resolucion Secretarial.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

(GHT/crg)
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.  OBJETIVO

Establecer lineamientos, asignacion de roles y responsabilidades a los érganos y
unidades organicas en el proceso de planificacion, ejecucion, seguimiento y mejora
de la Gestion Integral del Riesgo en el Registro Nacional de Identificacion y Estado
Civil — RENIEC.

. ALCANCE

La presente directiva es administrada por la Oficina de Integridad y Riesgos —
OIR, y las disposiciones contenidas en el presente documento son de aplicacion y
cumplimiento obligatorio para todos los 6rganos del RENIEC en los diferentes
niveles de la Institucion.

1l. BASE LEGAL
3.1 Constitucion Politica del Per, del 30 de diciembre de 1993.

3.2 Ley N° 26497, Ley Organica del RENIEC, del 12 julio de 1995 y sus
modificatorias.

3.3 Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado, del 30
de enero de 2002 y sus modificatorias.

3.4 Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la Republica, del 23 de Julio 2002 y modificatorias.

3.5 Ley N° 28716, Ley de Control Interno de las Entidades del Estado, del 18 de
abril de 2006 y sus modificatorias.

3.6  Ley N° 29664, crea el Sistema Nacional de Gestidon del Riesgo de Desastres
(SINAGERD), del 19 febrero de 2011 y modificatorias.

3.7 Decreto Legislativo N° 1412, Ley de Gobierno Digital, del 13 de setiembre
de 20109.

3.8 Decreto Supremo N° 015-98-PCM, aprueba el Reglamento de Inscripciones
del Registro Nacional de Identificacion y Estado Civil, del 25 de abril de 1998
y sus modificatorias.

3.9 Decreto Supremo N° 030-2002-PCM, aprueba el Reglamento de la Ley
Marco de Modernizacién de la Gestién del Estado, del 03 de mayo de 2002.

3.10 Decreto Supremo N° 048-2011-PCM, aprueba el Reglamento de la Ley N°
29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD), del 26 mayo de 2011 y sus modificatorias.

3.11 Decreto Supremo N° 111-2012-PCM, incorpora la Politica Nacional de
Gestion del Riesgo de Desastres como Politica Nacional de obligatorio
cumplimiento para las entidades del Gobierno Nacional, del 02 noviembre de
2012 y sus modificatorias.

3.12 Decreto Supremo N° 046-2014-PCM, aprueba la Politica Nacional para la
Calidad, del 01 de julio de 2014 y Anexo, del 02 de julio de 2014.

3.13 Decreto Supremo N° 092-2017-PCM, aprueba la Politica Nacional de
Integridad y Lucha contra la Corrupcion, del 14 de setiembre de 2017.

3.14 Decreto Supremo N° 044-2018-PCM, aprueba el Plan Nacional de
Integridad y Lucha contra la Corrupcion 2018-2021, del 26 abril de 2018,
cuya vigencia ha sido prorrogada hasta la actualizacion de la Politica
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Nacional de Integridad y Lucha contra la corrupcion, mediante Decreto
Supremo N° 180-2021-PCM.

3.15 Decreto Supremo N° 038-2021-PCM, aprueba la Politica Nacional de
Gestion de Riesgos de Desastres al 2050, del 01 de marzo del 2021.

3.16 Decreto Supremo N° 004-2019-JUS, aprueba el Texto Unico Ordenado de
la Ley N° 27444, Ley del Procedimiento Administrativo General, del 25 de
enero de 2019.

3.17 Decreto Supremo N° 029-2021-PCM, aprueba el Reglamento del Decreto
Legislativo N° 1412 Ley de Gobierno Digital, del 19 de febrero de 2021.

3.18 Decreto Supremo N° 103-2022-PCM, aprueba la Politica Nacional de
Modernizacion de la Gestién Puablica al 2030, del 21 de agosto de 2022.

3.19 Resolucion Ministerial N° 046-2013-PCM, aprueba la Directiva
“Lineamientos que definen el Marco de Responsabilidades en Gestién del
Riesgo de Desastres, de las entidades del estado en los tres niveles de
gobierno” y su anexo, del 16 febrero de 2013.

3.20 Resolucién Ministerial N° 028-2015-PCM, aprueban Lineamientos para la
Gestién de la Continuidad Operativa de las entidades publicas en los tres
niveles de Gobierno, del 07 febrero de 2015.

3.21 Resolucion Ministerial N° 004-2016-PCM, aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacién. Requisitos. 2% Edicién”, en todas las entidades integrantes
del Sistema Nacional de Informatica, del 14 de enero de 2016 vy
modificatorias.

3.22 Resolucion de Contraloria N° 320-2006-CG, aprueba las Normas de
Control Interno, del 03 de noviembre de 2006.

3.23 Resolucién de Contraloria N° 146-2019-CG, aprueba la Directiva N° 006-
2019-CG-INTEG “Implementacién del Sistema de Control Interno en las
entidades del Estado”, del 17 de mayo de 2019 y modificatorias.

3.24 Resolucién Directoral N° 001-2015-INACAL/DN, aprueba, entre otras, la
Norma Técnica Peruana NTP-ISO 9001:2015, Sistema de Gestion de la
Calidad — Requisitos. Sexta Edicion, del 05 de octubre de 2015.

3.25 Resoluciéon Directoral N° 012-2017-INACAL/DN, aprueba la Norma
Técnica Peruana por los fundamentos de la presente resolucion conforme al
procedimiento establecido en la Ley N° 30224, NTP-ISO 37001:2017
Sistemas de Gestion Antisoborno. Requisitos con orientacion para su uso.
1a Edicion, del 04 de abril de 2017.

3.26 Resolucién Directoral N° 014-2018-INACAL/DN, aprueban Normas
Técnicas Peruanas, Especificacion Técnica Peruana y Reporte Técnico
Peruano, entre las que se encuentra la NTP-ISO 31000:2018 Gestion del
Riesgo. Directrices, 2% Edicion; del 04 de julio de 2018.

3.27 Resolucidon Jefatural N° 183-2020/JNAC/RENIEC, reconforman el Comité
de Gobierno Digital del Registro Nacional de Identificacion y Estado Civil, del
17 de noviembre de 2020.

3.28 Resoluciéon Jefatural N° 144-2021/INAC/RENIEC, aprueba el Plan
Estratégico Institucional 2021-2025 del RENIEC, del 02 de agosto 2021.
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3.29 Resolucion Jefatural N° 231-2021/INAC/RENIEC, aprueba el Plan de
Continuidad Operativa, del 31 de diciembre del 2021.

3.30 Resolucion Jefatural N°000022-2022/INAC/RENIEC, deja sin efecto el
Articulo Segundo de la Resolucion Jefatural N° 183-2020/JNAC/RENIEC
(17NOV2020), designa a la Lider de Gobierno y Transformacion Digital del
Registro Nacional de Identificacién y Estado Civil — RENIEC y reconforma el
Comité de Gobierno Digital del Registro Nacional de Identificacion y Estado
Civil = RENIEC, constituido mediante la Resolucién Jefatural N° 107-
2019/JNAC/RENIEC (22JUL2019) y reconformado por la Resolucion
Jefatural N° 156- 2019/IJNAC/RENIEC (26SET2019) y la Resolucién
Jefatural N° 183-2020/JNAC/RENIEC (17NOV2020).

3.31 Resolucién Jefatural N° 000086-2021/JNAC/RENIEC, que aprueba el
Reglamento de Organizacion y Funciones del RENIEC del 04 de mayo de
2021.

3.32 Resolucién Jefatural N° 000162-2022/JNAC/RENIEC, que aprueba la
actualizacion de la Politica y Objetivos de la Gestion Integral del Riesgo, del
RENIEC del 26 de setiembre de 2022.

3.33 Resolucion Jefatural N° 000146-2022/JNAC/RENIEC, que aprueba la
Politica de Integridad y Lucha contra la corrupcion en el RENIEC, del 2 de
setiembre de 2022.

3.34 Resolucion Jefatural N° 000141-2022/IJNAC/RENIEC, que aprueba la
Politica y Objetivos Antisoborno, del 19 de agosto de 2022.

3.35 Resolucién de Secretaria de Integridad Publica N° 001-2019-PCM/SIP,
gque aprueba la Directiva N° 002-2021-PCM/SIP “Lineamientos para la
implementacion de la funciébn de integridad en las entidades de la
administracion publica”, del 24 de julio del 2019.

3.36 Resolucion de Secretaria de Integridad Publica N° 002-2021-PCM/SIP,
gue aprueba la Directiva N° 002-2021-PCM/SIP “Lineamientos para
fortalecer una cultura de integridad en las entidades del sector publico”, del
28 de junio del 2021.

3.37 Resoluciéon Secretarial N° 064-2020/SGEN/RENIEC, aprueba, entre otras,
la Directiva DI-445-GTH/014 “Cédigo de Conducta para Servidores Civiles
del RENIEC”, del 08 de octubre 2020.

3.38 Resoluciéon Secretarial N° 092-2021/SGEN/RENIEC, aprueba el Mapa de
Procesos de nivel 0 y 1 de los procesos transversales del RENIEC, del 09
de diciembre del 2021.

3.39 Resolucion Secretarial N° 030-2022/SGEN/RENIEC, aprueba la Directiva
DI-001-OPP/001 “Documentos Normativos del RENIEC”, del 17 de abril de
2022.

IV.  TERMINOS Y DEFINICIONES:

4.1 Amenaza

Potencial ocurrencia de un hecho que puede afectar el logro de los objetivos
institucionales.
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Para seguridad de la Informacion es la causa potencial de un evento o
incidente no deseado, el cual puede causar el dafio a uno o varios activos
de informacion de la entidad.

Para riesgos de desastres, es la potencial ocurrencia de un evento fisico de
origen natural o inducido por la accion humana de manera accidental o
premeditada, con una severidad tal que pueda causar pérdida de vidas,
lesiones u otros impactos en la salud, asi como también dafios y pérdidas en
los bienes e infraestructura.

4.2 Activo de Informacién

Es todo recurso de informacion, software, fisico o servicio que contenga y/o
manipule informacién del RENIEC.

Los activos de informacion son los recursos que utiliza un Sistema de
Gestion de Seguridad de Informacién para que las organizaciones funcionen
y consigan sus objetivos

4.3 Contexto de la Organizacién

Es el proceso en el que definen los parametros internos y externos que se
deben considerar cuando se identifica y gestiona el riesgo. factores
internos tales como los valores, cultura, conocimiento y desempefio de la
entidad, factores externos tales como entornos legales, tecnoldgicos, de
competitividad, de mercados, culturales, sociales y econémicos.

/\;wllgmjt,;\

A

4.4 Corrupcion

Es el mal uso del poder publico o privado para obtener un beneficio
indebido; econdémico, no econdémico o0 ventaja, directa o indirecta por
agentes publicos, privados o ciudadanos; vulnerando principios y deberes
éticos, normas y derechos fundamentales.

45 Duefio del Proceso

Es la persona encargada de facilitar o asegurar la disponibilidad de los
recursos para la implementacion de la Gestion por Procesos. Asume
responsabilidad respecto al desarrollo de las actividades propias del proceso
misional, en permanente coordinacion y acuerdo con los directores o
subdirectores o jefes involucrados en el alcance.

4.6 Equipo de Riesgos

Grupo multifuncional conformado por el Gestor Lider de Riesgos y personal
de los 6rganos con conocimientos en riesgos y procesos que gestiona los
riesgos y reporta sus resultados. Son designados por el duefio del proceso y
funcionarios responsables de los 6rganos que participan del proceso.

4.7 Evento

Un evento puede ser una fuente de riesgo, pudiendo tener una o mas
ocurrencias, varias causas y varias consecuencias. ocurrencia o cambio de
un conjunto particular de circunstancias.

4.8 Evento de seguridad de lainformacion

Una ocurrencia identificada en el estado de un sistema, servicio, red o
cualquier otro activo de seguridad de la informacion; indicando una posible
violacion a la politica de seguridad de la informacion, falla en los controles o

PRIMERA VERSION 6



GESTION INTEGRAL DEL RIESGO DI-010-0OIR/002

una situacion previamente desconocida que puede ser relevante para la
Seguridad de la Informacion.

4.9 Fuente de Riesgo

Elemento que, por si solo o en combinacion con otros, presenta el potencial
de generar un riesgo

4.10 Gestion Integral del Riesgo (GIR)

Es la aplicacion sistematica de politicas, procedimientos y practicas de
gestion con la finalidad de brindar una seguridad razonable para el
cumplimiento de los objetivos institucionales. Se implanta como un sistema
de gestidn que constituye una herramienta para la toma de decisiones y que
permite integrar otros sistemas de gestion reconocidos, como el de gestion
de la calidad ISO 9001, seguridad de la informacién ISO 27001, sistema de
gestion antisoborno 1SO 37001, o cualquier otro sistema de gestidon basado
en el ciclo de mejora continua.

4.11 Gestor Lider de Riesgos

Responsable designado por el 6rgano o duefio del proceso, quien realizara
las coordinaciones con los érganos de asesoramiento técnico encargados
de la gestién integral del riesgo.

4.12 Gobierno Digital

El gobierno digital es el uso estratégico de las tecnologias digitales y datos
en la Administracién Publica para la creaciéon de valor publico. Se sustenta
en un ecosistema compuesto por actores del sector publico, ciudadanos y
otros interesados, quienes apoyan en la implementacion de iniciativas y
acciones de disefio, creacidn de servicios digitales y contenidos, asegurando
el pleno respeto de los derechos de los ciudadanos y personas en general
en el entorno digital. Comprende el conjunto de principios, politicas, normas,
procedimientos, técnicas e instrumentos utilizados por las entidades de la
Administracion Publica en la gobernanza, gestion e implementacién de
tecnologias digitales para la digitalizacion de procesos, datos, contenidos y
servicios digitales de valor para los ciudadanos.

4.13 Impacto o Consecuencias

Resultado de un evento o incidente que afecta a los objetivos de la entidad.
El impacto puede ser positivo (oportunidad) o negativo con relacion a las
consecuencias que puede ocasionar a la entidad la materializacion del
riesgo. En el caso de los riesgos de Seguridad de la Informacion es el dafo
sobre el activo derivado de la materializacion de la amenaza.

4.14 Incidente de Seguridad de Informacion

Uno o una serie de eventos de pérdida de informacién no deseados o
inesperados que tienen una significativa probabilidad de comprometer las
operaciones y amenazan la Seguridad de la Informacion del RENIEC.

La clasificacion del incidente es de dos tipos:

¢ Incidente de Seguridad Digital: Se ven comprometidos los activos
digitales (sistemas, archivos, hardware, personas, etc.) cuya
informacion es provista hacia los grupos de interés (informacion
dirigida al ciberespacio).
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e Incidente de Seguridad de la Informacién: Informacion en general
gue es provista en el marco del SGSI — eventos de seguridad de la
informacion.

4.15 Medida de Control

Es la accién que permite tratar el riesgo, reduciendo o mitigando la
probabilidad de ocurrencia, y/o el impacto potencial en la materializacion del
riesgo.

4.16 Plan de Accion Anual — Medidas de Control (PAAMC)

Documento donde se registran las acciones para gestionar los riesgos
identificados en los procesos de la entidad.

4.17 Plan de Contingencia

Documento que contiene las acciones de ejecucion inmediata en respuesta
al riesgo materializado.

4.18 Politica de la Gestién Integral del Riesgo

Es la declaracion y compromiso de la Alta Direccion respecto a la gestion
integral del riesgo en la entidad, establece la linea de accién para la
implementacién, sostenibilidad y mejora continua de la Gestion del Riesgo
en el Registro Nacional de lIdentificacion y Estado Civil (RENIEC), es
aprobada por la Jefatura Nacional.

4.19 Probabilidad

Posibilidad de que suceda un determinado evento, la cual puede medirse
objetiva 0 subjetivamente, cualitativa o cuantitativamente, y ser descrita
utilizando términos generales o matematicos.

4.20 Producto

Bien o servicio que proporciona la Entidad a una poblacion beneficiaria con
el objeto de satisfacer sus necesidades.

4.21 Producto Priorizado

Es el bien o servicio que ha sido priorizado con la finalidad de identificar los
riesgos que puedan afectar su provision, tomando en cuenta
discrecionalmente entre otros, uno o varios de los siguientes criterios:
relevancia para la poblacion; presupuesto asignado al producto; contribucion
al logro del objetivo estratégico institucional de Tipo | (PEI) o resultado
especifico (Programa Presupuestal) e indicadores de desempefio de
productos o servicios que se otorgan a la poblacion demandante de éstos,
de acuerdo a sus indicadores establecidos en el PEI.

4.22 Proceso Gestion Integral del Riesgo

Comprende la realizacion de actividades necesarias para dirigir y controlar el
tratamiento de los riesgos o aprovechamiento de oportunidades que se
presentan en la entidad. Estas actividades son la planificacion, identificacion,
andlisis, valoracion, tratamiento, seguimiento y revision, comunicacion y
consulta, registro e informe.

4.23 Riesgo

Es la posibilidad de ocurrencia de un evento adverso o positivo, respecto al
cumplimiento de los objetivos estratégicos institucionales. Efecto de la
incertidumbre sobre la consecucidn de los objetivos. (NTP ISO 31000:2018).
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4.24 Riesgo de corrupcién

Posibilidad de que ocurra una conducta, por acciéon u omision que refleje el
mal uso de la funcién o el poder publico, la obtencion de un beneficio
indebido para si o para terceros y que constituya un delito contra la
administracion publica.

Si se materializa un riesgo de corrupcion, se afecta la confianza de la
ciudadania en la entidad, asi como el correcto y regular funcionamiento de la
administracion publica.

4.25 Seguimiento y Revision

Proceso de seguimiento permanente y evaluacién periédica durante la
ejecucion del proceso de la Gestion Integral del Riesgo a cargo de los
Duerios del proceso.

4.26 Tolerancia al Riesgo

Es la capacidad de aceptar el riesgo, segun el nivel que la Entidad puede o
esta dispuesta a soportar, con el fin de lograr sus objetivos.

V. RESPONSABILIDADES

5.1 Los 6rganos y unidades organicas del RENIEC son responsables de cumplir
lo normado en la presente Directiva; asi como de establecer acciones para
asegurar la implementacién progresiva de la Gestion Integral del Riesgo en
los procesos a su cargo y en los que participa.

5.2 Es responsabilidad de la Oficina de Planificaciébn y Presupuesto (OPP),
proponer ante la Gerencia General (GG) y Secretaria General (SGEN) a los
duefios de los procesos estratégicos, de soporte y misionales del RENIEC.
Quienes son responsables a su vez de establecer las acciones para gestionar
los riesgos, que de materializarse pueden impedir el logro de los objetivos de
SUS procesos.

5.3 La OPP formula el diagnéstico situacional respecto al disefio y funcionamiento
de sus procesos operativos que permiten la produccién y entrega de
productos y servicios a la poblacién (contexto interno), asi como evaluar lo
relacionado de escenarios contextuales a nivel nacional (contexto externo);
procesos que servirAn como insumo para la identificacion de riesgos y
oportunidades en los procesos de la entidad, para ello coordinara con la OIR.

5.4 Es responsabilidad de la OIR coordinar con la Oficina de Formacion
Ciudadana e Identidad (OFCI) y Oficina de Potencial Humano (OPH), la
elaboracion del plan anual de capacitacion de la Gestion Integral del Riesgo, y
con la Oficina de Comunicaciones y Prensa (OCP), la elaboracion del Plan
Anual de Sensibilizacion.

5.5 Es responsabilidad de la OIR coordinar con los érganos y unidades organicas
de la entidad los aspectos técnicos relevantes de la Gestion Integral del
Riesgo segun su competencia (seguridad de la informacion, continuidad
operativa, proyectos, y desastres).

5.6 La OIR es responsable de administrar, proponer, actualizar y realizar el
seguimiento del cumplimiento del marco normativo de la Gestidn Integral del
Riesgo.

5.7 La OIR es responsable de realizar el seguimiento y evaluacion del reporte de
avance del Plan de Accion Anual Medidas de Control (PAAMC), y plan de
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gestion de oportunidades (PGO), remitido por los érganos designados como
duefios de proceso.

5.8 Es responsabilidad de la OIR reportar a la Alta Direccién el estado de
evaluacion de los riesgos identificados en los procesos, asi como el resultado
del seguimiento en la implementacién de las medidas de control del PAAMC.

5.9 La Oficina de Seguridad y Defensa Nacional (OSDN) coordina con la OIR la
gestion de los riesgos de seguridad fisica y gestion de riesgo de desastres,
durante el proceso de implementacion, ejecucion y sostenibilidad de la
Gestion Integral del Riesgo.

5.10 La OPP, segln sus competencias realizara una propuesta de productos
priorizados de la entidad que sera remitida a la SGEN para su evaluacion y de
ser viable, se concrete en la propuesta de los productos priorizados que van a
ser incorporados en el Plan de Accion Anual Medidas de Control (PAAMC).

5.11 La OCP es responsable de elaborar y ejecutar en coordinacion con la OIR el
plan de sensibilizacién de la Gestion Integral del Riesgo comunicando los
resultados.

5.12 Es responsabilidad de la Oficina de Tecnologias de la Informacién (OTI) el
mantener permanentemente identificados y actualizados los riesgos
relacionados a la seguridad de la informacién, tanto en su definicion,
implementacion y control, estableciendo politicas y procedimientos basados
en buenas practicas, segun la normativa nacional e internacional, debiendo
reportar a la OIR para las acciones correspondientes.

5.13 La OPH es responsable de velar por que los procesos de incorporacion,
compensaciones, evaluacion de rendimiento, capacitacion, seguridad y salud
en el trabajo, relaciones laborales y aplicacién de medidas disciplinarias se
desarrollen sobre los principios de equidad, objetividad e imparcialidad,
considerando la segregacion de funciones que permita minimizar la
exposicion a los riesgos operativos y/o de corrupcion.

5.14 La Secretaria General (SGEN) y la Gerencia General son responsables de
supervisar que la Gestion Integral del Riesgo se incorpore progresivamente
en los procesos de la Entidad, que estan a su cargo.

5.15 Es responsabilidad de la SGEN presentar la propuesta de productos
priorizados elaborada por la Oficina de Planificacion y Presupuesto (OPP) a la
Jefatura Nacional (JNAC) para su aprobacion.

5.16 La SGEN es responsable del visado del PAAMC y presentar a la JINAC para
su aprobacién y posterior remision mediante el aplicativo informético a la
CGR.

5.17 Es responsabilidad de la SGEN y de la Gerencia General, disponer a los
organos y unidades orgénicas bajo su competencia la implementacion de las
medidas de control propuestas para el tratamiento de los riesgos identificados
en los productos priorizados y no priorizados.

VI. DISPOSICIONES GENERALES

6.1 Los drganos y unidades organicas designan y/o ratifican a los Gestores
Lideres y equipos de riesgos; reportan a la OIR cuando se produzca algun
cambio.
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6.2 Los drganos designados como duefios del proceso, en coordinacion con los
organos que participan en el mismo, formulan y/o actualizan su Plan de
Accion Anual Medidas de Control (PAAMC). En caso se requiera, solicitan
asistencia técnica a la OIR.

6.3 Los oOrganos y unidades organicas que participan en el proceso deben
mantener un registro de incidentes y/o eventos que se detecten en los
procesos a su cargo, de modo que este sirva como un insumo de informacion
para la gestidn de riesgos en sus procesos.

6.4 La OIR brinda asesoria y asistencia técnica a los O6rganos y unidades
organicas en el marco del proceso de implementacién de la gestion integral
del riesgo en los procesos de la entidad.

6.5 Los drganos designados como duefios de proceso usan como insumo la
evaluacion del contexto interno/externo realizada por la OPP, con base a los
cambios que se produzcan y los recursos disponibles, a fin de identificar,
analizar, valorar y tratar los riesgos; estableciendo medidas de control
orientadas a reducir las causas del riesgo de manera eficaz, oportuna y
eficiente, con la finalidad de mitigar los efectos o consecuencias de la
materializacién de los riesgos y puedan ser implementadas por la entidad al
31 diciembre de cada afo. Dejando constancia de las reuniones de trabajo
sostenidas en las actas suscritas.

6.6 Los dérganos que participan en los procesos establecidos por la entidad deben
reportar a los duefios del proceso los avances en la implementacion de sus
medidas de control dos (02) dias habiles siguientes culminado el mes de
evaluaciéon, a fin de crear el tiempo suficiente para permitir al duefio del
proceso, valide y evallue previamente el reporte mensual que realiza a la OIR.

6.7 Los 6rganos designados como duefios del proceso reportaran sus Planes de
Gestion Integral del Riesgo de acuerdo con el siguiente detalle:

a. Plan de Accion Anual Medidas de control (PAAMC) de productos
priorizados, reportan mensualmente a la OIR dentro de los 5 dias habiles
siguientes culminado el mes en evaluacion, las evidencias de las acciones
especificas que permitirdn implementar las medidas de control (MC), al
correo institucional Implementacion del Sistema de Control Interno
(implementacionSCl@reniec.gob.pe), y mediante el Sistema Integrado de
Tramite Documentario-SITD el reporte semestral y anual, indicando el
enlace (link) de la carpeta compartida que contiene las evidencias.

b. Plan de Accion Anual Medidas de Control (PAAMC) de productos no
priorizados, reportan trimestralmente a la OIR dentro de los 5 dias habiles
siguientes culminado el mes en evaluacion, las evidencias de las acciones
especificas que permitirdn implementar las medidas de control (MC),
mediante el Sistema Integrado de Tramite Documentario-SITD, indicando
el enlace (link) de la carpeta compartida que contiene las evidencias.

6.8 En caso se presente la necesidad de reformular y/o ampliar los plazos para la
implementacion de las medidas de control o acciones propuestas en el Plan
de Accion Anual Medidas de control (PAAMC), los 6rganos designados como
duefios de los procesos deberan solicitar la reformulacién o ampliacion,
justificando el motivo de la modificacién a la Oficina de Integridad y Riesgos
para su evaluacion y recomendaciones, esta reportara a la Alta Direccion para
su aprobacion.
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6.9 El Plan de Accion Anual Medidas de Control (PAAMC), debe ser aprobado
por el duefio del proceso y comunicado a los 6rganos que participan en el
proceso.

6.10 La OIR coordinara con la SGEN la formulacién, aprobacion, y el seguimiento
en la ejecucion del Plan de Accién Anual Medidas de Control (PAAMC).

6.11 La OIR juntamente con los 6rganos y unidades organicas de la entidad
formularan las propuestas técnicas orientadas a la consolidacion,
mejoramiento y sostenibilidad de la Gestién Integral del Riesgo.

VIl. DISPOSICIONES ESPECIFICAS
7.1 PLANIFICACION DE LA GESTION DEL RIESGO

Es el proceso para establecer los objetivos e implementar todas las
actividades de la Gestion Integral del Riesgo, siendo importante una
planificacion cuidadosa y explicita para mejorar las posibilidades de éxito de
su aplicacién en la entidad.

La OIR planifica anualmente y de forma oportuna, las actividades que
implican la gestion de riesgos con los recursos necesarios, priorizando los
procesos misionales y criticos.

7.2 IDENTIFICACION DEL RIESGO

El objetivo de la identificacién del riesgo es encontrar, reconocer y describir
los riesgos que pueden impedir o contribuir (oportunidades) el logro de
objetivos en la entidad, para ello es importante contar con informacién
apropiada y actualizada.

En el caso de la identificacion de riesgos de seguridad de informaciéon se
debe realizar previamente el inventario de activos de informacién con su
respectiva valorizacion (confidencialidad, integridad y disponibilidad)

En la identificacion del riesgo, se debe tener en cuenta los factores,
situaciones o eventos que podrian afectar el cumplimiento de los objetivos
del proceso y del producto, tales como:

a. ldentificar factores que puedan afectar los plazos y estandares de
calidad establecidos en los productos a ser brindados a los ciudadanos.

El andlisis de sus operaciones, procesos, actividades y tareas.
Las amenazas y las oportunidades.
Las vulnerabilidades y las capacidades.

© oo o

Comportamiento y capacidades humanas, la organizacion del trabajo y
otros factores humanos.

—

La infraestructura, servicios de apoyo y equipamiento.
g. Las normas legales, internas y otros suscritos por la Entidad.

h. La gestion de proveedores y subcontratacion de actividades, productos
ylo servicios, susceptibles de generar riesgos.

i.  Propuestas de modificacion organizacional, nuevos procesos y/o mejora
de procesos.

j- Andlisis de sus procesos y productos que tengan mayor exposicion a
riesgos de corrupcién (comision de delitos contra la administracion

PRIMERA VERSION 12



GESTION INTEGRAL DEL RIESGO DI-010-0OIR/002

publica: cobro indebido, colusién, peculado, malversacion, soborno,
cohecho, tréfico de influencias, enriquecimiento ilicito, entre otros).

k. Fuga de informacion el cual podria dafiar la imagen del RENIEC.
I. Analizar si los riesgos identificados:

v Podrian generar actos de corrupcion (soborno) u otras clases de
riesgo de conducta irregular

v Podrian generar fraudes financieros o contables (registros contables y
administrativos falsos), sobrecostos o transferencia de recursos para
fines distintos al original.

v' Podrian afectar el cumplimiento de las funciones desarrolladas por los
funcionarios y servidores al encontrarse influenciados, inducidos o
presionados a efectuar conductas irregulares.

v Podrian generar posible influencia de consultores o actores externos

en las decisiones de los funcionarios para realizar requerimientos de

bienes o servicios.

Podrian generar pagos tardios (retrasados) a los proveedores.

Podrian generar el favorecimiento a un postor o postulante, dentro de

un proceso de contratacion.

7.3 ANALISIS DEL RIESGO

El andlisis consiste en determinar la probabilidad por el impacto o
consecuencias; de acuerdo al siguiente detalle:

v
v

a. La probabilidad de que suceda un determinado evento, el cual puede
medirse en términos de frecuencia (eventos ocurridos en un
determinado periodo de tiempo, revisar el registro de incidentes) o
factibilidad (presencia de factores externos — internos que pueden
propiciar el riesgo).

b. El impacto puede ser positivo (oportunidad) al logro de objetivos o
negativo con las consecuencias que puede ocasionar a la entidad la
materializacién del riesgo.

7.4 VALORACION DEL RIESGO

La valoracién del riesgo implica comparar los resultados del analisis del
riesgo (probabilidad e impacto), para estimar el nivel de exposicién inicial del
riesgo (Riesgo inherente) y confrontar frente a los controles existentes, con
el fin de establecer el nivel de exposicion del riesgo final (riesgo residual), el
resultado se analiza con el criterio de aceptacion de la entidad,
estableciendo medidas de control para tratar los riesgos que presenten
niveles de exposicién Medio, Alto y Muy alto.

e Esta comparacion determina la decisién sobre la necesidad, prioridad,
recursos y caracteristicas del tratamiento y determinacion de las
“medidas de control”, con la finalidad de mitigar el riesgo.

7.5 TRATAMIENTO DEL RIESGO

El tratamiento del riesgo tiene como objetivo disefiar, evaluar, seleccionar e
implementar medidas de control para modificar el nivel de exposicion de los
riesgos identificados en los procesos, proporcionar nuevos controles o
modificar los existentes.

En los planes de tratamiento del riesgo se plasman las acciones de
respuesta ante los riesgos que afectan negativamente o contribuyen
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(oportunidades), al logro de los objetivos institucionales por causas que
tienen origen en procesos, tecnologia, eventos externos o errores de
personas.

Para los planes de tratamiento de riesgos de seguridad de informacion se
debe considerar la implementacion de controles que son descritos en la
NTP-ISO/IEC 27002 con la finalidad efectuar las estrategias de respuesta,
en el caso de los riesgos negativos (eliminar, reducir, transferir, aceptar); y
para el caso de los riesgos positivos (explotar, compartir, mejorar, aceptar).

En el caso de los planes de tratamiento de riesgos de corrupcion se
proponen las acciones de respuesta ante riesgos que afectan negativamente
la reputacion de la entidad, por causas relacionadas por acciones u
omisiones de servidores con el propdsito de obtener para si o para terceros,
un beneficio indebido de caracter econdmico o no economico u otras
ventajas, utilizando indebidamente su posicion en el RENIEC.

En el tratamiento de los riesgos de corrupcion la tolerancia es cero, es decir
se deben tomar acciones de respuesta inmediata independiente del nivel de
exposicion del riesgo.

Los Gestores Lideres de Riesgos y sus equipos de trabajo de los procesos
gue han sido designados por los duefios de los procesos, deben coordinar
con los 6rganos que participan en el proceso y con los drganos de apoyo
involucrados en la elaboracion de los planes de tratamiento, estos deben
contener las medidas de control, orientadas a reducir las causas del riesgo
de manera eficaz, oportuna y eficiente con la finalidad de mitigar los efectos
0 consecuencias de la materializacién de los riesgos.

7.5.1 Criterios de prioridad para el Tratamiento del Riesgo:

Los planes de tratamiento de riesgos de acuerdo con su nivel de
exposicion tienen los siguientes criterios de prioridad para su
implementacion:

Nivel de | Nivel de
exposicion Prioridad

Muy alto 1°

Alto 2°

Medio 3°

Elaboracion OIR

7.6  SEGUIMIENTO Y REVISION

Esta etapa es realizada por el duefio del proceso y consiste en verificar si la
implementacion de las medidas de control establecidas para el tratamiento
de riesgos contenidos en el Plan de Accién Anual — Medidas de Control
(PAAMC) o Plan de Gestion Integral del Riesgo de los productos
(priorizados y no priorizados) se estan implementando de acuerdo con lo
planificado. Asimismo, evalia el cumplimiento y la eficacia en la
implementacién de las medidas de control o tratamiento del riesgo.
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La OIR solicitara periddicamente el reporte de avance en la implementacion
de las medidas de control, estos avances deben ser acreditados con
documentacién que evidencie la implementacion.

e Es importante precisar que pocos riesgos permanecen estaticos. Por lo
tanto, los riesgos y la efectividad de sus medidas de control necesitan ser
sometidos a seguimiento continuo por parte del duefio del proceso para
asegurar que circunstancias cambiantes no alteren los objetivos del
proceso o producto.

7.7 COMUNICACION Y CONSULTA

El propdsito de la comunicacion y consulta es asistir a las partes interesadas
a comprender el riesgo, las bases con las que se toman decisiones y las
razones por las que son necesarias acciones especificas. La comunicacion
busca promover la toma de conciencia y la comprensién del riesgo, mientras
gque la consulta implica obtener retroalimentacién e informacion para apoyar
la toma de decisiones. Una coordinacion cercana entre ambas deberia
facilitar un intercambio de informacion basado en hechos, oportuno,
pertinente, exacto y comprensible, teniendo en cuenta la confidencialidad e
integridad de la informacion, asi como el derecho a la privacidad de las
personas.

a. La comunicaciéon y consulta con las partes interesadas, externas e
internas, se debe realizar en todas y cada una de las etapas del proceso
de la Gestion Integral del Riesgo.

/\;wllgmjt,;\

A

b. "EI RENIEC dispone de recursos que permiten garantizar la
comunicacion interna entre todos los niveles de la Entidad, asi como la
recepcion, documentacién y respuesta a las comunicaciones de origen
externo, alineada al modelo de gestibn documental a través de la
directiva correspondiente.

7.8 REGISTRO E INFORME

Los resultados de la Gestion Integral del Riesgo se deben documentar,
aprobar e informar a través de los mecanismos establecidos en el “Manual
de Gestion Integral del Riesgo”.

El Duefio del Proceso es responsable de la elaboracion, registro,
actualizacion, disposicion y custodia de la informacion, el cual debe ser
reportado a la Oficina de Integridad y Riesgos conforme a lo indicado en el
“Manual de Gestién Integral del Riesgo”.

VIII.  VIGENCIA

Entrara en vigencia a partir de su aprobacion.

IX. ~ APROBACION

Seré aprobada mediante Resolucion Secretarial.
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