ANEXO 5. Validez de un Certificado Digital
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Requisitos para la validacion de un certificado

Para aceptar o comprobar la validez de un certificado que va a ser empleado en un proceso de
autenticacién, firma digital, cifrado de datos, o alglin otro en el que dicha validez sea requerida
se debe tener en cuenta lo siguiente.

CASO 1. Verificacion automatica mediante aplicacion de software.

El usuario que va aceptar o comprobar la validez de un certificado digital emitido bajo el marco
de la Infraestructura Oficial de Firma Electrénica — IOFE, debe emplear una aplicacidon
acreditada por la Autoridad Administrativa Competente (AAC). Dicha aplicacion deberda estar
apropiadamente configurada de tal forma que estas verificaciones puedan ser realizadas (vale
decir, que no estén deshabilitadas o configuradas de manera no apropiada para el tipo de
empleo que se va a realizar del certificado en mencién).

CASO 2. Verificacion manual por parte de un usuario.

! Coordinador General de Usabilidad y Entrenamiento PKI — Gerencia de Certificacidon y Registro Digital —
RENIEC.
? Analista de Servicios PKI — Sub Gerencia de Certificacion Digital — RENIEC.
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Antes de observar los ejemplos de verificacion manual del certificado digital, es recomendable
conocer lo siguiente:

1. Comprobar la integridad del certificado digital: Al ser el certificado digital un documento
electrdnico firmado digitalmente, es posible comprobar la integridad de dicho documento,
es decir comprobar que no haya sufrido cambios luego de su emisién, mediante la
verificacion de la firma de dicho certificado digital.

2. Comprobar la vigencia del certificado. Los certificados de clave publica se emiten con una
duracién prevista y con una fecha de vencimiento explicita. Una vez emitido, el certificado
se considera valido desde el inicio de su intervalo de vigencia hasta su fecha de caducidad.
Se debe comprobar que el certificado va a ser usado (o fue usado) durante su intervalo de
vigencia.

3. Comprobar el estado del certificado. Existen diversas circunstancias por las cuales un
certificado puede dejar de ser valido antes de alcanzar su fecha de expiracién. Por ello es
necesario verificar adicionalmente el estado del certificado mediante alguno de los
mecanismos que la Autoridad Certificadora pone a disposicién para tal fin: OCSP y CRL.

e Sjse cuenta con el servicio de consultas de estado del certificado mediante OCSP, éste
deberia ser elegido por ser el mecanismo mas apropiado para establecer, con un
menor margen de error, el estado actual del certificado (vale decir, que el certificado
no se encuentre revocado).

e QOtra alternativa, siempre disponible, es la descarga de la CRL y constatacion de que el
certificado no se encuentra en dicha lista. Por el contrario, si dicho certificado se
sefialara en esta lista implicaria que dicho certificado se encuentra revocado.

En ambos casos, tanto la respuesta que emite el servidor que atiende las consultas
OCSP como la CRL son documentos que presentan firma digital, por lo que se debe
validar dicha firma asi como al certificado de la autoridad que la realizara con un
proceso similar al que se describe acd a partir del punto 1.

4, Comprobar si el certificado es confiable. Por defecto un certificado de entidad final
por si mismo no es confiable. Este hereda la confianza depositada en la autoridad que
firmd dicho certificado. Para ello es necesario obtener el certificado digital de la
Autoridad Certificadora que firmara el certificado digital materia de verificacion de
confiabilidad y realizar un proceso similar al descrito aca desde el punto 1. Al realizar
esto es muy probable la generacidon de una cadena de certificados que constituyen la
denominada ruta de validacidn (Path Validation) que deberia finalizar en un certificado
de confianza probada, generalmente un certificado de Autoridad de Certificacidon Raiz
(Root CA).
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Introduccidn sobre certificados digitales en paginas web:

Las paginas (o sitios) web pueden o no poseer un certificado digital dependiendo del contenido
que alberguen y de la finalidad de su sitio web. Asi, existen sitios web que no necesitan un
certificado digital pues su contenido es puramente informativo y el usuario no interactda ni
ingresa datos (Por ejemplo, un blog, una wiki?, entre otros).

Pero también existen sitios web que requieren autenticaciéon de usuario, ingreso de datos y
password por parte del usuario y estos sitios web si requieren un certificado digital para
asegurar al usuario que se trata de un sitio seguro (Por ejemplo, un servidor de correo
electrdnico, entre otros). Los sitios web que utilizan certificados digitales pueden, ademas,
cifrar su contenido para incrementar la seguridad del usuario y evitar que tercero identifiquen
o roben la informacién que ingresa.

En los diferentes ejemplos presentados se puede observar sitios web que poseen certificados
digitales y sitios web que no los poseen.

En el caso particular de Google Chrome existen 3 iconos diferentes para indicar el estado del
certificado de la pagina web, o bien la ausencia de certificado como en el caso de Wikipedia o
cualquier otro sitio HTTP normal.

lcono i Qué significa?
E El certificado del sitio es valido y un tercero de confianza ha venficado su identidad

El sitio no ha proporcionado al navegador ningGn certificado. Esto ocurre en los sitios HTTP normales (busca el

@

icono = en la bara de direcciones) porque normalmente los certificados solo se proporcionan en los sitios que usan
S5L

Google Chrome ha detectado alguna iregularidad en el centificado del sitio. Debes continuar con cuidado, ya
que &5 posible que el sitio esté suplantando a otro para comvencerte de que compartas informacion personal u otros
datos confidenciales

Wiki: es un sitio web cuyas paginas pueden ser editadas por multiples voluntarios a través del navegador web. Los
usuarios pueden crear, modificar o borrar un mismo texto que comparten.
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Ejemplo 1: Validar el certificado de un servidor de correos (Gmail) en el navegador Internet
Explorer 8

1: En tu pagina principal de Gmail, hacer click en el icono del candado que aparece a la derecha
de la direccidn (en la barra de direcciones).

T R T S Ve e T s
a{_}':"""‘“ s g com sl a1 8 b : -i&_;-r':-s"'-'.'---v P
S = PR F— 59 iseniicacion oe st e g

£-1 Gomadt - acidncias (1) - unusns sperpic T Sgmad
Gmail Calenter Docs Fesder Stes Gnges LaVien Wi

Duscar mansss | Buscar e laWeh | SRssspiuiise o ogecem

b comenstn ol verveor i i
Comes D scymnl - wan comm - Db con Sswos : e i o ST T e
Cartactan 1
Tariida w | Arehar Spem Evmem X = Mowraw  Evousisw | Mse O Ver corilcaden 13043 [ »

£l oquipo de Goall Obimner Gmall on iu debitoms mimil Jcoo s o e — g 2 T — k]
E1 euipa de Geait m ¥ ol coereo sloc rior, o Impeatar 8, Cantaciig  Gormea gt Yiah okt de ACL y e mschas stra ]
El oquipo de e Personaliza Gmail con cobwees g lomas. =3 G w0 R + A ———————— 1w

# Eppcle 1 ® | Ak Soem Ghmna ® w0 Mowcav Ghousssw | Msv @ 1-3603 4 »

L . B0 11 G - TR MA (0 BT 0 W T ot T s
Bagere Gomasl 3 Tithe cmrnas © U g0 bea P023 U0 (= [T pe—"

Figura 1. Ventana principal de Gmail

2: Hacer click en “Ver certificados”

[r— X
|j Identificacién del sitio web
-

VeriSign Class 3 Public Primary Certification
Authority (PCA3 G1

identifico este sitio comic
mail.google.com

Esta conexion al servidor esta cifrada.

;Se debe confiar en este sitio?

Figura 2. Click en Ver certificados
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3: Se abre la ventana que contiene la informacién del certificado. Aqui se debe verificar la
validez mediante los 4 pasos que se detallan a continuacion:

Certificado =

General | Detales | Ruta de certicacn|

-3 Informacién del certificado

Este certificado esta destinado a los siguientes proposito:
= Asequra la identidad de un equipo remoto

Emitido parmai.google.com

Emitido por Thawte SGC CA

Valido desde 17/12/2009 hasta 18/12/2011

Obtener més informacdion acerca de certificados

Figura 3. Ventana del certificado

Paso 1 — Integridad: La integridad del certificado digital (que no se haya modificado)
es comprobada de manera automatica por Internet Explorer. El navegador realiza una
comprobacién automadtica utilizando procedimientos tecnoldgicos, transparentes al
usuario, que le permiten conocer si algun tercero ha modificado el sitio web. En caso
de algun error o modificacién encontrada Internet Explorer indica un error, como se
muestra en la figura.
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& Error de certificado: Exploracion blogueada

@ Existe un problema con el certificado de seguridad de este sitio web.

Este sitio web presentd un certificado de seguridad emitido para una direccién de sitic web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga dic aqui para cerrar esta pagina web.

& Vaya a este sitio web (no recomendado).

= Mas informacién

Figura 2 - Error en el certificado digital del sitio web

Paso 2 — Vigencia del certificado: Revisar la fecha de vigencia y contrastarla con la
fecha actual. En este ejemplo: la fecha actual es 05/09/2011 y el certificado esta
vigente entre el 17/12/2009 y el 18/12/2011. Por lo tanto, el certificado se encuentra
vigente

@ Gmail - Recibid... &y Nuevapestana... \"' Dibujo - Paint

Figura 3. Fecha actual
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e

General | petalles | Ruta de certificacién

ﬁ Informacién del certificado

Este certificado esta destinado a los siguientes propésito:
* Asegura la identidad de un equipo remoto
» Prueba su identidad a un equipo remoto

Emitido par.mail.google.com

Emitido por Thawte SGC CA

Valido desde 17/12/2009 hasta 18/12/2011

ion del emisor

Obtener més informacién acerca de e

Figura 4. Fecha de validez del certificado

Paso 3 — Comprobar estado:
Mediante CRL: Algunos programas y navegadores permiten comprobar el estado de un
certificado mediante CRL de manera automatica, que es la mas recomendable.

Si usted desea realizarlo manualmente, los pasos se describen a continuacién.
Seleccionar la pestafia “Detalles”.

Certificade 5 Cubiy——\ =

General | Detalles | Ruta de certificacén al | Detalles |Rut) de certificacén
Mostrar: | <Todos> -

fi Informacion del certificado

-
Este certificado esti destinado a ks siguientes propési I_Jc-a\::rnsién ::I“ '
* Aseguraa icentidad de un equipa remoto | Imimere de sere 238564 20 219380 126189,., H
|| Aigeritmo de fima chalRSA
:lEmi:or Thawte SGC CA, Thawte Cons. .. I
" valido cesde miércoles, 20 de jlic de 2011 ...
|| vilide hacta jueves, 18 dejulis de 2013 18...
juunto accounts.google.com, Gaogle ...
Folrlave mibliea DSA (10174 Rite) i

Emitido par accounts.google, com

Emitido por Thawte SGC CA

Valido desde 20/07/2011 hasta 10/07/2013

Instalar certificado... Dedaracion del emisor Modificar propiedades...| Copiar en archiva...

Més informacdidn acerca de los detalles del certificaco

Obtener mds informacion acerza de

[ Aceptar [cewtar |
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Figura 5. Ventana “Certificado” y pestaiia Detalles

Hacer click en el campo “Numero de serie”, el nUmero aparecera en el cuadro inferior.

Se debe seleccionar y copiar (Ctrl+c).

“Certificado ==l |

General | Detales | Ruta de certificacidn

Valor =
V3

23856429 215380 1861 8%...
shalRSA k|
Thawte SGC CA, Thawte Cons...
miércoles, 20 de jubo de 2011 ..,
jueves, 18 de jubo de 2013 15...
acoounts.googie.com, Google ...

D58 LI004 Ritg)

23 B85 B4 29 21 93 80 le 61 89 cf 51 a2 74
b £7

en archivo...

Figura 6. Numero de serie del certificado

Abrir un Bloc de notas y pegar (Ctrl+v) el nimero de serie. Reservar el archivo (bloc de

notas) y volver al Internet Explorer.

~11'Sin titufo - Blac de notas | = FeE
Archive Edicibn  Formato  Ver Ayuda
23 85 64 29 21 93 80 1e 61 B9 c4 51 a2 74 fb f7 .

Figura 7. Nimero de serie del certificado en un bloc de notas

En la ventana “Certificado”, pestafia “Detalles”, deslizar la barra lateral hacia abajo
hasta encontrar el campo “Puntos de distribucion CRL” y hacer click en él. En el
cuadro de abajo aparecerd una ruta URL, copiarla.



[ General | Detalles | Ruta de certificacion |

Mostrar: | <Todos> v
Campo Valor -
[ ]valdo hasta domingo, 18 de diciembre de 2...
[ ]asunto mail.google.com, Google Inc, ...

RSA (1024 Bits)

Puntos de distribucdn CRL [1]Punto de distribucidn CRL: ...
33 |uso mejorado de daves Autenticacion del servidor (1.3...
Acalahfnrmaciénde... [1]Acceso a informacion de au...
i |Restricciones basicas Tipo de asunto=Entidad final, ...
[ lnaritmn da identifirarcidn chat 3
[1]Punto de distribucion CRL

Nombre del punto de distribucidn:

Direccién URL =http: /fcrl. thawte. com/ThawteSGCCA. ol

i“odiﬁcar propiedades. . .\I “opiar en archivo...
Mas informadién acerca de los detalles del certificado

Figura 8. Puntos de distribucién CRL

Abrir una nueva ventana de Internet Explorer y pegar la direccion de la CRLy se
descargara la CRL actualizada.

*§ http://crl.thawte.com/ThawteSGCCA.crl

Figura 9. Pegar direccion de CRL

En la ventana que aparece, hacer click en Abrir o Guardar, segun se requiera.

¢Desea abrir o guardar este archivo?

F!_ Nombre: ThawteSGCCA.crl
e | Tipo: Lista de revocaciones de certificados, 19,9 KB
De: al.thawte.com

[ e | [ Guader ] [ Cancoler ]

[¥] Preguntar siempre artes de abrir este tipo de archivos

Aunque los archivos procedentes de Intemet pueden ser (tiles,
@ algunos archivos pueden llegar a dariar el equipo. Si no confia en
el origen, no abra ni guarde este archivo. ;Cudl es el fesqo?

Figura 10. Descargar CRL
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Al abrir el archivo descargado se observa la ventana de “Lista de revocacién de

certificados”

§ R =}
Lista de revocacion de certificados

e ——
General | Lista de revocacones |
Informacion de la lista de revocacion de certificados

x
i)
x

Campo Valor

[ Iversién v1

| lEmisor Thawte SGC CA, Thawte Consultin. ..
[ IFecha efectiva lunes, 19 de septiembre de 20110...

|_|préxima actuskzacién lunes, 03 de octubre de 2011 04:0...
[ |aigoritmo de frma sha IRSA
[ |aigoritmo hash de f... shal |

Vaslor:

Obtener mds informacion acerca de ista de revocatidn de certificados

Figura 11. Ventana "Lista de revocacion de certificados"

Hacer click en la pestafia “Lista de revocaciones”.
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Lista de revocaciones de certificados (25|

General | Lista de revocaciones

Certificadas revocados:

Ndmero de serie Fecha de revocaddn i
05e3ecal 31b526 8009922990 ... miércoles, 21 de octubr,..
06 18 788f f795c2 16 a5c8d8 72 4... jueves, 15deoctubre d...
06 191 52f504dcc3d9b0al 7 2... viernes, 19 de septiemb...
0689 7e flde 12 1a8e 54cb 64el ... martes, 13 de septiemb... .

Entrada de revocaddn

Campo valor
Valor:
Obtener mds informacidn acerca de lista de revocacidn de certificados

()

Figura 12 - Pestaiia "Lista de revocaciones"

Buscar en esa lista el nimero de serie del certificado digital (el nimero que se copio en
el bloc de notas). En este caso, se verificd que el nimero de serie del certificado no se
encuentra en la CRL descargada, lo cual significa entonces que el certificado materia de
verificaciéon no se encuentra revocado.

NOTA 1:

Es importante recalcar, nuevamente, que este es un proceso engorroso y muy
probable de fallar cuando se realiza de manera manual. Es preferible que el navegador
o programa lo realice de manera automatica.

NOTA 2:

Es importante verificar que la CRL haya sido emitida por una entidad valida. Para
verificar el emisor de la CRL se debe hacer click en la pestaia “General” de la ventana
“Lista de revocacidn de certificado” y buscar el campo “Emisor”.
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o T = |
General | Lista de revocaciones

n Informacion de la lista de revocacidn de certificados

Campo alor
W Vi
('" B Ervior Thawte SGC CA, Thawte Consultn... >

fectiva lunes, 26 de septiembre
DPmmnaacmaizaoon ., 10 de octubre de 2011 4:00...

[ algoritmo de frma~ sha1RSA

Valor:

CM = Thawte SGC CA
0 = Thawte Consulting (Pty) Ltd,
C=27A

Obtener mas informaddn acerca de lista de revocaddn de certificadas

Figura 13. Emisor de la CRL

Paso 4 - Verificar la ruta de certificacion: Hacer click en la pestafia “Ruta de
Certificacién” que se encuentra en la misma ventana “Certificado”.

—r

[ General | Detales| Ruta de certficacén |

Ruita de certificacon

[ VeriSign Class 3 Public Primary Certification Authority (PCA3 G15¢|
5] Thawte SGC CA

o

Ver certificado

Estado del certificada:
|(uﬁﬁcm véido,

Mas informacidn acerca de las rutas de certificacidn

Figura 9. Ruta de Certificacion

Para cada uno de los certificados en la ruta se debe verificar su validez, siguiendo el
proceso de 4 pasos hasta completar todos los certificados de la ruta de certificacién.
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Ejemplo 2: Validar el certificado de un servidor de correos (Gmail) en el navegador Mozilla
Firefox

1: En su pagina principal de Gmail, hacer click a la derecha de la direccion (en la barra de
direcciones), como se indica en la figura. Hacer click en el botén “Mas informacion...”

[T rep—— ==
(28 miwese sn B
2
s | Buscr i e | B2
|
foow a7 ceveme | (| 0 20
S —— S
=] 1L comacon o comve stecinics s P
ks v sk e e

5 emsy Beme use @ 1303 4 v

L e Dt i 8 ot e 8 mmn

Figura 14. Pagina principal de Gmail en Mozila Firefox

2: En la ventana que aparece, hacer click en “Ver certificados”

.{-@ Informacién de la pagina - hitps://accounts.google.com/ServiceloginTservice=mail&pas... -‘_FJ_@.

o B it |G

Genersl  Medios  Permisos | Seguridad

Identidad del sitio web

Setio web: accounts.google.com

Propietanc: Este sitio web no proporciona informacién sobre su duefio.
Verificado ot Thawte Consulting (Py) Ltd.

Privacidad e historial
i5e ha visitado este sitic web anteriormente? SiL 4 veces
JEste sitio estd almacenando mformacion (cookies) e |
& W
én este equipal s '.waﬁ_.

5 han guardado contrasefss de este sitio web? No ::!ef contranehas guardadas |

Detalles téenicos
Conexién cifrada: cifrado de grado aslto (RC4, claves de 128 bits)
La pégana que estd vienda fue cifrada antes de ser transmitida por [nternet.

El cifrado hace muy dificil que gente no autorzada pueds ver la informacion que visja entre dos
equipos. Por tanto, es muy improbable que alguien haya leide esta pigina mientras viajaba por la red.

Figura 15. Hacer click en ver certificados

3: Realizar la verificacion del certificado siguiendo los 4 pasos indicados anteriormente.

Paso 1 - Integridad:

La integridad del certificado digital (que no se haya modificado) es comprobada de
manera automatica por Mozilla Firefox. El navegador realiza una comprobacién
automatica utilizando procedimientos tecnoldgicos, transparentes al usuario, que le
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permiten conocer si algun tercero ha modificado el sitio web. En caso de algun error o
modificacion encontrada Mozilla Firefox indica un error, como se muestra en la figura.

LE! Esta conexién no estd verificada

Ha pedide a Firefox que se conecte de forma segura 2 172.24.4.158:8443, pero no s¢ puede confirmar
que lx conexidn sea segura.

Mermalmente, cusndo se intente conectar de forma segura, los sitios presentan infermacion verificada
para asegurar que esta en el sitic comecko. Sin embarge, l2 identidad de este sitio ne puede ser
verificada,

:Qué deberia hacer?

51 normalmente accede a este sitio sin problemas, este eror puede estar ocurriendo porque alguien
esta intentando suplantar al sitice, ¥ no deberia continuar.

[ iSdcame de aqul |

Detalles técnicos

Entiendo los riesgos
Figura 16. Error encontrado en certificado digital por Mozilla Firefox

Paso 2 — Vigencia del certificado: Revisar la fecha de vigencia y contrastarla con la
fecha actual. En este ejemplo: la fecha actual es 07/09/2011 y el certificado estd
vigente entre el 17/12/2009 y el 18/12/2011. Por lo tanto, el certificado se encuentra
vigente. En la ventana ”Visor de certificados”, verificar la fecha de validez.

Visor de centificados"mail.googhe.com™ ==
General heullu

Este certificado ha sido verificado para los siguientes usos:
Certificado del servidor S5L

Emitido para

HNembre comin {CH) mail.google.com

Organizacion (O) Google Inc

Unidad organizativa (OU) <Mo es pante de un centificado>

Nimero de senie 1FASFEDE35:0063:A1 4291 B A:D5:2C:C0AB:L2
Emitido por

Nombre comin (CH) Thawte SGC CA

Qrganizacién (0) Thawte Consulting (Pty) Ltd,

Unidad segemmativatt Meogs parte de un centificade>

171272009
1871272011

Huella digital SHAL 68:AC68:DF:BE:7 1:B3:00:08.0E:54:10:84:FD- 7881 FC: 806008
Huella digital MD5 SE12:A2:81:27:E3:08-CCES:FR A BD-ALAL-ER:F8

Cerrar

Figura 17. Ventana del certificado
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Se comprueba, revisando la fecha del equipo (PC), que el certificado se encuentra

dentro del periodo de validez

Figura 18. Fecha actual de la PC

Paso 3 — Comprobar estado:

Mediante CRL: Mozilla Firefox permiten comprobar el estado de un certificado
mediante CRL de manera automatica, que es la mas recomendable. A continuacion se
explican los pasos para configurar la verificacion automatica del esta de un certificado

en la CRL.

Hacer click en la pestaina “Detalles” que se encuentra en la ventana “Visor de

certificados”.

Jerarquia de certificados
4Buittin Object Token:Vensign Class 3 Public Primary Certification Authority
# Thawte $6C CA
mail.google.com

Campos del certificado
4amail.google.com
a Certificado
Versién E
Mamero de serie
Algoritmna de firma del centificado
Emiger
aValidez
Mo antes
Mo después
Asunto
Valor del campo

[ Exporar.. |

| Cenar_|

Figura 19. Pestaiia Detalles
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Desplazar la barra lateral hacia abajo hasta encontrar el campo: “Punto de distribucion
de CRL".

General | Detalles

Jerarquia de certificados
4 Builtin Object Teken:Vensign Class 3 Public Primary Certification Authonty
a Thawte SGC CA
mad.google.cnm

Campot del certificado
Asunto -
alnformacian de la clave piblica del sujeto
Algeritme de la clave pdblica del sujete
Clave pablica del supete
aExtensiones
Restricciones bazicas de centificado
e
Uso extendido de ls clave |
Acceso alainformacion de la autorided
Algontmo de firma del certificado
Valor ded i

Mo es cricico
URI: http://fczl.thawte,.con/ThawteSGOCA. . crl

Lerrar

Figura 20. Punto de distribucién de CRL

Copiar y pegar la direccion del punto de distribucion de CRL en una pestafia nueva.
Presionar ENTER.

Wﬂ 1 Gmail - Recibidos (3) - usuario.ejemp.. = | || Nueva pestafia x
& & | http//crlthawte.com/ThawteSGCCA.crl
o) =

Figura 21. Abrir CRL

En la ventana que aparece se indica la fecha de la préxima actualizacion de la CRL. Si
desea que su navegador descargue automaticamente las actualizaciones de la CRL
presione en botdn “Si”. Se observa el nombre del emisor de la CRL, el que debe ser
verificado como confiable.
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La lista de certificados revocados (CRL) se ha importado satisfactoniamente.

CRL emitida por:
Organizacién: Thawte Consulting (Pty) Ltd.
Unidad:

Présama actualizacion ek 21,/09/2011

La actualizacién automitica no estd habilitada para esta CRL.
{Quiere activar la actualizacién automitica?

s

Figura 22. Descarga automatica de CRL

Puede configurar sus preferencias en la siguiente ventana que muestra dos opciones
de actualizacién de CRL.

[7] Habilitar la actualizacién automatica para esta CRL

@ Actualizacién 1 Dia(s) antes de la siguiente fecha de actualizacién

©) Actualizar cada |1 | Dia(s)

El CRL seria importado desde:
http://crl.thawte.com/ThawteSGCCA.crl

Fallos consecutivos de actualizacion previos: Ninguno

[ Aceptar ] I Cancelar

Figura 23. Preferencias de actualizacion de CRL
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Paso 4 - Verificar la ruta de certificacidon: Regresando a la ventana del certificado
denominada “Visor de certificados” se puede observar en la pestaiia “Detalles” una

seccién llamada “Jerarquia de certificados”. En otras palabras, es el nombre que
Mozilla Firefox atribuye a la ruta de certificacion del certificado consultado.

I
Visor de certificados:"mail.google.com” 58

2 suduei{ |General | Detalles 7
7~ Jerarquia de certificados o

< 4Builtin Object Token:Verisign Class 3 Public Primary Certification Authority

aThawte SGC CA .
mail.google.com s
M goog | 4

I

Campos del certificado
amail.google.com

@ aCertificado

Versién

Numero de serie

Algoritmo de firma del certificado

m

Emisor
gt aValidez
‘macién d No antes
agina mi No después
Asunto 2
Valor del campo

No es critico
URI: http://crl.thawte.com/ThawteSGCCA.crl

Figura 24. Ruta de certificacion

Haciendo click en cualquiera de los certificados de la jerarquia o ruta de certificacién,
se puede observar sus campos en el cuadro inferior denominado “Campos del

certificado”.

Visor de certificador"mail googhe com” =
[ General | Detalles

Jerarquia de certificados

4 Builten Object TokencWertign Cliss 3 Pubhe Premaey Certificatsan Authesity

mapkgeagle.com

por ded ceitificads

aThawte 500 CA
aCenificado
Veradn
Hdmero de serie
Blgentmo de hirma del cetificade
Emezar
Vahdex
Mo arfies
Mo despuss
Asunte
Valor del campo

Figura 25. Campos de los certificados de la jerarquia
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Ejemplo 3: Validar el certificado de un servidor de correos (Gmail) en el navegador Google

Chrome 13

1: En tu pagina principal de Gmail

| G
‘ oA

[ e mail googlecem/ ma
G Colsnt o T v, La e i ke ajotii Tgmad eom - | ¥

Gmail Buacar manaae Db el Wb S ety
(R —

Tarsas v Amsher Gpas Ehmes (0 =) Uowar Bty Mise O 1-3de3 ¢

Comes DEECTY - Grwn Prastegsin - weew (RECTY s o - 3% de Dctar por 7 Wik Ao de USDN3 con Qe Autordtncs. Lamal

4] 1l
El pquipa de Gmali Importa tus contactos y o cormes elsctionicn askerion, - Cusde et s sestactos e Yahoo! e righml de AOL y 0 muchin sir 5
u ha un ntar o la s

Recibiides {3} El nquips ds Gmall Parssmalics Gomail con colores y seman |30 Lu

vam v Arcstar | Span Eknns | F S Mostay Eesar My | @ 1-30e3 4 »

e (ma wevatnd 49 8 cutetn- haca T2 e
[I= =

el o 0011 G - IR IS
. Tutia ctizanss § 58 g s 7T U [= =y

Invitsr & wm amigo -
Segere Gl

Figura 4. Gmail: Bandeja de entrada

2: Hacer click en el icono del candado que aparece a la izquierda de la direcciéon (en la barra de

direcciones)

g
g oA

* € 0 nopel mall gesglecem  mal

Gmall Cals e s
[ e ey PR
Fhawin 25 €A

Gma B s Buscor mansme | Buscar emla Wb | Si0se s bisasasy

Comee | [E] nstmsr S 4ok A i 35 Ok e 2 s Ao U501 D A, —

Cantactns

Tareas L roneridn uthics TLS 18, foo = movwaw ESuetase  Mise  © 1-3ce3 L

v s s 3¢ b aneriprmelé meskamne Dibaeeses Gl em b tnlilong il - Acoe i
st it ot tus contacton y e comes skectinics antarior, - Cieds 13

m‘ o s et Datecaalize Gamall con colore s Maaa. - Pacs darks ncs P

Bezz

Destacass Y e chmpremads s ot

Importaria

Emaaton L ]

| B

Parsansl

iiin PEE | Uswaw BSewulv Miaw O 1-3de3 4 »

fmisv

el B384 Goge - TR LSRN e T

=== [esepey

= Epnglo 1

Invitar 8w amigo -

Segers Gl

[rn—

Figura 5. Click en el icono del candado
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3: Hacer click en “Datos del certificado”.

i mail.google.com
La identidad de este sitio web ha sido
j G C CA.

Tu conexién a mail.google.com esta cifrada
con codificacidn de 128 bits.

La conexién utiliza TLS 1.0,

La conexién se ha encriptado mediante
RC4_128, con SHAL para la autenticacidn del
mensaje y con ECDHE_RSA comeo mecanismo
de intercambio de claves,

1 Mo se ha comprimide la conexién.

Informacion del sitio
Visitaste este sitio por primera vez el
19/07/2011.

:Mecesitas ayuda?

Figura 26. Click en “Datos del certificado”

Realizar la verificacidn del certificado siguiendo los 4 pasos indicados anteriormente.

Paso 1 — Integridad: La integridad del certificado digital (que no se haya modificado)
es comprobada de manera automadtica por Google Chrome. El navegador realiza una
comprobacién automatica utilizando procedimientos tecnoldgicos, transparentes al
usuario, que le permiten conocer si algun tercero ha modificado el sitio web. En caso
de algun error o modificacion encontrada Google Chrome indica un error, como se
muestra en la figura.

El certificado de seguridad del sitio no es de confianza.

Has ntentado sccader 8 172244151, pero ol ssmader cortiens un centicado emtsdo por una entided que 5o o8 de confianra para el sstems opeeatne de fu
erdendon. Eslo puede suponer que ol sensdor hurys ganersdo sus progeas cradenciles de segundad, en lan que Google Chiomss no poade confur en relacidn
con la infamaciin de identidad. o que un atacants hayn intentado intercoptar bus comunicaciones. o debes continuar, sobre indo si no has recibido mmca
#5La BeheTtEna para esbe sitio

Conlinade e odus modus | | Vobeer 8 saquided

i M mbormaciin

Figura 27. Error en el certificado del sitio web mostrado por Google Chrome

Paso 2 — Vigencia del certificado: Revisar la fecha de vigencia y contrastarla con la
fecha actual. En este ejemplo: la fecha actual es 05/09/2011 y el certificado esta
vigente entre el 17/12/2009 y el 18/12/2011. Por lo tanto, el certificado se encuentra
vigente.
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<o M e 1211

& Gmail - Recibid... | o Nuevapestana...

Figura 28. Fecha actual

Certificado

General | Detalles | Ruta de certificacién |

A Informacién del certificado

Este ificado esta destinado a los sigui

* Asegura la identidad de un equipo remoto
* Prueba su identidad a un equipo remoto

Emitido par mail.google.com

Emitido por Thawte SGC CA

valido desde 17/12/2003 hasta 18/12/2011

Figura 29. Ventana del certificado

Paso 3 — Comprobar estado:

e Mediante CRL. Algunos programas y navegadores permiten comprobar el

estado de un certificado mediante CRL de manera automatica, que es la mas
recomendable.

Si usted desea realizarlo manualmente, los pasos se describen a continuacion.

Hacer click en el campo “Numero de serie”, el niUmero aparecerd en el cuadro inferior.
Se debe seleccionar y copiar (Ctrl+c).
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Cetificado =

[ General | Detales | Ruta de certificacidn

Mestrar: | <Todos> -
Campo Valor =1
[ Jversisn v3
| Nimera de sens 23856429 219380 le 61 59... [l
&) shalfSA i

Thawte SGC CA, Thawte Cons... |
miércoles, 20 de jubo de 2011 ..
jueves, 18 de juio de 2013 18...
accounts.googe.com, Google ...

D58 (i724 Ritg)

Mas nformacdn acerca de los detales del certificads

Figura 30. Nimero de serie del certificado

Abrir un Bloc de notas y pegar (Ctrl+v) el nimero de serie. Reservar el archivo (bloc de

notas) y volver al Internet Explorer.

I in titulo - Bloc de notas =
Archive Edicibn  Formato  Ver Ayuda

23 B5 64 29 21 93 80 le 61 B9 cd4 51 az 74 fb f7 =

Figura 31. Numero de serie del certificado en un bloc de notas

En la ventana “Certificado”, pestaia “Detalles”, deslizar la barra lateral hacia abajo
hasta encontrar el campo “Puntos de distribucion CRL” y hacer click en él. En el

cuadro de abajo aparecerd una ruta URL, copiarla.

Seleccionar la pestafia “Detalles”.
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| General | Detalles |Ruta de certificacion |

_|clave pablica RSA (1024 Bits)

(& ]Uso mejorado de daves

Mostrar: |<Todos> vl
Campo Valor =
[ valido hasta domingo, 18 de diciembre de 2...
_|Asunto mail.google.com, Google Inc, ...

Puntos de distribuddn CRL [1]Punto de distribucidn CRL: ...
Autenticacion del servidor (1.3...
Accesoalahformadénde... [1]Acceso a informacidn de au...

Direccion URL =htt: //crl. thawte. com/ThawteSGCCA. o

Més informacion acerca de los detalles del certificado

1.1 Restricciones bésicas Tipo de asunto=Entidad final, .
2] Blnaritma de identifiraridn chai
[1]Punto de distribucion CRL

Nombre del punto de distribucion:

‘_Modiﬁcar propiedades...| |Copiar en archivo...

Figura 32. Detalles del Certificado

Figura 33. Pegar direccion de CRL

Se descargara la CRL actualizada.

Deslizar la barra lateral hacia abajo hasta encontrar el campo “Puntos de distribucion
CRL” y hacer click en él. En el cuadro de abajo aparecera una ruta URL, la cual debe ser

Abrir una nueva ventana de Google Chrome y pegar la direccién de la CRL.

Figura 34. CRL descargada
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Hacer click en el archivo descargado para abrir la ventana “Lista de revocaciones de
certificados”.

i

= Informacidn de la lista de revocacidn de certificados

Valor

V1

Thawte SGC CA, Thawte Consultin...
lunes, 26 de septiembre de 2011 4,..
lunes, 10 de octubre de 2011 4:00...
sha IRSA

Valor:

Obtener més informacion acerca de lsta de revocacidin de cerfificados

Figura 35. Ventana "Lista de revocaciones de certificados"

Hacer click en la pestafia “Lista de revocaciones”.

Lista de revocaciones de certificados @
Generdl | Lista de revocaciones | )

Certificados revocados:
Mimero de serie Fecha de revocadadn -
010494 ecdf 5f 40 acae 97 3901 7... martes, 17 de febrero d...
014789 12b4 7 Sabe8bfc 3043 ... lunes, 28 de septiembre...
0149 25ef 3b 13 16 25 1d 4f 7a 2a ... viernes, 05 de marzo de...
018c%be6es 7f 7702892 95 56 ... martes, 06 de octubred...
Entrada de revocacdidn

Campa Valor

Valor:

Obtener mas informacidn acerca de lista de revocacion de certificados

Aceptar

Figura 36. Pestafia "Lista de revocaciones"
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Buscar el nimero de serie del certificado a ser verificado (que ha sido anotado o
registrado en un bloc de notas) en la CRL recientemente descargada. En este caso, se
verificd que el numero de serie del certificado no se encuentra en la CRL descargada.

NOTA 1:

Es importante recalcar, nuevamente, que este es un proceso engorroso y muy

probable de fallar cuando se realiza de manera manual. Es preferible que el navegador

o programa lo realice de manera automatica.

NOTA 2:

Es importante verificar que la CRL haya sido emitida por una entidad valida. Para
verificar el emisor de la CRL se debe hacer click en la pestaia “General” de la ventana
“Lista de revocacion de certificado” y buscar el campo “Emisor”.

-

Lista de revocaciones de certificados

General | Lista de revocadones |

b
o
x

Informacidn de la lista de revocacidn de certificados

Valor

vVl

Thawte SGC CA, Thawte Consultin...
tiembre de

lunes, 26 de sep

|| Aigoritmo de firma

Préxama actuakzacion kunes, 10 de octubre de 2011 4:00...

sha IRSA
Valor:
ICH = Thawte SGC CA
0 = Thawte Consulting (Pty) Ltd,
IC = 74

Obtener mas informacidn acerca de ksta de revocacion de certificados

Figura 37. Emisor de la CRL

Paso 4 - Verificar la ruta de certificacion: Hacer click en la pestafia “Ruta de

Certificacion”
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=

P
Detalles | Ruta de certificacion

Ruta de certificacion

[5;] Verisign Class 3 Public Primary Certification Authority (PCA3 G1 S
5] Thawte SGC CA
5

L}

m |

Ver certificado

Estado del certificado:
Certificado valido.

Més informacion acerca de las rutas de certificacion

Figura 38. Ruta de Certificacion

Para cada uno de los certificados en la ruta se debe verificar su validez, siguiendo el
proceso de 4 pasos hasta completar todos los certificados de la ruta de certificacién.

Ejemplo 4: Validar el

certificado de una pagina web cualquiera, por ejemplo:

http://es.wikipedia.org en el navegador Google Chrome.

1: Ingresar a la pagina principal de Wikipedia en espafiol

W kg ey slopade

Postscds Diaesién

WIKIPEDLA
La rreic bopeiia libre

ats bbrs e lodes pusden et

Blenvenides a Wikipedia,
et
20 ¥ Litre de wastne

ot wocich
sagurs < Access W flemutny] - Comaoto . Donacaney
Pacticipacio y comanidad
(Céms s ciascrar? . Bamvancs - Pormmms panon
Tuloriad - Cantbanidos o s
Cald . Proguins becuenses . Lan cnco plares

Figna saamns
Arass

A hrcutn destacada

Sirin o St on su denemnscain lena w4 o smbre proges da b vatrets Afa
Camy Maons o Chia. tambeen Aty Corng Maona). L mis trlary
rociume wita deade (2 Tiea, susda e 1 Comsetaciin gl he
Caned W EALS aiivulli Lo hoiiie um 4 80 Miedd o witsvla
conccida desde La antagedadl por sempka, en o Arbigus Egeto. 1o sakda beace de
Beno mancaba U #poca t s mundacionss del 10 1 5130 presents e

oz cates 10 S1paten <omo s gregs y 1 powesa En ocasicnes
coloqualrnls. S o lamads JEstrells Panss  raiz de b comielacion a la que
retarecn

b ety

= En oo Idemas

L8 Sompiianls Bemans B4 164 858 ealislBs b corbarmis o UBLesh S A 48 uAd witvels B 0 14
Cuerta com w berparatura wepericial dn 10 000 K y dqum wsts
. | a1 Comee o0 13 que extieds

i la prasencas de una compafiers. 1 ol
1 e cbeanad CaBuBimente ot prmera vaz
% Fash uria e e prrmabnn anuiruts bancas

Astencnes Extela Srdo, Cie Feare

D Arcuto bossa.

El sitic: dw Algeciras de 1342 fs ins s=press Brads 3 cata poo ke Uoges cantelianas de

S

oA

i fcrar cyerta.

a

Lier | War dsarte

e busionsl

S5 UTC - misrcsien
T d negtiembes 4 3011
E2EAT anculas on sl |©

o Bcrsalidad

+ Fiabmiei am Litoa 2011 (w1 A e,
]

+ Hurmcdn Katin ma of ckana Adlistico (80
migen)

» Minaizieisn satusbsati s Chis 86 2011

o 711 de saphembre: Campeanato Nandsal de
Prsganms an Enlabon de 2011

+ 72 soparmivs. Ocusta ryunds sabes las Hics de ba Campala
Whindtcn da Prvencicn 2a b Vislensia

# 3-8 de saptiombey. Mg Pansiscanas de 2011

+ 141 de saptiemibrs: Cops Murnbal de Fiesel Playa FIFA 2011

* 3784 ngasto 10 de septesmtre: Campaonaio £urapes de Balncasts Mascubng g 2011

+ 31 e 2gasta-10 de septembre: 417 Fetical inbemacional de Cine da Vemecia

a 33 de agosto- 11 de septmeire: Tomeo de lan Amdricas de 111

+ 790 agosta-11 de segtmmbre; Abuerty de ks Entaden Unidos 2911

» 27 8 agaat-10 do septeeembes. Jomgen o Pacibea 2 2011

+ 20w agust.11 e septemsbre’ Visska » Evpafia 2011 Etagas, Fartcipantes

Fasliocimivmoon

o T de meptembre: Gabnel Valtés. ax canclier y senador chileng
(L]
o & de sapiembey. Sabators Liciva Banor dakang {L7)

= § de vaptiombry: Joud Hare Torde, poliing v sbogisks sclomiiony
s

Figura 39. Pagina principal de Wikipedia en Espaiiol
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2: Hacer click en el icono ® que se encuentra a la izquierda de la direccién URL en la barra de
direcciones.

W vikipeta s ancaispetis -
L] © O enwikipediacg v Wiks

e

Loer | Vi bignge Vi bestonad Q
‘I\’(’IKkLP [ e et |dos a Wikipedia, 65 UTE - mabrcsles
et - ey et e i ke T tle sagtiembre g 2011
et - Comincto . Donaceees - Liwe de wadns E25.687 anicalan en espafial

unquedas y conultan

& Bcsalidad '

+ Rabwider n Liva da 2071 o i magen .
mag de trnte)

+ Huracin Kstin s o gcbana Adlietico (an s

@ 358 de saptiomisn:

® 111 de sapembes: Cope Mundal de Firs
d v 310 agosto-10 de sepiemne. C.
o 31 agosto-10 de septembre 45" f

]
Aol it te5ce L8 Tiea. S0IRE 84 1 0
Cimnia Wi Edlis astrwls s roliishe, s o 40 10
conocda desde la antigusdad. por e, en o
Bev0 marcaba U 4pock o s mundacisnes del
enlizacasent 1 Sapares eom 18 e v 10 polnesia En seatitnes
coloquisirnds, Sing on Ramacs «E strells Pance 3 iz de s comtelacion 2 o que.
]

La compinmrts prmans d 1 g4 suirallss qub condsrman of sisbemi, Sno A w8 sy s
scuenca prnci 1V quon CuRnEs com una terrpar i

Muscubra g 2011
e Vemscia

e e
ek

o 73 agosts-11 de sepmesbrs Abserty de
Geaharn Cirn Fus wna e Lh porfein an: = ar Gesculiens. u magrdud en 1 kanda V es o 37 S0 agpasti-10 S Sepmembre. Jusgen 4
S04 tpe sapeciral on DAT y su termparaturs superiicial e de unoy 25 00K « 20 de agoato-11 de segtessbrs Vuska » Espafla 20 3. Patcipanies

Losrmas,  Fallecimisncs
Aumnone Eseia Oerdoal, Cape Feare, The Foal Cut o T de sepbembre: Gabrel Valdés. mx canciies y venador chileng
52}

Q) Ao o

» b de veptiembry. Satators Lictra, tnar takang (41}

Torse, poltic y aboged colombians

1 nitio de Adgecires de 1142 fue s s=prwea Seada 3 cabs poe ) opes canieianas de

Figura 40. Comprobar certificado

Se puede observar un mensaje que dice: “No se ha verificado la identidad de este sitio web”.
Esto quiere decir que dicha pagina web no posee certificado digital alguno. Algunas paginas
web no necesitan conexiones seguras ni certificados digitales pues su contenido es puramente
informativo y no es necesario ingresar datos de usuario o contrasefias.
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Ejemplo 5: Verificar el certificado de un mensaje de correo electrénico firmado en Microsoft
Office Outlook 2007

1: En la Bandeja de entrada de Outlook se observa un correo nuevo con el icono L , indicando
que el mensaje contiene una firma digital.

2: Hacer doble click para abrir el mensaje.

3: Una vez abierto el mensaje, hacer click en el icono ﬁ, que se encuentra a la derecha.

- B S test - Mentaje (HTML) g
L,
~ Mensaje o
. ; =
: i x ﬂl S 'Ij % £ shas seguns - %ﬁ Y‘ ¥ 4 Busear
- v — = = - 2y Relacionado *
Responder Responder Resnviar | Eliminar Moverauna Crear  Otras BIOQUEAT | | Corres gue detea jeobd | Clatificar Seguimienta Marcar coms
a todos carpeta = regla atciones- | remitemte - - no leido «f Selecchonar =
Responder Acciones Comeo electidnico no deseado. 2 Opciones fa Buscar
De: Maria Paula Encnas [menanas Spki. gob.pe] Erviado ek jueves 05/09/2011 1432
Pk s k. gob.pe
<o
Asunto: test
Fimado pon  mencinas@gpkigob.pe
=

Figura 41. Mensaje firmado

3: Se abrird la siguiente ventana.

Firma digitak: valida ==
Asunto: test
De: Maria Paula Encinas
Firmado por:  mendnas@gpki.gob.pe
Q La firma digital de este mensaje es valida y de confianza.

Para obtener mas informacidn acerca del certificado utilizado
para firmar el mensaje digitalmente, haga dic en Detalles.

Detalles...
|| Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Figura 42. Ventana de firma digital
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4: Al presionar el botdon “Detalles” de la ventana “Firma Digital” que se muestra en la imagen
anterior, se encuentra la siguiente pantalla

=

Los mensajes pueden contener niveles de firma digital v cifrado. Cada nivel de firma digital puede
contener varias firmas.

Niveles de seguridad
Seleccione uno de los niveles siguientes para ver su descripddn.
9 o e
Lo Nivel de firmas digitales
L o Firmante: mendnas@gpki.gob.pe

Descripdion:
\Correcto: mensaje firmado.

Hagadcmaﬂqﬂadebsﬁgim&sbotmespaawméshfwmad&nawcadama
selecdonado o realizar cambios en éste:

Madificar confianza... Ver detalles... Confiar en entidad emisora de certificados...

[ Avisar sobre errores del correo electrénico firmado digitalmente.

Figura 43. Detalles de la firma

5: Hace click en el nivel “Firmante” y luego en el botdn “Ver detalles”
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Propiedades de seguridad del mensaje
2. I Asunto:  test

contener varias firmas.

Niveles de seguridad

Seiacticrs on de lac riveles SoUianies Para v ol desreddn
v Asunto: test

' el de

Descripddn:
Comecto: Firmado por mendnasBgpki.gob.pe utlizando RSA/SHAL a la 14:32:24 08/0%/2011.

Haga dic en cuslquiera de los siguientes botones para ver més informacidn acerca del nivel
selecdonado o realizar cambios en éste:

Los mensajes pueden contener niveles de firma digital v dirado. Cada nivel de firma digital puede

Modificar confianza...

ver detales... Conflar en enbidad emisora de certificades... |

|| Awisar sobre errores del corren electrinico frmado dgitalmente.

Fr——

pr e
te,

[ ceneral [petates|

% s

=
é’ Informacion de la firma

Formato del mensajes MiM=

menanas Sgpki.gob. pe
Estado de la firma:  Corracto

Fecha de firma:

Firmado por:

14:32:24 08/09/2011
Algoritmo de codificasHAl
Algoritmo de firma: RSA (20455-tits)

Informacion del certificado

Emitido por: REMIEC Class I CA - TEST

Estado del certificadcComects

[ ver certificado... |

Figura 44. Certificado de la firma

6: La ventana de “Firma” contiene informacién del firmante y del certificado que respalda esta
firma. Hacer click en el botén “Ver certificado” para mayor detalle. En la ventana que aparece

se encuentra toda la informacion del certificado.

7: Realizar la verificacion del certificado siguiendo los 4 pasos indicados anteriormente.

Paso 1 — Integridad: Comprobado de manera automatica por Outlook, de lo contrario

se indicaria un error.

Paso 2 — Vigencia del certificado: Revisar la fecha de vigencia y contrastarla con la
fecha actual. En este ejemplo: la fecha actual es 26/09/2011 y el certificado estd
vigente entre el 08/09/2011 y el 07/09/2012. Por lo tanto, el certificado se encuentra

vigente.

lunes, 26 de septiembre de 2011

Figura 45. Fecha actual
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Bmitido par| ENCINAS ZEVALLD'S Mary Pauly (FIRAS021605)

Emitido por

Wildo desde 027372011 hasta 07092012

e
Obtarer mds infompcsbn posrs da Eanfoada

=0

Figura 46. Periodo de validez del certificado

La pestafia “Detalles” contiene la informacidn de todos los campos del certificado asi como los
puntos de distribucién de CRL.

General | Detales | Ruta de certficacidn | Corfianza |

Mostar: [ <Todos> -

Valor -
shalRSA
RENIEC Class | CA- TEST, RE...
jueves, (8 de septiembre de 20...
viemes, 07 de septiembre de 2.,
mancinas Sk gob pe. ENCIN...
RSA (2048 Bas)

. BeadMMb913fc 57 7B 7B 7.
I _re mavamme ~5§7 a3 1001

-

jueves, (8 de septiembre de 2011 14:18:26

[Modtica propiedades | [Coplarenanchivo..
Més informnacitn acerca de fos detalles del cenficado

Figura 47. Pestaiia Detalles
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Paso 3 — Comprobar estado:

Mediante CRL. Algunos programas permiten comprobar el estado de un certificado
mediante CRL de manera automatica, que es la forma mas recomendable.

De forma manual: A continuacién se explican los pasos para realizar este tipo de

verificacion.

En la ventana “Ver Certificado” hacer click en la pestafia “Detalles”
“Numero de serie”.

Ver cetificado 3
[ General | Detalles | Futa de cenficacién | Confianza |
Mosrr: | cTodos> ]
Valor s
w3 |
6178 Ic eﬁtﬁmezb
shalRSA
RENIEC Class | CA - TEST. RE...
jueves, 02 de septiembre de 20
viemnes, 07 da saptambre da 2
mencnas@pki gob pe, ENCIN
FSA (049 Fasl
61 7= lc =6 4b 63 abh =2
Més inforacidn aceres de les detales del cerficads
[ hoepr |

y buscar el campo

Figura 48. Numero de serie del certificado

Se debe seleccionar y copiar (Ctrl+c). Abrir un Bloc de notas y pegar (Ctrl+v) el nimero

de serie. Reservar el archivo (bloc de notas) y volver al Internet Explorer.

| Sin titulo - Bloc de notas
Archivo Edicion Formato Ver Ayuda
61 7e 1c e6 4b 63 ab e2 .

=

Figura 49. Numero de serie del certificado
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Hacer click en la pestaiia Detalles de la ventana del certificado y buscar el campo
“Puntos de distribucién de CRL".

General | Detales | Ruta de certficacién | Confianza

Mostrar: | <Todos> ~|
Campo Valor =
[ Asunto mencinas @pki gob pe. ENCIN..,
|1 Oave piblica RSA (2048 Bis)

[5] dentificador de lave de asu... Sead 1169 13fc 9778788 7... |j
5] Identficador de clave de enti_Id. de clavesce c5172 1001 |=|

[1|Purto de distrbucién CRL_E___,D
om-pagarr =TT T 0 4)

Fl [eh"'v- ?'-'c'a!m "H.".'.l."."l . Mamhea BEC2)emancinasi@a |

[1]Punto de distribucion CRL ~
Nombre del punto de distibucion: |
completo:

_F(ENIEC ’]as; I{Jk TE,T OU FENIR
y O=Registro Macional de ldentificaci’c3b3

[ Modificar propiedades ] Copiar en archivo...
Mas informacion acerca de los detalles del cetfficado

Figura 50. Puntos de distribucion CRL

Copiar y pegar la direcciéon URL en la ventana de un navegador de Internet (en este
caso se utilizdé Internet Explorer)

P o Web/113.GA - Informe de Eror - Windows Intemet Eplorsr
@Uo [ mgeinzzaeas i pliceebwebdist cendistiomds crll CM=REMIEC Class | CA - TEST, OU=RENIEC Centification Authaeity,0= Registro Macsonal de lentifica =

P

._"9-§X|

Figura 51. URI de CRL

iDesea abiir o guardar este archivo?

.:— Mombre: REMNIEC Class [ CA - TEST.crl
1% Tipo: Lista de revocaciones de certificados, 575 bytes
De: 172.24.4.151

[ A ][ Guadar | [ Cancelar ]

Aunque los archivos procedentes de Intemet pueden ser (liles.
akgunos archives pueden Begar a dafiar el equipo. Sino confia en
el ofigen, no abra ni guarde este archivo. ;Cudl es el deago?

Figura 52. Descargar CRL
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Buscar el numero de serie (que se encuentra en el bloc de notas) en la CRL

recientemente descargada. En este caso, se verific6 que el nimero de serie del
certificado no se encuentra en la CRL descargada.

Es importante recalcar, nuevamente, que este es un proceso engorroso y muy

probable de fallar cuando se realiza de manera manual. Es preferible que el navegador

o programa lo realice de manera automatica.

Lista de revocaciones de certificados =
| General | Lista de revocaciones
Certificados revocados:
Nimero de serie Fecha de revocadon
52270c9aelec350a martes, 16 de agosto d...
238c£9 42 32 9a6fb1 martes, 16 de agosto d...
Entrada de revocacidn
| Campa Valor
| taimero de serie 52270c%aelcc390a
| Fecha de revecaddn martes, 16 de agosto de 2011 19:42..,
Codigo de razon del... Compromiso dave (1)
Valor:
Cbtener mas informacion acerca de lista de revocacion de ceriificados

Paso 4 — Verificar la ruta de certificacion: La pestafia “Ruta de certificacidn” contiene

todos los certificados de la ruta. Es importante verificar que se confia en todos los

certificados de la ruta, para llegar a la conclusién que el certificado que respalda la

firma digital contenida en el mensaje de correo electrénico es confiable.
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|

Ruta de cerificacidn

(5] RENIEC Certification Authorty - TEST
~[Z3] RENIEC Class | CA- TEST

EN VALLOS Mania Paula (FIR45021409)

Vercedficado |
Estado del certicado:
[Cotficado viido.

Mas informacidn acerca de las rutas de cedificacién

Figura 53. Pestaiia Ruta de Certificacion
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Ejemplo 6: Verificar el certificado de firma digital de un archivo .pdf utilizando Adobe Reader
10

1: Abrir el documento .pdf con Adobe Reader 10. Si el documento presenta una firma digital
aparecerd un sello como el que se ve en la Figura 42. Hacer click para ver los detalles de la

firma.

| -, 0 3 fferundiol el « =
Frstve [ P i H
|f‘ e = CREEEARCEC SRR - [ " Comentario | Compartic
L ety e s, 5% Part dutma

ENCINAS
ZEVALLOS Maria
Paula

(FIRAS021409)

VALIDEZ DE UN CERTIFICADO

Fara aceptar o comprobar la validez de un certificado que va a ser empleado en un proceso de
autenticacidn, firma digital, cifrado de datos, o algin otro en el que dicha validez sea requerida se
debe tener en cuenta lo siguiente,

CASO 1. Verificacion automdtica mediante aplicacion de software,

El usuario que va aceptar o comprobar la validez de un certificado digital emitido bajo el marce de
la IOFE debe emplear una aplicacion acreditada por la Autoridad Administrativa Competente
(AAC), Dicha aplicacion debera estar apropiadamente configurada de tal forma que las
verificaciones se realicen (vale decir, que no estén deshabilitadas o configuradas de manera no
apropiada para el tipo de empleo que sé va 3 realizar del certificado en mencion).

CASO 2. Verificacion manual por parte de un usuario,
T BRI W il ;

Figura 54. Documento .pdf firmado digitalmente

2: Realizar la verificacion del certificado siguiendo los 4 pasos indicados anteriormente.

Paso 1 — Integridad: Comprobado de manera automatica por Adobe Reader.
Aparecerd una ventana indicando que Adobe Acrobat reconoce como valida o no
vdlida a la firma incluida en el documento. En este caso, se verifica la integridad pues
la ventana indica que no ha habido modificaciones en el documento desde que se
firmo.

Estado de validacion de la firma
_____ La firma es VALIDA, firmada por ENCINAS ZEVALLOS Maria Paula (FIR45021409)
<mencinas@pki.gob.pe>.

- No ha habido modificaciones en: Documento desde que se firmé.

- El documento esta firmado por el usuario actual.

Aviso Iegal...l [Pmpwdadudekaﬂrma] [ Celrar

Figura 55. Estado de la firma
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Adobe Acrobat resume una serie de condiciones por las cuales considera a esa firma
digital como valida. Sin embargo, como se indicé anteriormente, es preferible
asegurarse que los certificados asociados a la firma son realmente confiables y no han
sido erréneamente declarados como confiables por un tercero. Hacer click en “Mostrar

certificado...

Paso 2 — Vigencia del certificado: Revisar la fecha de vigencia y contrastarla con la

fecha actual.

”

[ Propiedadis dela Firena 5= |
@ La firma es VALIDA, furnada por ENCINAS ZEVALLOS Mans Pauls (FIR45021409)
<emencinas@pli gob pes.

Resumen Docummln:f-mnam.e_-&churma Legal

Firmado por: [Waria Paula (FRASOZ1409) <men<ints Dpki gob.pe>. ® Mostarcetificado..

Mative: [No dsponible

Fecha: [2011/06/09 14:45:55 -0500° Uticacidn: [No disponible

Resumen de validez

5 Mo ha habide medificaciones en: Documento desde que se firmé.

5 B documento esté fumado por el ususna actusl.

1 Lafecha yhora de la firna proceden del reloj del equipo del firmante.

La firma se cred con la versiGn Adobe Acrobat 0.0,

m] Cermar

Figura 56. Certificado de la firma
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Viser de certificados =
Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles
corresponden a la entrada seleccionada.

Mestrar todas las rutas de cedtificacién encontradas
| Certification Authority - TES| | Resumen Detalles : Eavoraci | Coatanzn | Normativas | Aviso legal

IEC Class1CA - TEST

EMCIMAS ZEVALLOS Maria Pe EMCIMAS ZEVALLOS Maria Paula (FIR45021409)

lal

Emitido per:  REMIEC Class1 CA - TEST

Identificacidn y Estado Civil

2011/09/08 14:18:26 -05'00°
2012/09/07 14:18:26 0500

Vilido desde:

filido hasta:

Uso deseade:  [Firmar d . P 5n de correo el

! Exportar... ]I

n '
@ La rutz del certificado seleccionado es valida.
Las comprobaciones de validacién de ruta se realizaron a la hora de recopilacién de la informacidn de

revocacion 2011,/09/09 14:49:55 -05100°
Medele de validacién: shell

[ aceptar |

Figura 57. Periodo de validez del certificado

En este ejemplo: la fecha actual es 09/09/2011 vy el certificado estd vigente entre el
08/09/2011 y el 07/09/2012. Por lo tanto, el certificado se encuentra vigente.

Paso 3 — Comprobar estado: mediante CRL. Algunos programas permiten comprobar
el estado de un certificado mediante CRL de manera automatica, que es la forma mas
recomendable. A continuacién se explican los pasos para realizar la verificacién manual
del estado de un certificado en la CRL.
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En la pestafia “Detalles” se encuentra toda la informacién sobre los campos del
certificado, como numero de serie, emisor, datos del firmante, etc.

Visor de cereaten |

b
Maestrar todas las ntas de certificacion encontady

: Centification Authority - TES| | R
WBEC Class | CA - TEST [
[ENCINAS ZEVALLOS Maria P Eatos del certificado:

Mombre Valor
B Usodes Pl Proteceitn d el
8 Comeo electrénic.,  mencinas@qpkigob.pe
B Nombres altermati.. <ver detalles>
B Compendic SHAL.  <ver detalles> i
B Clave piblica RS (2048 bits)
B Fedelovalides X297 143836 0500
B Inicio delavalider 201009008 14:18:26 0500 £

@ Larsta del certificada seleccionado es vblida.

Lis compeobiacicnes de validicicn de ruts oe nealizanon s 1 hora de fecopilacién de 1 informacicn de
revocacion 21119 144355 0500
Modelo de valdacidn: shell

| Aceptar |

Figura 58. Detalles del certificado

Buscar el campo “Puntos de distribucidon de CRL”

[ Visor de cestificados (=]

Este cuadro de didlogo e permi detalles del ifi  toda su eadena de emisidn. Los detalles
ponden a la entrada seleccionad:

|| Mostrar todas las rutas de certificacidn encontradas
[IEC Certication Authority -T| | Resumen | Detslles | Revocacién | Canfianza | Normativas | Avisolegal|
hENIEC Class | CA - TEST JEESED, 2 o | R, | TR i i |
ENCINAS ZEVALLOS Mana Datos del certificado:
Momibre Vades
B Mosmativas de cer.  sver detalles>
=" Puntos de distribu..  <ver detalles>

[_Ll_su de clave ampliado poteccién de coreo ebectrénico E
[E Comecelectrénic.. mencinas@gpki.gob.pe F

B Mombres alternati..  <ver detalless
B3 Compendic SHAL. <ver detalles>
B3 Clave pibhie,

URI = https//172.24.4.151:8080/ ejbca) publicweb/ webdist/ certdist 7
omd=criflizsuer=CN=RENIEC Class [ CA - TEST,QU=RENEC

Certification Authodity, O= Registro Macional de Identificaci®%c3%b3n y
Estado Civil, C=PE

c=PE

o=Registra Nacional de ldentificacién y Estade Crvil
ou=RENIEC Certification Authority

en=REMIEC Class 1 CA - TEST

Emisor de CRL: ‘

allh o
) La ruta del certficado selectionado es vilida.
Las comprobaciones die validacion de nuta se realizaron 2 la hora de recopilacidn de la informacidn de

revocackin 20110909 14:45:55 -0500"
Modelo de vabdacion: shell

[ acepur |

Figura 59. URI de CRL

Copiar y pegar toda la URI en algun explorador de Internet (Google Chrome, Internet
Explorer, Mozilla Firefox, etc.) para descargar la CRL, este ejemplo se utilizd Google

Chrome.
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Figura 60. URI de la CRL en el explorador

Y comprobar que el nimero de serie del certificado asociado a la firma digital del
documento no se encuentre en dicha CRL.

@ chrome

REMIEC Class I CA - T...erl 7

Figura 61. CRL descarga

Paso 4 — Verificar la ruta de certificacidn: En la ventana del certificado, a la izquierda
se encuentra la ruta de certificacidn. En esta ruta se encuentran todos los certificados
asociados a la entidad emisora del certificado que se utilizé para firmar el documento
hasta llegar al certificado raiz. Haciendo click en los diferentes certificados de la ruta
se puede obtener el detalle de cada uno.

Es importante verificar que se confia en todos los certificados de la ruta, para llegar a
la conclusion que el certificado que respalda la firma digital contenida en el mensaje
de correo electrdnico es confiable.

Este cusdre de didloge be permite ver ko deotalles del cortificads y tods s cadena de emisidn. Los detalles

Meestran todas ks rutes de certdficacidn encontradas

- Certification Authority - TES' | | Resumen: | Detalles | Revecacion | Confisnza | Normativas | Aviso legad
HEC Class | CA - TEST e
ENCINAS ZEVALLOS Maria P 1 ENCINAS ZEVALLOS Maria Pauila (FIRASIZLACS)

Emitide por:  REMIEC Clags 1 CA - TEST

Fegistre Macional de [dentficacion y Evtado Cril
Vilido desde  2001/09708 14:18:06 <0500
Vilido haste 0120707 14:18:26 0500

Uso desesdec  |Fimnar decumente, Proteccién de comes electrénico

& La nsta del certificado sebeccionade es vilida,

Las comprobacsones de walidacidn de ruta s reall la hora de pilacidn de L i iin de
revecrcion JLLARTH 14:48:55 -05100°
Medelp de validacidne shell

Figura 62. Ruta de certificacion

Cabe sefialar que se debe realizar el proceso de verificacién de fecha de validez y no
revocacion para cada uno de los certificados de la ruta de certificacion.



