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Se recoge observaciones
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1. Objetivo

Establecer el marco general y los lineamientos para la seguridad de la informacion
proveniente del proceso Registros de Certificacion Digital y de la Prestacion de
Servicios de Valor Aiadido, a fin de garantizar la disponibilidad, confidencialidad e
integridad de la informacion durante el desarrollo de las operaciones y acciones
que se realizan.

2. Administraciéon del documento

a)

b)

Organizacion que administra el documento
Registro Nacional de Identificacion y Estado Civil — RENIEC.

Direccion: Jr. Bolivia 109, Centro Civico — Lima, Perd.
Teléfonos: (01) 315 2700 — (01) 315 4000.

Persona de contacto
Oficial de Seguridad de la Informacién de la Direccion de Certificacion y

Servicios Digitales. Teléfono: (01) 315 2700 — (01) 315 4000 anexo 3001.
Correo Electrénico: jordonezp@reniec.gob.pe.

3. Baselegal

Ley N° 27269 Ley de Firmas y Certificados Digitales.
Ley N° 27310 Ley que modifica el articulo 11° de la Ley N° 27269.
Ley N° 29733 Ley de Proteccion de Datos Personales.

Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firmas y
Certificados Digitales y sus modificatorias.

Decreto Supremo N° 0003-2013-JUS, Reglamento de la Ley de Proteccion
de Datos Personales.

Resolucion Ministerial N° 129-2012-PCM, del 23 de mayo de 2012, que
Aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC
27001:2008 EDI. Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestién de Seguridad de la Informacién. Requisitos”.

Decreto Supremo N°029-2021-PCM, del 19 de febrero de 2021, que
aprueba el Reglamento del Decreto Legislativo N°1412, Decreto Legislativo
gue aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el
procedimiento administrativo.

Decreto Supremo N°157-2021-PCM, Reglamento del Decreto de Urgencia
N°006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacioén Digital.
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Resolucion de la Comisién para la Gestion de la Infraestructura Oficial de
Firma Electronica N° 075-2019/CFE-INDECOPI, del 2 de mayo de 2019, que
aprueba la Guia de Acreditacion de Entidad de Certificacién, version 4.1.

Resolucion de la Comisiéon para la Gestion de la Infraestructura Oficial de
Firma Electronica N° 154-2018/CFE-INDECOPI, del 4 de octubre de 2018,
gue aprueba la Guia de Acreditacion de Entidad de Registro, versién 4.0.

Resolucion Jefatural N° 027-2020-SGEN/RENIEC, del 25 de mayo de 2020,
gue aprueba la Directiva DI-418-GG/OFCR/002, “Gestion Integral del
Riesgo” primera version.

Resolucion Jefatural N° 168-2021/JNAC/RENIEC, del 14 de setiembre de
2021, que aprueba la “Politica y los Objetivos de Seguridad de la
Informacion” del RENIEC.

4. Alcance

a)

b)

Areas de alcance

El contenido de la presente politica, asi como las reglas o normas y
procedimientos que se deriven de ella, serdn de cumplimiento obligatorio
para el personal involucrado en el proceso de Registros de Certificacion
Digital y en la Prestacion de Servicios de Valor Afiadido, asi como del
personal de los distintos 6rganos del RENIEC que participen en la
ejecucion de las actividades que son parte del proceso de Registros de
Certificacion Digital.

La presente politica, asi como las reglas o normas y procedimientos que se
deriven de ella, también seran de cumplimiento obligatorio para los
proveedores de servicios o0 terceros del proceso de Registros de
Certificacion Digital.

Servicios de alcance

La presente Politica de Seguridad de la Informacion aplica para los
siguientes servicios:

Descripcion Unidad
Servicio del servicio responsable
del Servicio
ECEP - RENIEC Emision 'y cancelacion de | Sub Direcciobn de Servicios

certificados digitales, administra- | de Certificacion Digital
cion de su ciclo de vida, | (SDSCD)
administracion de repositorio y
consulta  de estado de
certificados digitales.

EREP - RENIEC Emision, cancelacion y entrega | Sub Direccion de Servicios
de certificados digitales, asi | de Certificacion Digital
como la proteccién de los docu- | (SDSCD)

mentos sustentatorios y su | Direccion de  Servicios
archivo ya sean en formato | Registrales (DSR)

fisico o digital.
PSVA - TSA Emision de sellado de tiempo | Sub Direccion de Servicios
gue permite atestar que un | de Certificacion Digital
documento electronico 0 | (SDSCD)
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cualquier objeto digital existio en
un determinado momento en el
tiempo y que desde ese
momento no fue alterado.

Otros servicios Servicios  relacionados con | La unidad organica que
Certificacion Digital. corresponda.

c) Inclusiones de este documento

El presente documento incluye los siguientes aspectos: la evaluacion de
riesgos, control de acceso, seguridad de personal, seguridad fisica,
seguridad de comunicaciones y redes, mantenimiento de equipos y su
desecho, control de cambios y configuracion, planificacion de
contingencias, respuesta a incidentes, auditorias y deteccion de
intrusiones, medios de almacenamiento y la administracion de claves;
todos ellos dentro del &mbito de las actividades del proceso de Registros
de Certificacion Digital y de la Prestacion de Servicios de Valor Afadido.

5. Responsables

o Responsable de aprobar y apoyar la implementacién de la Politica de
Seguridad

¢ La Direccién de Certificacion y Servicios Digitales - DCSD.

o Responsable de elaborar, efectuar revisiones periddicas, proponer y
apoyar la implementacion de la Politica de Seguridad

¢ El Oficial de Seguridad de la Informacion de la DCSD.

o Responsables de implementar la Politica de Seguridad

e Los dérganos del RENIEC involucrados en el proceso de Registros de
Certificacion Digital y en la Prestacion de Servicios de Valor Afadido; en
los aspectos que les correspondan.

o Responsables de supervisar el cumplimiento de la Politica de
Seguridad
¢ El Oficial de Seguridad de la Informacion de la DCSD.

e Cada Director y Sub Director de los 6rganos del RENIEC involucrados
en el proceso de Registros de Certificacion Digital y en la Prestacion de
Servicios de Valor Afiadido.

e Los Supervisores de Seguridad de la Informacion y Privacidad de Datos.

6. Glosario de términos y siglas

e Activo: Algo que tenga valor para la organizacion.
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e Andlisis de riesgos: Uso sistemético de la informacién para identificar
origenes y estimar el riesgo.

e Amenaza: Una causa potencial de un incidente no-deseado, el cual puede
resultar en dafio a un sistema u organizacion.

e Control: Herramienta de la gestibn de riesgos, incluido politicas, pautas,
estructuras organizacionales, que pueden ser de naturaleza administrativa,
técnica, gerencial o legal.

e DCSD: Direccioén de Certificacion y Servicios Digitales.
e DSR: Direccion de Servicios Registrales.

e ECEP: Entidad de Certificacion para el Estado Peruano. Cumple con las
funciones y obligaciones de una Entidad de Certificacion (EC) segun lo
indicado en el Reglamento de la Ley de Firmas y Certificados Digitales.

e ECERNEP: Entidad de Certificacion Nacional para el Estado Peruano. Se
encarga de emitir los certificados para las Entidades de Certificaciéon para el
Estado Peruano intermedias.

e EREP: Entidad de Registro o Verificacion para el Estado Peruano. Cumple con
las funciones y obligaciones de una Entidad de Registro o Verificacion (ER)
segun lo indicado en el Reglamento de la Ley de Firmas y Certificados
Digitales.

e Evaluacion del riesgo: Proceso general de analisis y evaluacion del riesgo.

e Evento de seguridad de la informaciéon: Cualquier evento de seguridad de la
informacion es una ocurrencia identificada del estado de un sistema, servicio 0
red, indicando una posible falla en la politica de seguridad de la informacién o
falla en las salvaguardas, o una situacion previamente desconocida que puede
ser relevante para la seguridad.

e Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién considerando el riesgo.

e Identidad digital: Es el reconocimiento de la identidad de una persona en un
medio digital (como por ejemplo Internet) a través de mecanismos tecnoldgicos
seguros y confiables, sin necesidad de que la persona esté presente
fisicamente.

¢ Incidente de seguridad de la informacién: Es indicado por una o varias
series de eventos inesperados y no deseados que tienen una gran probabilidad
de comprometer las operaciones de negocio y de amenazar la seguridad de la
informacion.

e OAF: Oficina de Administracion y Finanzas.

e OPH: Oficina de Potencial Humano.

¢ OTI: Oficina de Tecnologias de la Informacion.

e PSVA: Prestador de Servicios de Valor Afiadido.

¢ Riesgo: Efecto de la incertidumbre sobre la consecucion de los objetivos (un
efecto es una desviacion de lo esperado, puede ser positivo, negativo o0 ambos
y puede abordar, crear o generar oportunidades y amenazas)

e SDSCD: Sub Direccién de Servicios de Certificacion Digital.

Versién: 7.0 7
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e Seguridad de la Informacion: Preservacion de la confidencialidad,
disponibilidad o integridad de la informacion, asi mismo, otras propiedades
como la autenticidad, no rechazo, veracidad o confiabilidad también pueden ser
consideradas.

e Tratamiento del riesgo: Proceso de seleccion e implementacién de medidas o
controles para modificar el riesgo.

e TSA: Autoridad de Sellado de Tiempo.

e Vulnerabilidades: Debilidades de seguridad asociadas con los activos de
informacion.

7. Politicas
Genérica

El Registro Nacional de lIdentificacion y Estado Civil reconoce como activo
principal del proceso de Registros de Certificacion Digital y de la Prestacion de
Servicios de Valor Afiadido, a la informacion resultante del proceso y que permite
la generacion de la identidad digital; en tal sentido, se efectla el analisis y
evaluacion de los riesgos, la aplicacion de controles y la toma de conciencia en
el personal, de modo que nos permita mantener la confidencialidad, integridad y
disponibilidad de la misma, asi como dar cumplimiento a los requisitos técnicos y
legales vigentes.

Especificas

a. Organizacion

Se ha establecido la siguiente estructura de gestién de la seguridad de la
informacién en el &mbito del proceso de Registros de Certificacidén Digital y
de la Prestacion del Servicio de Valor Afadido, con la finalidad de
implementar controles que permitan asegurar la confidencialidad,
integridad y disponibilidad de la informacion.

Version: 7.0 8
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DCSD
(DCSD)
Oficial de
Seguridad de la
Informacién
(DCSD)
Oficial de Privacidad
de Datos
(SDSCD) (SDSCD/DSR)
Supervisor de Supervisor de
Seguridad de Seguridad de
Informacion y Informacion y
Privacidad de Privacidad de
Datos Datos

Fig. 1: Estructura de gestion de la Seguridad de la Informacion.

El Oficial de Seguridad de la Informacién de la DCSD, tienen entre sus
responsabilidades difundir la Politica de Seguridad de la Informacion, asi
mismo, después de la aprobacion de esta politica por la DCSD, esta sera
publicada en la pagina web institucional para conocimiento de todo el
personal de los distintos dérganos que intervienen en el proceso de
Registros de Certificacion Digital y en la Prestacién del Servicio de Valor
Afadido, asi como de los terceros interesados.

Con la finalidad de garantizar la disponibilidad, confidencialidad e
integridad de la informacion, se debera realizar revisiones vy
actualizaciones periddicas de la Politica de Seguridad en concordancia con
los riesgos identificados, requerimientos de la entidad, leyes y regulaciones
vigentes.

Para asegurar la Proteccion de Datos Personales se cuenta con un Oficial
de Privacidad de Datos de la DCSD, quien es responsable de la
supervision del cumplimiento de la normativa sobre proteccién de datos
personales y la implementacion de las acciones respectivas.

Para la supervision de la Seguridad de la Informacién se cuenta con un
Oficial de Seguridad de Informacion de la DCSD, quien es responsable de
supervisar la implementacion de la visiébn de seguridad de la informacién,
asi como de las estrategias, programas, politicas, procedimientos y
controles relacionados a la seguridad de la informacion.

Corresponde a los Supervisores de Seguridad de la Informacion y
Privacidad de Datos de la SDSCD y la DSR, el verificar el cumplimiento de

Versién: 7.0
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la Politica de Seguridad y el Plan de Seguridad establecidos para el
proceso de Registros de Certificacion Digital y la Prestacion de Servicios
de Valor Anadido.

La DCSD supervisara que se cumpla con el desarrollo de las auditorias
internas a intervalos planificados o cuando ocurran cambios significativos
en la puesta en marcha de la seguridad.

La planificacion y ejecucion de las auditorias internas, seran desarrolladas
por la SDSCD y la DSR, estableciendo la frecuencia y los recursos
necesarios para ejecutar las auditorias internas.

La SDSCD y la DSR, deberan asignar las responsabilidades respecto a la
seguridad de la informacion, segun los roles que les corresponda.

Evaluacién de riesgos

Para cada subproceso vital o critico que se desarrolla en el ambito del
proceso de Registros de Certificacion Digital y/o la Prestacién de Servicios
de Valor Anadido, se debera efectuar el andlisis y evaluacién de riesgos,
teniéndose en consideracion tanto las amenazas internas como las
externas; asimismo, se identificaran, evaluaran e implementaran las
opciones de tratamiento del riesgo que permitan mitigar el impacto en los
activos de informacion.

La evaluacion y tratamiento del riesgo se realizarA de acuerdo a la
Metodologia de Analisis y Tratamiento del Riesgo definida por el RENIEC.

Los érganos que conforman el proceso de Certificacion Digital y/o la
Prestacion de Servicios de Valor Afadido, son responsables de realizar la
evaluacion de los riesgos en el ambito de sus competencias y segun les
corresponda, debiendo presentar los resultados de la evaluacion a la
DCSD y proponer las respectivas opciones para su tratamiento.

Correspondera a la DCSD en concordancia con la Oficina de Integridad y
Riesgos — OIR y la OTI a cargo del Sistema de Gestion de Seguridad de la
Informacion a nivel institucional, decidir si se acepta el riesgo o0 se brindan
las facilidades necesarias para implementar las opciones de tratamiento
gue permita evitar o mitigar el impacto de estos riesgos.

Control de accesos

Se controlara el acceso a la informacién confidencial generada durante el
proceso de Registros de Certificacion Digital y/o la Prestacién de Servicios
de Valor Afnadido, en concordancia con lo establecido en el Plan de
Privacidad, la clasificacion de informacién y los resultados de la evaluacion
de riesgos.

La administracion del acceso a los usuarios debe considerar que:

Versién: 7.0
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e Toda solicitud de acceso fisico y légico, asi como la administracién de
las cuentas de usuario a los activos de informacion debera ser realizada
conforme a los procedimientos establecidos.

e Soélo se asignaran cuentas de acceso individuales, si por razones de
operacion se requiere el uso de una misma cuenta para mas de un
usuario, debera ser de conocimiento del Oficial de Seguridad de
Informacién de la DCSD y aprobado por la Direccion correspondiente al
area usuaria.

El personal que reciba una cuenta de usuario para el acceso a los activos
de informacion deberé hacer uso adecuado de sus contrasefias de acceso,
manteniendo la confidencialidad de la misma, no dejando sus estaciones
de trabajo desatendidas, solicitando su cambio de contrasefia si tiene
algun indicio de su vulnerabilidad y seleccionado una contrasefia que
tenga un nivel adecuado de complejidad; es responsabilidad del supervisor
del personal el informar a éste sobre el cumplimiento estas disposiciones y
el verificar su cumplimiento.

Es responsabilidad de los propietarios de los activos de informacion el
clasificar la informacion (fisica o digital) de acuerdo a lo indicado en los
lineamientos definidos para la clasificacién de la informacién. Asimismo,
identificar y agrupar a los usuarios, considerando su necesidad de
informacién para el desarrollo de sus funciones o labores que realizan, con
la finalidad de establecer los niveles de acceso a la base de datos,
sistemas y/o aplicativos, centros de datos, infraestructura de
procesamiento de informacién, archivos fisicos y electronicos, de acuerdo
con el resultado de la evaluacién de riesgos y los requerimientos de la
organizacion.

Con respecto a los accesos de entidades, organizaciones o instituciones
externas que requieran acceder a los servicios (de corresponder), se
debera controlar los accesos légicos proporcionados a dichas entidades
estableciendo interfaces seguras entre la red de datos del RENIEC y la red
de datos de la entidad externa, a nivel de puertos para los que se
requieren los servicios.

Previo al acceso a los servicios del RENIEC, dichas entidades externas
deberan firmar un acuerdo de confidencialidad y un compromiso a
salvaguardar la integridad, disponibilidad y confidencialidad de la
informacién que utilice o sea de su conocimiento.

Corresponde a los 6rganos que conforman el proceso de Registros de
Certificacion Digital y/o la Prestacion de Servicios de Valor Afadido,
establecer un proceso periédico de revisiones de los derechos de acceso
tanto de su personal como de los usuarios de entidades externas, asi
mismo, programar revisiones periédicas de las politicas configuradas en su
red de datos.

Es responsabilidad del encargado o supervisor de cada 6rgano o unidad
orgéanica solicitar en el menor tiempo posible la inactivacion de las cuentas

Versién: 7.0
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de usuario cuando estos ya no presten sus servicios, o cuando el usuario o
entidad externa ya no requiera del acceso a la informacion del RENIEC.

Seguridad de personal

Cada 6rgano o unidad organica debe asegurar que el personal, contratista
y terceros reciban y comprendan sus responsabilidades respecto al uso y
tratamiento de los activos de informacion, con la finalidad de reducir el
riesgo de hurto, fraude o mal uso de la informacion. Asi mismo, deberan
asegurar la implementacion de controles de seguridad relacionados al
personal, antes, durante y finalizado el empleo o servicio brindado dentro
del proceso de Registros de Certificacion Digital y/o la Prestacion de
Servicios de Valor Anhadido.

Antes del empleo:

e Los perfiles de los puestos deberan ser definidos en base a las
funciones que se van a desarrollar y las responsabilidades que les
competan.

e La OPH, debe implementar controles para la seleccion y contrataciéon
del personal, a fin de verificar la veracidad de los datos
proporcionados por los postulantes, asi como sus antecedentes
penales y policiales. Para el caso de quienes vayan a desarrollar roles
de confianza, se debera efectuar la verificacion de sus antecedentes
crediticios.

e Para los servicios efectuados por terceros, la verificacion de los datos
del personal la efectuara el proveedor del servicio. EI RENIEC se
reserva el derecho de verificar dicha documentacion.

e Cada una de las personas que presta servicios en el proceso de
Registros de Certificacién Digital y/o en la Prestacién de Servicios de
Valor Anadido, deben firmar un acuerdo de confidencialidad o un
documento de compromiso de aceptaciébn o cumplimiento, segun
corresponda, para salvaguardar la integridad, disponibilidad vy
confidencialidad de la informaciébn que utilice o sea de su
conocimiento.

Durante el empleo:

e Toda persona que presta servicios en el proceso de Registros de
Certificacion Digital y/o la Prestacion de Servicios de Valor Afiadido,
debe recibir charlas de induccion en materia de Seguridad de la
Informacion.

e Se deben desarrollar actividades de capacitacion continua dirigidas a
mantener actualizados los conocimientos del personal respecto al uso
y reserva de la informacion, asi como a las politicas y procedimientos
relevantes para sus funciones. Estas actividades de capacitacion, asi
como los responsables de efectuarlas deben estar definidas en un
Plan o Programa de Sensibilizacion.

Versién: 7.0
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e Para los casos de tercerizacion de servicios se informara al prestador
del servicio cuales son los criterios que deberd considerar para la
seguridad de la informacién, asi como también, se monitoreara y
revisara su cumplimiento.

e Todo incumplimiento de la Politica de Seguridad de parte del personal
o proveedores, deberd ser informado, al Oficial de Seguridad de
Informacién de la DCSD para su andlisis, evaluacion y comunicacion a
la OPH, a fin de que ésta proceda a la sancion que corresponda en
concordancia con su normativa correspondiente, o en el caso de los
proveedores, para su comunicacion a la OAF para la sancion que
corresponda de acuerdo a la Ley de Contrataciones del Estado o a lo
establecido en el Contrato.

Finalizacion del empleo:

e Todo cambio o finalizacién de funciones debera realizarse de acuerdo
a los procedimientos del RENIEC, incluyendo la entrega de los bienes
asignados al personal. De igual modo, cada encargado o supervisor
deberd solicitar el retiro de los accesos de su personal a la informacion
0 servicios.

La Gerencia de Talento Humano, la Gerencia de Administracion, y los
organos que conforman el proceso de Registros de Certificacion Digital y la
Prestacion de Servicios de Valor Afadido, son los responsables de
implementar lo estipulado en la Politica de Seguridad con el personal y
proveedores, respectivamente.

Seguridad fisica

Se deben implementar controles de seguridad fisica con la finalidad de
prevenir accesos no autorizados a los ambientes en que se procesa 0
resguarda informacion confidencial, asi mismo, evitar el dafio o pérdida de
los activos de informacion criticos.

Se deben delimitar los perimetros del ambiente en que se procesa o
resguarda la informacién sensible, y se estableceran los controles fisicos
de entrada y salida; asimismo, se instalaran controles de seguridad contra
incendios, aniegos y otros, que permitan alertar en casos de emergencia.

Los ambientes seran disefiados e implementados adecuadamente para la
seguridad de los recursos que albergan y del personal. Se debera, asi
mismo, establecer controles de acceso a los ambientes, al uso de las
llaves de los mismos, y asignar a los responsables respectivos. También,
se debe definir e implementar un plan de evacuacién en casos de
desastre.

Estas politicas de seguridad fisica se deben considerar también para los
ambientes de contingencia.

La OSDN, la OTI, y los 6rganos que conforman el proceso de Registros de
Certificacion Digital y la Prestacion de Servicios de Valor Afiadido, son los
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responsables de implementar las politicas de seguridad fisica, segun les
corresponda.

Seguridad de comunicaciones y redes

Se deben establecer responsabilidades y procedimientos documentados
de operacion asociado al procesamiento de informacion y recursos de
comunicaciones, con el objetivo de evitar dafios, accesos no autorizados,
mal uso de los activos de informacién, garantizar la seguridad de los datos
y la disponibilidad de los servicios utilizados a través de la red del RENIEC
y del internet.

En lo posible se segregaran las tareas y se implementara un procedimiento
de gestion de cambios, con la finalidad de prevenir modificaciones no
autorizadas en los equipos de comunicaciones y redes.

La SDSCD asegurara que los datos disponibles en los repositorios
publicos se encuentren protegidos, asi mismo, debera garantizar la
disponibilidad de los mismos.

Es responsabilidad de la OTI y los 6érganos que conforman el proceso de
Registros de Certificacion Digital y la Prestacion de Servicios de Valor
Afadido, el implementar las politicas de seguridad de comunicaciones y
redes, segun les corresponda.

Mantenimiento de equipos y su desecho

Se debe asegurar la disponibilidad e integridad de los equipos a través de
un adecuado plan de mantenimiento. Se debe elaborar un plan de
mantenimiento preventivo especialmente para los equipos criticos, el cual
se realizara segun el procedimiento establecido por el RENIEC,
documentandose los incidentes que ocurran antes, durante y después del
mantenimiento.

Antes del desecho o reliso de los equipos se revisara que toda informacién
sensible haya sido removida o sobre escrita, con la finalidad de prevenir el
acceso no autorizado a informacion sensible.

El reemplazo, decomiso, manipulacién y desecho, tanto del hardware
como del software, se realizard de acuerdo a los criterios establecidos por
RENIEC para el correcto uso de los equipos.

La OAF, la OTI y los 6rganos que conforman el proceso de Registros de
Certificacion Digital y la Prestacion de Servicios de Valor Afadido, seran
los responsables, segun les corresponda, de implementar las politicas de
mantenimiento de equipo y su desecho.
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Control de cambios y configuracion

Se debe asegurar un control satisfactorio de todos los cambios realizados
a los equipos, software y procedimientos, en lo posible se debera
garantizar la posibilidad de revertir los cambios efectuados sin éxito.

Se debera realizar y aprobar los cambios en los sistemas y recursos de
tratamiento de informacién, de acuerdo a lo establecido; asi mismo, previo
al cambio se efectuara un andlisis de impacto a los sistemas y procesos,
comunicando el cambio a todos los involucrados. Se ha dispuesto que todo
cambio o modificacion que se realice al sistema sea debidamente
documentado, y ademdas que dichas modificaciones se efectien de
preferencia, fuera del horario de atencion a los clientes o en horas de
menor demanda.

Corresponde a la OTI, y los 6rganos que conforman el proceso de
Registros de Certificacion Digital y la Prestacion de Servicios de Valor
Afadido, implementar las politicas asociadas a la gestion de cambios y
configuracion.

Planificacion de contingencias

Los érganos que tienen la responsabilidad de desarrollar y proporcionar los
servicios de certificacion digital y la Prestacion de Servicios de Valor
Afadido, que se brindan a los usuarios, implementaran un Plan de
Contingencias a nivel de servicios, que les permita reaccionar ante una
posible interrupcién en las actividades criticas del proceso y en el tiempo
requerido por el RENIEC.

Para establecer el Plan de Contingencias se identificaran procesos criticos
para el servicio prestado, los eventos que pueden ocasionar interrupciones
en estos procesos, y los planes o acciones que se deberan efectuar para
mantener y recuperar las operaciones, asi como el periodo en que estos
deberan recuperarse.

Se debera establecer pruebas periddicas del Plan de Contingencias, que
permitan evaluar su eficacia y efectuar su actualizacién, de ser el caso.
Corresponde a los 6rganos que tienen la responsabilidad de desarrollar y
proporcionar los servicios de Certificacion Digital y la Prestacion de
Servicios de Valor Afadido, implementar las politicas de planificacion de
contingencias.

Respuesta a incidentes

Se debera clasificar, comunicar y atender los incidentes de manera rapida,
eficaz y sistematica, a fin de garantizar el restablecimiento del servicio
afectado en el menor tiempo posible.

Para el caso de los incidentes que afecten la seguridad de la informacion,
se debera establecer que toda persona (personal o proveedor) que presta
servicios en el proceso de Certificacion Digital y/o la Prestacion de
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Servicios de Valor Afadido, deberd comunicar oportunamente al Oficial de
Seguridad de la Informacion de la DCSD o persona designada por el
organo, cuando se haya detectado o tomado conocimiento del incidente,
para que puedan ser atendidos conforme al procedimiento establecido.
Adicionalmente, los Supervisores de Seguridad de la Informacion y
Privacidad de Datos, deberan llevar un registro de los incidentes de
seguridad ocurridos en su ambito de alcance, monitoreando la
implementacion de las acciones correctivas o preventivas que ameriten.

La OTI del RENIEC define los lineamientos de la gestion de incidentes y
los 6rganos que conforman el proceso de Registros de Certificacion Digital
y la Prestacién de Servicios de Valor Afladido seran los responsables de
cumplir con las disposiciones establecidas para la gestion de los
incidentes.

Auditorias y deteccion de intrusiones

Se programaran como minimo auditorias anuales, las cuales se ejecutaran
de acuerdo al Plan Anual de Auditoria definido. Al término de la auditoria el
area o persona auditada deberd implementar en el menor tiempo posible
las acciones correctivas y preventivas identificadas.

Se deberan ejecutar pruebas periddicas de deteccion de intrusiones, asi
como, implementar controles que permitan alertar los intentos de acceso
no autorizados.

Los sistemas y procesos (manuales o automaticos) deberan contar con
registros de auditoria actualizados, los mismos que deben brindar
informacion de la accion ejecutada, la hora, fecha, identificacion del
personal, software y hardware utilizado, segin corresponda.

La DCSD, SDSCD y DSR deberan elaborar su Plan Anual de Auditoria
Interna y hacerlo de conocimiento de la DCSD, asi como dar a conocer el
desarrollo de su ejecucion.

Las pruebas periddicas de deteccion de intrusiones deberan ser
programadas y comunicadas a la DCSD. Adicionalmente, los controles de
deteccién de intrusiones deberan ser implementados por la OTI y la
SDSCD, segun corresponda.

Medios de almacenamiento

Se debe asegurar la proteccion de los documentos, medios informaticos,
datos de entrada o salida y documentacion del proceso de Registros de
Certificacién Digital y/o la Prestacién de Servicios de Valor Afiadido, de las
ocurrencias como dafo, modificacion, robo o acceso no autorizado.

Se debe establecer un procedimiento para la administracion de los medios
de almacenamiento de informacién, y los controles de seguridad
requeridos para el almacenamiento, uso y proteccion de la informacion,
considerandose también el uso de los medios de almacenamiento
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removibles, el proceso de eliminacion segura de informacion, la
planificacion y ejecucion de copias de seguridad, asi como su proceso de
restauracion.

La OTI, la y la SDSCD tendran bajo su responsabilidad la implementacién
de la Politica de medios de almacenamiento, de acuerdo a sus
competencias.

Administracion de Claves

La SDSCD debe asegurar la confidencialidad de las claves criptograficas e
implementaran para su proteccion, los controles requeridos de acuerdo al
nivel de seguridad acreditado.

La proteccion de las claves criptograficas administradas por la SDSCD y la
DSR correspondientes a entidades finales, se efectuara conforme a lo
establecido en el Plan de Seguridad y Administracion de Claves.

La SDSCD y la DSR tienen la responsabilidad de implementar lo
establecido en el Plan de Seguridad y Administracion de Claves.

8. Referencias

La norma ISO/IEC 27002 “Information technology — Code of practice for
information security management” y la norma ISO/IEC 13335 “Information
technology - Guidelines for the management of IT Security”.

La norma ISO/IEC 27001 “Information technology - Security techniques -
Information security management systems - Requirements”.

La norma ISO/IEC 15408 “Information technology — Security techniques -
Evaluation criteria for IT security”.
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