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POLITICA DE PRIVACIDAD

Fl Registro Nacional de ldentificacion y Estado Civil (en adelante el RENIEC) es
un organismo constitucional y auténomo con personeria juridica de derecho publico
interno, creado por mandato de la Constitucion Politica del Per(i mediante la Ley N°
26497, goza de atribuciones en materia registral, técnica, administrativa, econémica
v financiera. Esta encargado de organizar y mantener el Registro Unico de
Identificacion de las Personas Naturales e inscribir los hechos y actos relativos a su
capacidad y estado civil.

En virtud a lo establecido por la Ley N® 27269 — Ley de Firmas y Certificados
Digitales, y por disposicién expresa de su vigente Reglamento’, dentro de la
Estructura Jerarquica de Certificacion del Estado Peruano incardinada en la
Infraestructura Oficial de Firma Electronica (IOFE), se designé al RENIEC como la
unica Entidad de Certificacion Nacional para el Estado Peruano (ECERNEP), y que
actuara también como Entidad de Certificacion para el Estado Peruano (ECEP) y
Entidad de Registro o Verificacién para el Estado Peruano (EREP).

El RENIEC en atencion al mandato y encargo confiado y en el cumplimiento de
los roles antes indicados, presta sus servicios a las personas naturales y personas
juridicas. Para cualquier fin, el domicilio legal del RENIEC es en el Jr. Bolivia N° 109,
Cercado de Lima, Lima 01.

La ECERNEP-RENIEC es la encargada de emitir los certificados raiz para las
Entidades de Certificacion para Estado Peruano que lo soliciten, asi como proponer
las politicas y estAndares para aquellos y para las Entidades de Registro o
Verificacion para el Estado Peruano segun los requerimientos de la Autoridad
Administrativa Competente y de lo establecido en el Reglamento de la Ley de Firmas
y Certificados Digitales.

La ECEP-RENIEC es la encargada de la emision o cancelacion de Certificados
Digitales, previa autorizacion de la EREP-RENIEC, asi como, de la publicacion del
Repositorio y de la Lista de Certificados Cancelados (conocida en inglés como
Certificate Revocation List, en adelante CRL).

La EREP-RENIEC es la encargada del levantamiento de los datos personales,
comprobacion de la informaciéon presentada por el solicitante, identificacion vy
autenticacion de los titulares y suscriptores, autoriza o deniega la solicitud de
emision o cancelacion de Certificados Digitales, y gestiona dichas solicitudes ante la
ECEP-RENIEC.

Para el RENIEC, la proteccion de datos personales es un eje primordial y clave
dentro de sus actividades y, para proteger de una manera adecuada los datos
personales recogidos para los fines de emision y cancelacién de Certificados
Digitales, se ha disenado la presente Politica para la EREP-RENIEC y ECEP-
RENIEC.

' Aprebado mediante Decreto Supremo N° 052-2008-PCM, modificado mediante el Decrete Supremo N® 070-2011-
PCM.
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Mediante el presente documento, el RENIEC en su rol de EREP-RENIEC vy
ECEP-RENIEC informa a todas aquellas personas directa e indirectamente
involucradas en la actividad de Certificacién Digital su Politica de Privacidad:

1. OBJETIVO DE LA POLITICA DE PRIVACIDAD

La presente Politica de Privacidad tiene por objetivo asegurar que el Usuario®
cuente con los instrumentos de juicio necesarios para proporcionar de forma
expresa, libre y voluntaria su informacion personal que se requiere para la prestacion
del Servicio de Certificacion Digital brindado por la ECEP-RENIEC y la EREP-
RENIEC; asimismo, informar de manera previa a la recopilacion, sobre la finalidad
del tratamiento de sus dalos, quiénes son o pueden ser sus deslinatarios, la
existencia de un banco de datos personales, la identidad y domicilio de su titular, el
responsable del tratamiento, casos en que procede la transferencia y el tiempo de
conservacion de sus datos personales, asi como, sus derechos, los procedimientos
de correccién de su informacion personal, entre otros.

2. DATOS PERSONALES RECOLECTADOS

La informacién recopilada es aquella que ha sido proporcionada por el Usuario
al momento de solicitar la emisién de un Certificado Digital, el cual viabiliza su uso
para identificarse en un medio no presencial con pleno valor legal y no repudio
técnico como legal.

La EREP-RENIEC, para la emisién de su Certificado Digital, en ninglin caso
recopila datos personales que revelen su origen étnico o racial, opiniones o
convicciones politicas, creencias filosdficas o religiosas o morales, ingresos
econdmicos, afiliacion a algun sindicato, salud o vida sexual.

La ECEP-RENIEC y EREP-RENIEC son Unicamente responsables de los datos
personales proporcionados por el Usuario para fines de la emision o cancelacion de
su Certificado Digital, en ningun caso es responsable de la base de datos del
Registro Unico de ldentificacion de las Personas Naturales (RUIPN), asi como del
Registro Civil.

Su Certificado Digital contendra sus datos de identificacion, el cual es avalado
por el RENIEC en su rol de EREP-RENIEC y ECEP-RENIEC, tanto si es persona
natural o persona juridica; en caso de las entidades de la persona juridica se
incorpora los datos del Titular y Suscriptor del Certificado Digital.

La ECEP-RENIEC publicara los Certificados Digitales emitidos y cancelados en
un Repositorio y en la CRL respectivamente, a fin de que los Terceros que Confian®
puedan verificar la validez y estado de su Cerlificado Digilal.

2 Para efecto del presente documento entiéndase como Usuario a los tilulares y/o suscriptores de certificados
digitales. Tratandose de personas naturales, éstas son titulares y suscriptores del certificado digital. En el caso de
las entidades de la Administracion Publica (personas juridicas), éstas son fitulares del certificado digital, y son
suscriptores las personas naturales responsables de la generacion y uso de la clave privada, en concordancia con lo
dispuesto por el Articulo 9° del Reglamento de la Ley de Firmas y Cerfificados Digitales.

* La Décimo Cuarta Disposicion Complementaria Final del Reglamento de la Ley de Firmas y Certificados Digitales
define como “Tercero que confia o tercer usuario” a las personas naturales, equipos, servicios o cualguier olro ente
que actla basado en la confianza sobre la validez de un certificado y/o verifica alguna firma digital en la gue se
utilizd dicho certificado.
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Con relacion a su Certificado Digital no debe esperar ninguna privacidad de sus
datos personales ahi contenidos. Su direccidn oficial de correo electrénico podra ser
incorporada en su Certificado Digital para el uso de firma.

El RENIEC, a través de la ECEP-RENIEC y EREP-RENIEC, gestionara un
banco de datos personales implementado Gnicamente para los fines de la prestacion
del Servicio de Certificacion Digital.

El RENIEC en su rol de EREP y ECEP, por disposicion expresa del Reglamento
de la Ley de Firmas y Certificados Digitales®, mantendra la informacion relativa a los
Certificados Digitales por un periodo de diez (10) afos a partir de la cancelacion o
expiracion del mismo.

3. PROPOSITOS DE USO

La informacion que recopila el RENIEC, en su calidad de Prestador de Servicios
de Certificacion Digital, se utilizara para verificar y autenticar la identidad del
solicitante y emitir el respectivo Certificado Digital. Asimismo, se ulilizara con el
proposito de brindarle el Servicio de Certificacion Digital que solicitd o para oftros
propositos relacionados con dicho servicio, y que permitan otorgar confianza al
Tercero que Confia.

4. CONCEPTO DE DATO O INFORMACION PERSONAL

De conformidad con lo establecido por la Ley N° 29733 — Ley de Proteccion de
Datos Personales y su Reglamento, aprobado mediante Decreto Supremo N° 003-
2013-JUS, se entiende por “datos. personales” a aquella informacion numeérica,
alfabetica, grafica, fotogréafica, acustica, sobre habitos personales, o de cualquier
otro tipo concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que puedan ser razonablemente utilizados.

5. CONFIDENCIALIDAD Y PROTECCION DE LOS DATOS PERSONALES

El RENIEC en su rol de ECEP-RENIEC y EREP-RENIEC ha adoptado medidas
de indole organizativas y técnicas que permiten garantizar la seguridad de los datos
personales y la informacién confidencial recibida dentro de la prestacion del Servicio
de Certificacion Digital, evitando su alteracion, pérdida, uso o acceso no autorizado.

6. INFORMACION CONFIDENCIAL

Conforme a lo establecido en las Guias de Acreditacion de Entidades de
Registro o Verificacion y de Certificacion, version 3.3°% y el Reglamento de Firmas vy
Cerlificados Digitales, el RENIEC mantiene la confidencialidad de la siguiente
informacion:

a. Material o informacion reservada de la ECERNEP, ECEP-RENIEC y EREP-
RENIEC, incluyendo términos contractuales, planes de negocio e informacion
gue verse sobre derechos de propiedad intelectual.

o E Articulo 26, numeral q).
5"“““%\_\»}\ " Numeral 9.3 sobre confidencialidad de la informacién del negocio y numeral 8.4.2 sobre informacion
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h.

proveedores y otras personas con las que la EREP-RENIEC tiene el deber
de guardar secreto establecido legal o convencionalinente.

Informacion gue pueda permitir a partes no autorizadas la construccion de un
perfil de las actividades de los Usuarios.

Informacion que pueda permilir a partes no autorizadas establecer la
existencia o naturaleza de las relaciones entre los Usuarios o Tercercs que
Confian.

La causal que motivo la cancelacion o revocacion de oficio de un Certificado
Digital.

Informacién personal provista por los Usuarios que no sea la autorizada para
estar contenida en los Certificados Digitales ni en la CRL.

Toda la documentacion contenida en el expediente que custodia la EREP-
RENIEC y que no forma parte de la informacion contenida en el Certificado
Digital.

El codigo de activacién del Certificado Digital (codigo PUK)

Toda la informacion clasificada como “confidencial”.

7. INFORMACION PUBLICA - NO CONFIDENCIAL

Los datos personales que seran publicos son aquellos que se incluye en los
Certificados Digitales y en la CRL.

Asimismo, se considera no confidencial y por lo tanto accesible por terceros a la
siguiente informacion que se detalla, pero no se limita, a:

Los Certificados Digitales emitidos por la ECEP-RENIEC, asi como las
informaciones contenidas en éstos y el estado de los mismos.

Certificados Digitales cancelados o revocados de oficio.

Datos de identidad del Titular y/o Suscriptor que figuran en el Certificado
Digital.

Usos y limites de uso de los Certificados Digitales.
Las fechas de emisién y de caducidad del Certificado Digital.
El nimero de serie del Certificado Digital.

Aguella informacion personal que los Usuarios soliciten o auloricen que se
publique.

La contenida en la Declaracion de Practicas de Registro (RPS).
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La contenida en la Declaracién de Practicas de Certificacion (CPS)

2

La contenida en la Politica de Privacidad.

B

La Lista de Certificados Digitales Cancelados (CRL).

Toda ofra informacién clasificada como “publica”.

8. REVELACION DE LA INFORMACION CONFIDENCIAL

Excepcionalmente, la informacion confidencial del Usuario sera revelada o
comunicada al Poder Judicial cuando una orden judicial asi lo exija o cuando ésta
sea autorizada, de manera expresa, por el Usuario.

9. MEDIDAS DE SEGURIDAD

El RENIEC mantiene las mas estrictas medidas de seguridad respecio de los
datos personales y de la informacion confidencial. Estas medidas se encuentran
detalladas en la Politica de Seguridad, garantizando de este modo a los Usuarios y
Terceros que Confian la disponibilidad, la integridad, autenticidad y confidencialidad
de los datos personales recolectados a fin de brindar los servicios de certificacion
digital.

Para tal efecto, la ECEP-RENIEC y EREP-RENIEC han implementando medidas
técnicas y organizativas necesarias para evitar la pérdida, mal uso, alteracion,
acceso no autorizado y robo de informacion contenida en nuestro banco de datos
personales.

Adicionalmente, es politica del RENIEC celebrar acuerdos de confidencialidad
con el personal y terceros (contratistas) que tienen acceso a la informacion
clasificada como confidencial, previendo en dicho acuerdo: (i) la obligacién de no
divulgar cualquier informacién que pudiera facilitar o coadyuvar a la vulneracion de la
confidencialidad de la informacion, aun después de extinguide el vinculo laboral o
contractual y, (i) las consecuencias civiles o penales derivadas de su
incumplimiento.

En el supuesto que se vulnere la confidencialidad de los datos personales que no
sean publicos o de la informaciéon confidencial por parte de algin colaborador
(funcionario o servidor) o tercero, el RENIEC iniciara contra los responsables el
respectivo procedimiento sancionador, asi como las acciones judiciales a que
hubiere lugar.

10. DERECHO DE LOS USUARIOS
l.os Usuarios podran ejercer los siguientes derechos:

= Acceder a su informacion personal. El acceso es gratuito una vez al ano.

= Solicitar todo tipo de informacidn referente a: ciclo de vida del Certificado
Digital, usos del Certificado Digital y procedimientos de acceso y correccion
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de los datos contenidos en el Certificado, asi como, la finalidad del
tratamiento de sus datos.

» Solicitar se modifiquen o rectifiquen sus datos personales cuando eslos no
sean correctos o no estén actualizados.

« Solicitar informacidn respecto de las entidades de la administracion pablica u
organismos a quienes sus datos han sido transmitidos.

Para ejercer sus derechos los Usuarios podran dirigirse a cualquier Agencia
EREP-RENIEC. Para el ejercicio de tales derechos, el Usuario debera identificarse a
través de su documento de identidad vigente.

13. TRATAMIENTO DE LOS DATOS PERSONALES O DE LA iNFORMACION
PROPORCIONADA POR LOS USUARIOS

Sin perjuicio de sus facultades legales, el RENIEC en su rol como EREP-
RENIEC y ECEP-RENIEC sodlo efectua tratamiento de aquellos datos personales o
informacion que han sido entregados voluntariamente por los Usuarios en los
respectivos tramites para la prestacion del Servicio de Certificacion Digital.

Los procesos de tratamiento de informacion (recoleccidn, registro, organizacion,
visualizacion, almacenamiento, procesamiento, conservacion, elaboracion,
modificacién, exiraccion, consulta, bloqueo, supresidén, comunicacion y uso de la
informacion personal) tienen como propdsito la adecuada gestion y control de los
servicios contratados por el Usuario, asi como también la visualizacion o envio por
medios impresos y telematicos de informacién concerniente al Servicio de
Certificacion Digital. Estos procesos de tratamiento incluye, pero no se encuentra
limitado a:

= Emision, cancelacion o revocacion de oficio de Certificados Digitales.

¢ Actualizaciéon de la informacién personal del Usuario.

« Verificaciéon del estado de cancelacidon o revocacién de los Certificados
Digitales en la CRL.

« Creacién de un banco de datos personales para gestionar la informacion de
manera efectiva y eficiente.

= Sistema de gestion de la EREP-RENIEC y ECEP-RENIEC.
14. TRANSFERENCIA DE DATOS PERSONALES

RENIEC en su rol de EREP-RENIEC y ECEP-RENIEC vy, dentro del marco de la
IOFE, asi como, en atencion al deber de colaboracién entre entidades del sector
publico®, podra transferir a otras entidades de la Administracién Publica, los datos

personales de los Usuarios.

La entidad receptora de los datos personales es responsable de garantizar la
proteccion de los datos personales transferidos.

8 Articulo 76 de la Ley N° 27444 — Ley del Procedimiento Administrativo General.
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15. RESPONSABILIDAD DE 1.OS USUARIOS

El RENIEC asume que la informacion personal proporcionada por el Usuario es
veridica; éste es responsable de comunicar a la EREP-RENIEC, de manera
inmediata, cualquier modificacion en los mismos. El Usuario asumira las
responsabilidades por los dafos y perjuicios que pudiera causar por aportar datos
falsos, incompletos o inexactos. En este caso, correspondera al Usuario sufragar los
coslos que sean necesarios para la correccion y/o modificacion de sus datos
personales, el cual implica la emisién de un nuevo Certificado Digital. En caso los
errores le fueran imputables a la EREP-RENIEC, no sera necesario el pago de costo
alguno.

16. DELIMITACION DE RESPONSABILIDAD DEL RENIEC

El RENIEC esta exento de toda responsabilidad cuando el error o la omision de
algtin dato en su Cerlificado Digital devienen de la informacion consignada por el
Usuario o por un tercero en las solicitudes de emisién o cancelacion del Certificado
Digital.

Asimismo, el RENIEC no se hace responsable por cualquier violacion a la
confidencialidad que en el uso de sus datos personales pudieran incurrir 10s propios
Usuarios.

17. CORRECCION DE LA INFORMACION PERSONAL

El Usuario que necesite actualizar o corregir su informacion personal contenida
en su certificado digital, debera solicitar inmediatamente a la EREP-RENIEC la
cancelacion del mismo y obtener un nuevo certificado. Ello debido a que su
Certificado Digital contiene sus datos de identificacion y es firmada digitaimente por
la ECEP-RENIEC como parte del proceso respectivo, el cual permite confirmar su
identidad en medios no presenciales.

En caso, el Usuario solo desee actualizar o corregir cualquier informacion
personal de nuestros registros que no se encuentre en su Certificado Digital, podra
realizarlo personalmente en una agencia de la EREP-RENIEC.

18. CONSULTA A LA LISTA DE CERTIFICADOS CANCELADOS (CRL)

El Tercero que Confia o Tercer Usuario que desea confiar en un Certificado
Digital emitido por el RENIEC, podra verificar el estado del mismo consultando la
CRL, la cual esta disponible en la URL consignada en el mismo Certificado.

19. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

El RENIEC es el titular del banco de datos personales del Servicio de
Certificacion Digital. La EREP-RENIEC y ECEP-RENIEC son los responsables del
lratamiento de los datos personales, el cual comprende: recopilacion, registro,
organizacion, almacenamiento, conservacion, elaboracion, modificacion, exiraccion,
consulta, utilizacion, bloqueo, supresién, comunicacion por fransferencia o por
difusion o cualquier otra forma de procesamiento que facilite el acceso, correlacion,
o interconexion de los datos personales.
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El Oficial de Privacidad sera la persona de contacto de la EREP-RENIEC vy
ECEP-RENIEC en todos los asuntos relativos a la proteccion de los datos
personales.

Si tiene alguna pregunta relacionada con la Politica de Privacidad, puede
ponerse en contacto con nosotros a través de nuestro sitio web o escribirnos a la
direccion de correo electronico: identidaddigital@reniec.gob.pe

El RENIEC, en su rol de EHEP—RENiEC y ECEP-RENIEC se reserva el derecho
de modificar la presente POLITICA DE PRIVACIDAD, a fin de adaptarlas a nuevos
requerimientos en materia de legislacién, jurisprudencia, técnica o cualquier oiro
motivo que le permitan mejorar los servicios que ofrece. Por este motivo,
aconsejamos revisar periodicamente la Politica de Privacidad en el sitio web:
www.reniec.gob.pe.

beRfALDE
PRIWACIDAD
DE BATOS
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